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(2019/C 186/06)

Em 5 de fevereiro de 2019, a Comissdo Europeia emitiu uma recomendac¢do de uma decisio do Conselho
que autoriza a abertura de negociacdes tendo em vista a celebragio de um acordo internacional com os
Estados Unidos da América (EUA) sobre o acesso transfronteiras a provas eletrénicas. O anexo a recomen-
dacdo estabelece as diretrizes do Conselho para a negociagdo do acordo. O objetivo do acordo proposto
seria tratar, através de normas comuns, o problema juridico especifico do acesso a dados de contetido
e dados nio relacionados com contetidos na posse de prestadores de servicos na UE e nos EUA.

A AEPD acolhe com satisfacio e apoia o objetivo da Comissdo de celebrar um acordo sobre o acesso
transfronteiras as provas eletrénicas com os EUA, assegurando assim um elevado nivel de protecio dos
dados pessoais nas transferéncias entre a UE e os EUA para efeitos de aplicacdo da lei, e congratula-se com
o compromisso de introduzir garantias suficientes. Tal como hd muito defendido pela AEPD, a UE neces-
sita de acordos sustentdveis de partilha de dados pessoais com paises terceiros para efeitos de aplicagdo da
lei, que sejam plenamente compativeis com a Carta dos Direitos Fundamentais. Mesmo quando investigam
casos nacionais, as autoridades de aplicagdo da lei encontram-se cada vez mais em «situagdes transfronteiri-
cas», simplesmente porque foi utilizado um prestador de servigos estrangeiro e a informagio é armazenada
eletronicamente num pais terceiro. Na prdtica, estas situacdes dizem frequentemente respeito a prestadores
de servicos com sede nos EUA devido ao seu dominio nos mercados globais. O crescente volume de pedi-
dos de provas eletrénicas e a volatilidade da informacdo digital constituem um entrave aos modelos de
cooperacdo existentes, como os tratados de auxilio judicidrio matuo (MLAT). A AEPD compreende que as
autoridades enfrentam uma corrida contra o tempo para obter dados para as suas investigagdes e apoia os
esforcos desenvolvidos para conceber novos modelos de cooperacdo, incluindo no contexto da cooperagio
com paises terceiros.

O presente parecer visa prestar um aconselhamento construtivo e objetivo, uma vez que o Conselho tem
de apresentar as suas diretrizes antes do inicio desta tarefa delicada. Baseia-se na jurisprudéncia do Tribu-
nal de Justica da Unido Europeia dos dltimos anos, que reafirmou os principios da protecio dos dados,
designadamente a equidade, a exatiddo e a relevancia das informagdes, a supervisio independente e os
direitos individuais das pessoas. Estes principios sdo tdo relevantes para os organismos publicos como para
as empresas privadas e tornam-se ainda mais importantes devido a sensibilidade dos dados exigidos para
as investigacOes criminais.

Neste contexto, a AEPD considera oportuno fazer as seguintes observagdes:

— congratula-se com o facto de a recomendagdo jd incluir importantes garantias em matéria de protegdo
de dados, nomeadamente a necessidade de tornar o acordo-quadro aplicdvel por remissdo, e apoia
a necessidade de introduzir determinadas garantias adicionais, tal como proposto pela Comisséo,

— tendo em conta os riscos especificos que surgem no contexto da cooperagdo direta entre prestadores
de servigos e autoridades judiciais, propde a participacio de uma autoridade judicial na outra parte no
acordo,

— recomenda que se adite o artigo 16.° do TFUE como base juridica substantiva.

Além disso, o parecer contém outras recomendagdes para eventuais melhorias e clarificagdes das diretrizes
de negociagdo. A AEPD permanece a disposicdo das institui¢Ges para prestar aconselhamento adicional
durante as negociagdes e antes da finalizagdo do futuro acordo UE-EUA.


http://www.edps.europa.eu
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1. INTRODUC;\O E CONTEXTO
1. Em 17 de abril de 2018, a Comissdo publicou um pacote de duas propostas legislativas: uma proposta de regula-

66.

()

mento relativo as ordens europeias de entrega ou de conservagdo de provas eletrénicas em matéria penal ()
(a seguir designada «proposta relativa as provas eletrénicas») e uma proposta de diretiva que estabelece normas
harmonizadas apliciveis a designagdo de representantes legais para efeitos de recolha de provas em processo
penal ()). Embora os trabalhos no Parlamento Europeu ainda estejam em curso, o Conselho da Unido Europeia
(o Conselho) adotou uma orientagdo geral sobre estas duas propostas (°).

Em 5 de fevereiro de 2019, a Comissdo adotou duas recomendagdes de decisdes do Conselho: uma recomendagio
para autorizar a abertura de negocia¢des tendo em vista um acordo internacional entre a Unido Europeia (UE) e os
Estados Unidos da América (EUA) sobre o acesso transfronteiras a provas eletrénicas para fins de cooperacio judi-
cidria em matéria penal () (a seguir designada «recomendagio»), e uma recomendagio para autorizar a participagdo
da Comissdo, em nome da UE, nas negociagdes respeitantes a um segundo protocolo adicional a Convengio do
Conselho da Europa sobre o Cibercrime (STCE-185) (). O anexo a recomendagdo (a seguir designado «anexo)
reveste-se da maior importincia, uma vez que estabelece as diretrizes recomendadas pelo Conselho a Comissido
para negociar, em nome da UE, o acordo. Esta dltima recomendacio foi objeto de um parecer separado da AEPD (©).
No entanto, a AEPD considera que as negociagdes com os EUA e a nivel do Conselho da Europa estdo estreita-
mente ligadas.

A recomendacio foi adotada com base no procedimento previsto no artigo 218.° do Tratado sobre
o Funcionamento da Unido Europeia (TFUE) para os acordos celebrados entre a UE e paises terceiros. Com esta
recomendagdo, a Comissdo procura obter a autorizagdo do Conselho para ser designada como negociador, em
nome da UE, e para dar inicio as negocia¢des com os EUA, em conformidade com as diretrizes de negociacdo em
anexo a recomendac¢do. Uma vez concluidas as negociagdes, para que o acordo possa ser celebrado, o Parlamento
Europeu terd de aprovar o texto do acordo negociado, apés o que o Conselho terd de adotar uma decisdo de cele-
bragdo do acordo. A AEPD espera ser oportunamente consultada sobre o texto do projeto de acordo, nos termos
do artigo 42.°, n.° 1, do Regulamento (UE) 2018/1725.

Congratula-se por ter sido consultada na sequéncia da adogdo da recomendacio pela Comissdo Europeia, bem
como pela Comissdo das Liberdades Civicas, da Justica e dos Assuntos Internos do Parlamento Europeu. A AEPD
congratula-se igualmente com a referéncia ao seu parecer no considerando 4 da recomendacio. A AEPD gostaria de
sublinhar que o presente parecer ndo prejudica quaisquer observacdes adicionais que possa vir a fazer com base em
novas informacdes disponiveis numa fase posterior.

5. CONCLUSOES

A AEPD compreende a necessidade de as autoridades de aplicacdo da lei preservarem e obterem provas eletronicas
de forma répida e eficaz. Apoia os esforcos desenvolvidos para identificar abordagens inovadoras com vista a obter
acesso transfronteiras a provas eletronicas. Por conseguinte, o presente parecer visa prestar um aconselhamento
construtivo e objetivo as institui¢des da UE, uma vez que a Comissdo procura obter autorizacdo do Conselho para
negociar com os EUA.

Proposta de Regulamento do Parlamento Europeu e do Conselho relativo as ordens europeias de entrega ou de conservagdo de provas

eletrénicas em matéria penal, COM(2018) 225 final.

Proposta de diretiva do Parlamento Europeu e do Conselho que estabelece normas harmonizadas aplicaveis a designacdo de represen-
tantes legais para efeitos de recolha de provas em processo penal, COM(2018) 226 final.

O Conselho adotou a sua orientagdo geral sobre a proposta de regulamento em 7 de dezembro de 2018, disponivel em
https://www.consilium.europa.cu/pt/press/press-releases/2018/12/07 [regulation-on-cross-border-access-to-e-evidence-council-agrees-
its-position/ O Conselho adotou a sua orientagdo geral sobre a proposta de diretiva em 8 de marco de 2018, disponivel em
https://www.consilium.europa.cu/pt/press/press-releases/2019/03/08 [e-evidence-package-council-agrees-its-position-on-rules-to-
appoint-legal-representatives-for-the-gathering-of-evidence/

Recomendagio de decisio do Conselho que autoriza a abertura de negociagdes tendo em vista um acordo entre a Unido Europeia e 0s
Estados Unidos da América sobre o acesso transfronteiras a provas eletronicas para fins de cooperagdo judicidria em matéria penal,
COM(2019) 70 final.

Recomendagdo de decisio do Conselho que autoriza a participagdo nas negociagdes respeitantes ao segundo protocolo adicional
a Convengdo do Conselho da Europa sobre o Cibercrime (STCE-185), COM(2019) 71 final; Convencéo sobre o reforco da cooperacio
internacional em matéria de cibercrime e de provas eletrénicas, Budapeste, 23 de novembro de 2001, STCE-185.

Parecer 3/2019 da AEPD relativo a participagdo nas negociagdes tendo em vista a um segundo protocolo adicional a Convengdo de
Budapeste sobre o Cibercrime.
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67. A AEPD concorda com a afirmac¢do da Comissdo de que o acordo previsto deverd estar subordinado a instauracdo
de mecanismos sélidos de protecdo dos direitos fundamentais. As diretrizes de negociagdo preveem ja varias garan-
tias e principios em matéria de protegdo de dados. Em primeiro lugar, a AEPD recomenda a inclusdo do artigo 16.
do TFUE como uma das bases juridicas substantivas no predmbulo da decisio do Conselho. Congratula-se com
o facto de o acordo-quadro, que apoiou ativamente, dever ser aplicavel por remissdo ao futuro acordo. No seu
Parecer 1/2016 sobre o Acordo-Quadro, a AEPD recomendou melhorias essenciais e o refor¢o de vdrias garantias;
recomenda a inclusdo dessas garantias nas diretrizes de negociagio.

68. Tendo em conta o impacto do acordo previsto sobre os direitos fundamentais, a AEPD considera igualmente que
devem ser incluidas outras garantias, para além das que estdo j previstas, para assegurar que o acordo final satisfaz
a condigdo da proporcionalidade. Recomenda, nomeadamente, a participagdo das autoridades judiciais designadas
pela outra parte no acordo, o mais cedo possivel, no processo de recolha de provas eletrénicas, de modo a que
essas autoridades tenham a possibilidade de verificar a conformidade das ordens com os direitos fundamentais
e invocar fundamentos de recusa.

69. Para além destas recomendagdes gerais, as recomendagdes e observagdes da AEPD constantes do presente parecer
respeitam aos seguintes aspetos especificos dos acordos previstos a negociar com os EUA nas diretrizes de
negociagao:

— a natureza obrigatdria do acordo,

— as transferéncias ulteriores por autoridades competentes dos EUA,

— os direitos dos titulares dos dados nos EUA, nomeadamente o direito & informacdo e o direito de acesso,
— o controlo por uma autoridade independente nos EUA,

— as vias de recurso judiciais e administrativas nos EUA,

— as categorias de titulares dos dados afetados,

— a defini¢do e os tipos de dados abrangidos pelo acordo previsto,

— as infracdes penais abrangidas pelo acordo previsto,

— as garantias especificas para assegurar um nivel adequado de seguranga dos dados transferidos,

— o tipo de autoridades que podem emitir ordens de entrega ou conservagio de provas eletrénicas,

— a possibilidade de os prestadores de servicos se oporem a uma ordem de entrega ou conservagio de provas
eletronicas com base em fundamentos especificos.

70. Por dltimo, a AEPD permanece a disposi¢do da Comissdo, do Conselho e do Parlamento Europeu para prestar acon-
selhamento em fases posteriores deste processo. As observacdes formuladas no presente parecer ndo prejudicam
quaisquer observagdes adicionais que a AEPD possa vir a fazer, uma vez que poderdo surgir outras questdes, que
serdo abordadas logo que estejam disponiveis mais informagdes. A AEPD espera ser consultada sobre o texto do
projeto de acordo antes da sua finaliza¢3o.

Bruxelas, 2 de abril de 2019.

Giovanni BUTTARELLI

Autoridade Europeia para a Protecdo de Dados
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