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5. veebruaril 2019 avaldas Euroopa Komisjon soovituse ndukogu otsuse kohta, millega antakse luba alus-
tada labirddkimisi, et sélmida Ameerika Uhendriikidega (USA) rahvusvaheline leping, mis kasitleb piiriiilest
juurdepidsu elektroonilistele tdenditele. Soovituse lisas on esitatud ndukogu juhised labirddkimiste pida-
miseks lepingu iile. Kavandatava lepingu eesmirk on lahendada ihiste normide kehtestamise kaudu ELi ja
USA teenuseosutajate valduses olevatele sisu- ja muudele kui sisuandmetele juurdepéisu diguskiisimus.

Euroopa Andmekaitseinspektor tervitab ja toetab komisjoni eesmarki solmida USAga elektroonilistele tden-
ditele piiritilest juurdepiddsu kasitlev leping, tagades isikuandmete kdrgetasemelise kaitse juhtudel, kus ELi ja
USA vahel edastatakse andmeid diguskaitse eesmirgil, ning viljendab heameelt, et voetud on kohustus
kehtestada piisavad kaitsemeetmed. Nagu Euroopa Andmekaitseinspektor on korduvalt markinud, vajab EL
isikuandmete oiguskaitse eesmdrgil kolmandate riikidega jagamiseks jitkusuutlikke meetmeid, mis oleks
taielikult kooskolas pohidiguste hartaga. Isegi ELi-siseste juhtumite uurimisel puutuvad diguskaitseasutused
ttha enam kokku piiriiileste olukordadega ainuiiksi pdhjusel, et kasutatud on vilismaist teenuseosutajat
ning teavet siilitatakse elektrooniliselt kolmandas riigis. Praktikas puudutab see sageli teenuseosutajaid,
kelle peakorter asub USAs, arvestades nende valitsevat seisundit iilemaailmsetel turgudel. Elektrooniliste
tdendite taotluste kasvav hulk ja digitaalse teabe volatiilsus on pannud surve alla olemasolevad koostoomu-
delid, niiteks vastastikuse digusabi lepingud. Euroopa Andmekaitseinspektor mdistab, et andmete hanki-
misel uurimisteks on ametiasutustele oluline tegur aeg, ning toetab joupingutusi to6tada vilja uued koos-
toomudelid, sealhulgas kolmandate riikidega tehtava koost66 jaoks.

Kiesoleva arvamuse eesmirk on pakkuda konstruktiivseid ja objektiivseid nduandeid, vottes arvesse asja-
olu, et enne selle keeruka ilesande alustamist peab ndukogu esitama oma juhised. Arvamus pdhineb
Euroopa Liidu Kohtu viimaste aastate kohtupraktikal, milles on rdhutatud andmekaitsepdhimaotteid, seal-
hulgas diglust, teabe tdpsust ja asjakohasust, sdltumatut jirelevalvet ning iiksikisikute individuaalseid igusi.
Neid pohimdtteid peavad lisaks eraettevotjatele samamoodi jirgima ka avaliku sektori asutused ning veelgi
olulisemad on need kriminaaluurimisteks vajalike andmete tundlikkust arvesse vottes.

Seda silmas pidades esitab Euroopa Andmekaitseinspektor jargmised tihelepanekud:

— andmekaitseinspektor viljendab heameelt, et soovitus juba sisaldab olulisi andmekaitsemeetmeid, seal-
hulgas punkti, et viite abil tuleks teha kohaldatavaks raamleping, ja moonab, et leping peaks sisaldama
komisjoni viljapakutud lisakaitsemeetmeid;

— vottes arvesse teenuseosutajate ja Oigusasutuste otsese koostoo kontekstis esilekerkivaid konkreetseid
riske, teeb andmekaitseinspektor ettepaneku kaasata protsessi teise lepinguosalise digusasutus;

— andmekaitseinspektor soovitab lisada materiaaldigusliku alusena ELi toimimise lepingu artikli 16.

Peale selle sisaldab arvamus lisasoovitusi libirddkimisjuhiste voimalikuks parandamiseks ja selgitamiseks.
Euroopa Andmekaitseinspektor on valmis andma institutsioonidele lisandu labirdakimiste ajal ning enne
kavandatava ELi ja USA vahelise lepingu 1&plikku vormistamist.
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1. SISSEJUHATUS JA TAUST

1. 17. aprillil 2018 avaldas komisjon kahest seadusandlikust ettepanekust koosneva paketi: ettepanek mairuse kohta,
mis kisitleb Euroopa andmeesitamisméirust ja Euroopa andmesdilitamismairust elektrooniliste tdendite hanki-
miseks kriminaalasjades (') (edaspidi ,elektrooniliste tdendite ettepanek®), ning ettepanek direktiivi kohta, millega
kehtestatakse tihtlustatud normid kriminaalmenetluses tdendite kogumise eesmargil esindajate madramise kohta (3).
Euroopa Parlamendis on nende kahe ettepanekuga seotud t66 pooleli, kuid Euroopa Liidu Néukogu (edaspidi ,ndu-
kogu“) on nende suhtes kokku leppinud tildises ldhenemisviisis ().

2. 5. veebruaril 2019 vottis komisjon vastu kaks soovitust: soovitus ndukogu otsuse kohta, millega antakse luba alus-
tada labirddkimisi, et sdlmida Euroopa Liidu (EL) ja Ameerika Uhendriikide (USA) vaheline rahvusvaheline leping,
mis késitleb piiriiilest juurdepddsu elektroonilistele tdenditele kriminaalasjades tehtava Gigusalase koostoo eesmir-
gil (*) (edaspidi ,soovitus“), ning soovitus ndukogu otsuse kohta, millega antakse komisjonile luba osaleda ELi nimel
libirddkimistel Euroopa Néukogu kitberkuritegevuse konventsiooni (CETS nr 185) teise lisaprotokolli iile (°). Adrmi-
selt oluline on soovituse lisa (edaspidi ,lisa“), sest selles on sitestatud ndukogu soovituslikud juhised, mida komisjon
peaks jargima lepingu ile labirddkimiste pidamisel ELi nimel. Viimati nimetatud soovitust kisitleb Euroopa Andme-
kaitseinspektor eraldi arvamuses (¢). Euroopa Andmekaitseinspektori arvamuse kohaselt on labirddkimised USAga ja
labiradkimised Euroopa Noukogu tasandil aga tihedalt seotud.

3. Soovitus vdeti vastu ELi toimimise lepingu artiklis 218 sitestatud menetluse alusel, mis on seotud ELi ja kolmandate
riikide vahel sdlmitavate lepingutega. Selle soovitusega palub komisjon ndukogul nimetada end liidu labiradkijaks
ning taotleb luba alustada labirddkimisi USAga kooskdlas soovitusele lisatud labirddkimisjuhistega. Kui ldbirddki-
mised on peetud, on lepingu sdlmimiseks vaja Euroopa Parlamendi ndusolekut labirdagitud lepingu teksti suhtes,
misjdrel peab ndukogu vastu vdtma otsuse lepingu sdlmimiseks. Euroopa Andmekaitseinspektor ootab, et temaga
konsulteeritaks lepingu eelndu teksti iile digeaegselt kooskdlas méddruse (EL) 2018/1725 artikli 42 15ikega 1.

4. Euroopa Andmekaitseinspektor viljendab heameelt, et Euroopa Komisjon ja Euroopa Parlamendi kodanikuvaba-
duste, justiits- ja siseasjade komisjon on temaga pirast soovituse vastuvotmist konsulteerinud. Samuti viljendab
Euroopa Andmekaitseinspektor heameelt asjaolu iile, et soovituse pdhjenduses 4 on viidatud tema arvamusele. And-
mekaitseinspektor juhib tidhelepanu, et see arvamus ei piira muid vdimalikke mirkusi, mida ta vdib esitada hilise-
mas etapis saadava uue teabe alusel.

5. JARELDUSED

66. Euroopa Andmekaitseinspektor mdistab elektrooniliste tdendite kiire ja tulemusliku turvamise ja hankimise olulisust
diguskaitseasutuste jaoks. Andmekaitseinspektor toetab joupingutusi eesmargiga leida uuenduslikke ldhenemisviise
elektroonilistele tdenditele piiriiilese juurdepddsu saamiseks. Seetdttu on arvamuse eesmirk pakkuda ELi institut-
sioonidele konstruktiivseid ja objektiivseid nduandeid ajaks, mil komisjon ootab ndukogult luba USAga ldbirddki-
miste pidamiseks.

(") Ettepanek: Euroopa Parlamendi ja ndukogu mdaarus, mis késitleb Euroopa andmeesitamismairust ja Euroopa andmesdilitamismaarust
elektrooniliste tdendite hankimiseks kriminaalasjades, COM(2018) 225 final.

(%) Ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, millega kehtestatakse tthtlustatud normid kriminaalmenetluses tdendite kogu-
mise eesmargil esindajate médiramise kohta, COM(2018) 226 final.

(*) Kavandatava madruse suhtes vottis ndukogu vastu tldise ldhenemisviisi 7. detsembril 2018: https://www.consilium.europa.cu/et/

press/press-releases/2018/12/07 [regulation-on-cross-border-access-to-e-evidence-council-agrees-its-position/#. Kavandatava direktiivi

suhtes vottis ndukogu vastu dildise ldhenemisviisi 8. martsil 2018: https:/[www.consilium.europa.eu/et/press/press-releases|
2019/03/08/e-evidence-package-council-agrees-its-position-on-rules-to-appoint-legal-representatives-for-the-gathering-of-evidence/.

Soovitus: ndukogu otsus, millega antakse luba alustada labirddkimisi, et sdlmida Euroopa Liidu ja Ameerika Uhendriikide vaheline

leping, mis kasitleb piiritilest juurdepidisu elektroonilistele tdenditele kriminaalasjades tehtava digusalase koostoo eesmirgil,

COM(2019) 70 final.

(’) Soovitus: ndukogu otsus, millega antakse luba osaleda labirddkimistel Euroopa Noukogu kiiberkuritegevuse konventsiooni (CETS
nr 185) teise lisaprotokolli iile, COM(2019) 71 final; konventsioon, mis kisitleb tdhusamat rahvusvahelist koostood kiiberkuritege-
vuse ja elektrooniliste tdendite valdkonnas, Budapest, 23. november 2001 (CETS nr 185).

(°) Euroopa Andmekaitseinspektori arvamus nr 3/2019 kiiberkuritegevuse Budapesti konventsiooni teise lisaprotokolli iile peetavatel
labirdakimistel osalemise kohta.
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67. Euroopa Andmekaitseinspektor on ndus komisjoni avaldusega, et lepingu s6lmimine peaks soltuma sellest, kas sel-
lesse lisatakse tShusad pohidiguste kaitse mehhanismid. Labirddkimisjuhistes on juba kavandatud eri andmekaitse-
pohimodtted ja kaitsemeetmed. Esiteks soovitab andmekaitseinspektor lisada ndukogu otsuse preambulisse ithe mate-
riaaldigusliku alusena ELi toimimise lepingu artikkel 16. Andmekaitseinspektor viljendab heameelt punkti iile, mille
kohaselt tuleks lepingus viite abil teha kohaldatavaks raamleping, mida ta innukalt toetas. Oma arvamuses
nr 1/2016 raamlepingu kohta soovitas Euroopa Andmekaitseinspektor olulisi parandusmeetmeid ja mitme kaitse-
meetme tugevdamist; andmekaitseinspektor soovitab lisada need kaitsemeetmed ldbirddkimisjuhistesse.

68. Vottes arvesse kavandatava lepingu mdju pohidigustele, peab Euroopa Andmekaitseinspektor samuti vajalikuks
tdiendavate kaitsemeetmete lisamist juba ettendhtud meetmetele, et 10plik leping vastaks proportsionaalsuse pohi-
mottele. Eeskitt soovitab andmekaitseinspektor, et elektrooniliste tdendite kogumise protsessi kaasataks voimalikult
varases etapis teise lepinguosalise maaratud Sigusasutused, andes neile vdimaluse kontrollida, kas médarustes austa-
takse pohidigusi, ning teha kindlaks keeldumispdhjused.

69. Lisaks iildistele soovitustele kisitleb Euroopa Andmekaitseinspektor selles arvamuses esitatud soovitustes ja markus-
tes jargmisi USAga labirdakimisjuhiste alusel labirddgitava kavandatava lepingu konkreetseid aspekte:

— lepingu kohustuslikkus;

— USA pidevate asutuste poolne andmete edasisaatmine;

— USAs asuvate andmesubjektide digused, eeskitt digus teabele ja digus tutvuda andmetega;
— USA soltumatu ametiasutuse tehtav kontroll;

— Oiguskaitse USAs kohtu- ja haldusmenetluse teel;

— asjaomaste andmesubjektide kategooriad;

— kavandatava lepinguga hdlmatud andmete madratlus ja liigid;

— kavandatava lepinguga hélmatud kuriteod;

— konkreetsed kaitsemeetmed, millega tagatakse edastatud andmete piisav turvalisuse tase;
— ametiasutused, kel on digus viljastada méirusi elektrooniliste tdendite hankimiseks;

— elektrooniliste tdendite esitamise mdiruse saanud teenuseosutajate vdimalus mdairus konkreetsetel pohjustel
vaidlustada.

70. Euroopa Andmekaitseinspektor on valmis abistama komisjoni, ndukogu ja Euroopa Parlamenti nduannetega ka
protsessi edasistes etappides. Selles arvamuses esitatud mirkused ei piira vdimalikke muid mirkusi, mille Euroopa
Andmekaitseinspektor voib esitada lisakiisimuste tekkimisel ja lisateabe saamisel. Euroopa Andmekaitseinspektor
ootab, et temaga konsulteeritaks lepingu eelndu teksti iile enne selle 16plikku vormistamist.

Briissel, 2. aprill 2019

Giovanni BUTTARELLI

Euroopa Andmekaitseinspektor
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