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Det hir yttrandet innehéller datatillsynsmannens stdndpunkt rorande forslaget till Europaparlamentets och
rddets forordning om sikrare identitetskort f6r unionsmedborgare och uppehéllshandlingar som utfirdas
till unionsmedborgare och deras familjemedlemmar nir de utovar ritten till fri rorlighet.

Datatillsynsmannen noterar att det ar tydligt att kommissionen har valt att prioritera de aspekter av forsla-
get som r6r den fria rorligheten och att behandla det sikerhetsrelaterade malet som en foljdaspekt.
Datatillsynsmannen papekar att detta kan paverka bedomningen av huruvida forslagets olika delar 4r nod-
vindiga och proportionerliga.

Datatillsynsmannen stoder Europeiska kommissionens maél att forbittra sikerhetsstandarderna for identi-
tetskort och uppehéllshandlingar, vilket bidrar till sikerheten i unionen som helhet. Samtidigt anser
datatillsynsmannen att det i forslaget inte tillrackligt motiveras varfor det dr nddvindigt att i detta
sammanhang behandla tvd slag av biometriska uppgifter (ansiktsbild och fingeravtryck), nir de angivna
syftena skulle kunna uppnds med mycket mindre inkriktande metoder.

I EU:s lagstiftning och dven i konvention 108 i dess uppdaterade lydelse betraktas biometriska uppgifter
som kinsliga uppgifter och dr foremal for sirskilt skydd. Datatillsynsmannen betonar att bide ansiktsbilder
och fingeravtryck, som skulle behandlas enligt forslaget, helt klart omfattas av denna kategori av kinsliga
uppgifter.

Datatillsynsmannen anser vidare att forslaget skulle ha en omfattande inverkan pé upp till 370 miljoner
EU-medborgare, eftersom 85 procent av EU:s befolkning potentiellt skulle omfattas av det obligatoriska
kravet pd fingeravtryck. Denna vida rdckvidd i kombination med de mycket kinsliga uppgifter som
behandlas (ansiktsbilder i kombination med fingeravtryck) kraver en mycket ingdende granskning av huru-
vida detta dr strikt nodvindigt.

Datatillsynsmannen anser dven att med beaktande av skillnaderna mellan identitetskort och pass kan siker-
hetsdetaljer som kan anses limpliga for pass inte automatiskt inforas vad giller identitetskort, utan detta
behover diskuteras och bedémas noggrant.

Datatillsynsmannen 6nskar dessutom betona att artikel 35.10 i den allminna dataskyddsférordningen
(nedan kallad GDPR) (") skulle vara tillimplig pd behandlingen i frdga. I detta sammanhang pédpekar
datatillsynsmannen att den konsekvensbedomning som atfoljer forslaget inte forefaller stodja den hallning
som kommissionen valt, det vill sdga obligatoriskt infogande av bade ansiktsbilder och (tvd) fingeravtryck
i identitetskort (och uppehéllshandlingar). Den konsekvensbedomning som étfoljer forslaget kan foljaktli-
gen inte anses vara tillricklig for de syften som avses i artikel 35.10 i GDPR. Datatillsynsmannen
rekommenderar dirfor att en ny bedémning gors av huruvida behandling av biometriska uppgifter
(ansiktsbild i kombination med fingeravtryck) dr nodvindigt och proportionerligt i detta sammanhang.

[ forslaget bor vidare skyddsatgirder uttryckligen foreskrivas mot medlemsstater som i samband med
genomforandet av forslaget inrdttar nationella fingeravtrycksdatabaser. I forslaget bor en bestimmelse inf6-
ras dar det uttryckligen anges att de biometriska uppgifter som behandlas i detta ssmmanhang méste rade-
ras omedelbart efter det att de lagts in i chipet och inte fir behandlas vidare for andra syften 4n dem som
uttryckligen anges i forslaget.

(") Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa

behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allmin
dataskyddsforordning), EUT L 119, 4.5.2016, s. 1.
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Datatillsynsmannen forstdr att anvindning av biometriska uppgifter kan betraktas som en legitim atgird
for att bekdmpa bedragerier, men forslaget innehéller ingen motivering av varfor det dr nodvindigt att
lagra tva slag av biometriska uppgifter f6r de syften som foreskrivs i forslaget. Ett alternativ som skulle
kunna overvigas dr att begrinsa de biometriska uppgifter som anvinds till ett enda slag (t.ex. endast
ansiktsbild).

Datatillsynsmannen vill dessutom betona att han forstdr att lagring av fingeravtrycksbilder forbattrar inte-
roperabiliteten, men det okar samtidigt mingden biometriska uppgifter som behandlas och risken for iden-
titetsbedrigeri i fall av en personuppgiftsincident. Datatillsynsmannen rekommenderar dirfor att de finger-
avtrycksuppgifter som lagras i chipet pd handlingen begrinsas till detaljer eller monster, en delmingd av de
kinnetecken som hdmtas frdn fingeravtrycksbilden.

Med beaktande av forslagets omfattande rickvidd och den potentiella inverkan som beskrivs ovan
rekommenderar datatillsynsmannen slutligen att dldersgransen for att ta fingeravtryck av barn med stod av
forslaget faststalls till 14 r, i linje med andra EU-rattsliga instrument.

1. INLEDNING OCH BAKGRUND

1. Den 17 april 2018 utfirdade Europeiska kommissionen (nedan kallad kommissionen) ett forslag till Europaparlamen-
tets och rddets forordning om sikrare identitetskort f6r unionsmedborgare och uppehallshandlingar som utfirdas till
unionsmedborgare och deras familjemedlemmar ndr de utovar rétten till fri rorlighet ('), vilket syftar till att forbattra
sikerhetsdetaljerna i EU-medborgarnas identitetskort och i uppehdllstillstinden f6r EU-medborgares familje-
medlemmar som inte dr medborgare i en medlemsstat (nedan kallat forslaget).

2. Detta forslag till forordning dr en del av handlingsplanen for att stirka EU:s insatser mot bedrigerier med resedoku-
ment, som antogs i december 2016 (nedan kallad handlingsplanen frin december 2016) (?), i vilken kommissionen iden-
tifierade dtgdrder for att ta itu med frigan om dokumentsikerhet, inbegripet sikerheten for identitetskort och
uppehdllstillstand, mot bakgrund av de nyliga terrorattackerna i Europa.

3. Identitetskort har en viktig roll nir det giller att sikerstilla identiteten hos personer f6r administrativa och
kommersiella indamél, sdsom kommissionen betonade i sitt meddelande av den 14 september 2016 Att hija sikerhe-
ten i en rorlig varld — starkare yttre grinser och forbdttrat informationsutbyte i kampen mot terrorism (°). Behovet av att
forbattra dessa handlingars sikerhet belystes ocksd i rapporten om EU-medborgarskapet 2017.

4. I datatillsynsmannens uppdrag ingér att tillhandahélla kommissionens avdelningar rddgivning vid utarbetandet av nya
lagstiftningsforslag som inverkar pé dataskyddet.

5. Datatillsynsmannen vilkomnar att kommissionen redan informellt hade radfragat honom om utkastet till forslag och
hade gett honom méjlighet att limna synpunkter pd dataskyddsaspekterna.

7. SLUTSATSER

Datatillsynsmannen noterar att det ar tydligt att kommissionen har valt att prioritera de aspekter av forslaget som ror
den fria rorligheten och att behandla det sikerhetsrelaterade malet som en foljdaspekt. Datatillsynsmannen pépekar att
detta kan paverka bedomningen av huruvida forslagets olika delar 4r nodvindiga och proportionerliga.

Datatillsynsmannen stoder Europeiska kommissionens mal att forbdttra sikerhetsstandarderna for identitetskort och
uppehéllshandlingar, vilket bidrar till sikerheten i unionen som helhet. Samtidigt anser datatillsynsmannen att forslaget
inte innehdller en tillrdcklig motivering av varfor det i detta ssmmanhang dr nédvindigt att behandla tvé slag av biomet-
riska uppgifter (ansiktsbild och fingeravtryck), nir de angivna syftena skulle kunna nés pd ett mycket mindre inkrak-
tande sitt.

Enligt EU:s lagstiftning och dven enligt konvention 108 i dess uppdaterade lydelse betraktas biometriska uppgifter som
kinsliga uppgifter och ar foremadl for sarskilt skydd. Datatillsynsmannen betonar att det ar helt klart att bade ansiktsbil-
der och fingeravtryck, som skulle behandlas enligt forslaget, faller inom denna kategori av kénsliga uppgifter.

(") Forslag av den 17 april 2018 till Europaparlamentets och rddets forordning om sikrare identitetskort for unionsmedborgare och
uppehallshandlingar som utfirdas till unionsmedborgare och deras familjemedlemmar nir de utovar ritten till fri rorlighet,
COM(2018) 212 final, 2018/0104 (COD).

() Meddelande fran kommissionen till Europaparlamentet och rddet av den 8 december 2016: Handlingsplan for att starka EU:s insatser
mot bedrigerier med resedokument, COM(2016) 790 final.

(*) Meddelande fran kommissionen till Europaparlamentet, Europeiska radet och rddet: Att hdja sikerheten i en rorlig virld — starkare yttre
grinser och forbittrat informationsutbyte i kampen mot terrorism, COM(2016) 602 final.



C338/24 Europeiska unionens officiella tidning 21.9.2018

Datatillsynsmannen anser vidare att forslaget skulle ha en omfattande inverkan pd upp till 370 miljoner EU-medborgare,
eftersom 85 procent av EU:s befolkning potentiellt skulle omfattas av kravet att fingeravtryck ska vara obligatoriskt.
Denna vida rackvidd i kombination med de mycket kansliga uppgifter som behandlas (ansiktsbilder i kombination med
fingeravtryck) kriver en mycket ingdende granskning av huruvida detta ar strikt nodvindigt.

Datatillsynsmannen anser dven att med beaktande av skillnaderna mellan identitetskort och pass kan sikerhetsdetaljer
som kan anses lampliga for pass inte automatiskt inforas vad giller identitetskort, utan detta behover diskuteras och
bedémas noggrant.

Datatillsynsmannen 6nskar dessutom betona att artikel 35.10 i GDPR skulle vara tillimplig pd behandlingen i friga.
I detta sammanhang pdpekar datatillsynsmannen att den konsekvensbedomning som atfoljer forslaget inte forefaller
stodja den héllning som kommissionen valt, det vill siga obligatoriskt infogande av badde ansiktsbilder och (tva) fingerav-
tryck i identitetskort (och uppehéllshandlingar). Den konsekvensbedomning som étfoljer forslaget kan foljaktligen inte
anses vara tillrdcklig for de syften som avses i artikel 35.10 i GDPR. Datatillsynsmannen rekommenderar darfor att en
ny bedomning gors av huruvida behandling av biometriska uppgifter (ansiktsbild i kombination med fingeravtryck) ar
n6dvindigt och proportionerligt i detta sammanhang.

[ forslaget bor vidare skyddsétgarder uttryckligen foreskrivas mot medlemsstater som i samband med genomforandet av
forslaget inrattar nationella fingeravtrycksdatabaser. I forslaget bor en bestimmelse inforas dir det uttryckligen anges att
de biometriska uppgifter som behandlas i detta sammanhang mdste raderas omedelbart efter det att de lagts in i chipet
och inte fir behandlas vidare for andra syften 4n dem som uttryckligen anges i forslaget.

Datatillsynsmannen forstdr att anvindning av biometriska uppgifter kan betraktas som en legitim &tgird for att
bekdmpa bedrigerier, men forslaget innehaller ingen motivering av varfor det dr nodvindigt att lagra tva slag av biomet-
riska uppgifter for de syften som foreskrivs i forslaget. Ett alternativ som skulle kunna overvigas dr att begrinsa de
biometriska uppgifter som anvinds till ett enda slag (t.ex. endast ansiktsbild).

Datatillsynsmannen vill dessutom betona att han forstér att lagring av fingeravtrycksbilder forbattrar interoperabiliteten,
men det okar samtidigt médngden biometriska uppgifter som behandlas och risken for identitetsbedrdgeri i fall av en
personuppgiftsincident. Datatillsynsmannen rekommenderar dirfor att de fingeravtrycksuppgifter som lagras i chipet pd
handlingen begrinsas till detaljer eller monster, en delmidngd av de kdnnetecken som hidmtas fran fingeravtrycksbilden.

Med beaktande av forslagets omfattande rdckvidd och den potentiella inverkan som beskrivs ovan rekommenderar
datatillsynsmannen slutligen att dldersgrinsen for att ta fingeravtryck av barn med stod av forslaget faststills till 14 &r,
i linje med andra EU-rittsliga instrument.

Utfardad i Bryssel den 10 augusti 2018.

Giovanni BUTTARELLI

Europeiska datatillsynsmannen
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