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Resumé af udtalelse fra Den Europaiske Tilsynsforende for Databeskyttelse om forslaget til
forordning om styrkelse af sikkerheden ved unionsborgeres identitetskort og andre dokumenter

(Udtalelsen findes i sin helhed pd engelsk, fransk og tysk pa den tilsynsfarendes websted www.edps.europa.eu)
(2018/C 338/12)

I denne udtalelse redegores der for den tilsynsferendes holdning til forslaget til Europa-Parlamentets og
Rédets forordning om styrkelse af sikkerheden ved unionsborgeres identitetskort og ved opholdsdokumen-
ter, der udstedes til unionsborgere og deres familiemedlemmer, som udever deres ret til fri bevagelighed.

I denne forbindelse bemaerker den tilsynsferende, at Kommissionen klart har valgt at prioritere forslagets
bestemmelser om fri bevagelighed og at behandle det sikkerhedsrelaterede mal som et supplement. Den
tilsynsferende bemerker, at dette kunne indvirke pé analysen af nedvendigheden og proportionaliteten af
forslagets elementer.

Den tilsynsferende stotter Europa-Kommissionens mal om at styrke de sikkerhedsstandarder, der galder for
identitetskort og opholdsdokumenter, og derved bidrage til sikkerheden i Unionen som helhed. Samtidig
mener den tilsynsferende, at forslaget ikke i tilstrakkelig grad begrunder behovet for at behandle to typer
af biometriske data (ansigtsbillede og fingeraftryk) i denne forbindelse, mens de erklerede formal kunne
opnds gennem en mindre indgribende tilgang.

I henhold til EU’s retlige ramme samt inden for rammerne af den moderniserede konvention 108 anses
biometriske data for at vaere felsomme personoplysninger og er undergivet sarlig beskyttelse. Den tilsyns-
forende understreger, at bade ansigtsbilleder og fingeraftryk, som ville blive behandlet i henhold til forsla-
get, klart ville vaere omfattet af denne kategori af folsomme personoplysninger.

Endvidere mener den tilsynsforende, at forslaget ville have vidtreekkende konsekvenser for op til 370 milli-
oner EU-borgere og potentielt undergive 85 % af EU’s befolkning et krav om obligatorisk afgivelse af fin-
geraftryk. Dette brede anvendelsesomride, kombineret med de meget folsomme oplysninger, der behandles
(ansigtsbilleder sammen med fingeraftryk), krever en neje undersogelse pd grundlag af en streng nedven-
dighedstest.

Derudover anerkender den tilsynsferende, at i betragtning af forskellene mellem identitetskort og pas kan
sikkerhedselementer, der i givet fald anses for passende i forbindelse med pas, ikke indferes automatisk
i forbindelse med identitetskort, men kraver refleksion og en grundig analyse.

Endvidere gnsker den tilsynsferende at understrege, at artikel 35, stk. 10, i den generelle forordning om
databeskyttelse (') ville finde anvendelse pa den foreliggende behandling. I denne forbindelse bemarker den
tilsynsferende, at den konsekvensanalyse, der ledsager forslaget, ikke synes at stotte den politiske lgsning,
som Kommissionen har valgt, dvs. den obligatoriske indferelse af bade ansigtsbilleder og (to) fingeraftryk
i ID-kort (og opholdsdokumenter). Den konsekvensanalyse, der ledsager forslaget, kan derfor ikke anses
som tilstraekkelig med henblik pd overholdelse af artikel 35, stk. 10, i den generelle forordning om databe-
skyttelse. Den tilsynsforende anbefaler derfor at revurdere nedvendigheden og proportionaliteten af
behandlingen af biometriske data (ansigtsbillede sammen med fingeraftryk) i denne forbindelse.

Endvidere ber forslaget udtrykkeligt fastseette beskyttelsesforanstaltninger mod medlemsstater, der opretter
nationale fingeraftryksdatabaser i forbindelse med gennemfarelsen af forslaget. Der ber i forslaget indseettes
en bestemmelse, som udtrykkeligt fastsatter, at de biometriske data, der behandles i forbindelse hermed,
skal slettes umiddelbart efter, at de er blevet lagret pd chippen, og ikke mé viderebehandles til andre formal
end dem, der udtrykkeligt er fastsat i forslaget.

(") Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med

behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel forord-
ning om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1).
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Den tilsynsforende forstdr, at anvendelsen af biometriske data kunne anses som en legitim foranstaltning til
bekaempelse af svig, men forslaget begrunder ikke behovet for at lagre to typer af biometriske data til de
deri fastsatte formdl. En lgsning, der kunne overvejes, kunne veare at begreense de anvendte biometriske

data til én type (f.eks. kun ansigtsbillede).

Endvidere vil den tilsynsferende gerne understrege, at lagring af fingeraftryksbilleder ganske vist fremmer
interoperabiliteten, men at det samtidig eger mangden af biometriske data, der behandles, og risikoen for
falsk identitet i tilfeelde af brud pd persondatasikkerheden. Den tilsynsforende anbefaler sdledes at begranse
de fingeraftryksoplysninger, der lagres pd dokumenternes chip, til de mindste detaljer eller menstre, et
udsnit af karakteristikaene fra fingeraftryksbilledet.

Under hensyntagen til det brede anvendelsesomrdde og den potentielle indvirkning af det forslag, der er
beskrevet ovenfor, anbefaler den tilsynsferende afslutningsvis, at aldersgransen for indsamling af berns fin-
geraftryk fastsattes til 14 &r i forbindelse med forslaget, i overensstemmelse med andre EU-retlige
instrumenter.

1. INDLEDNING OG BAGGRUND

1. Den 17. april 2018 fremlagde Europa-Kommissionen (herefter »Kommissionen«) forslaget til Europa-Parlamentets og
Réddets forordning om styrkelse af sikkerheden ved unionsborgeres identitetskort og ved opholdsdokumenter, der
udstedes til unionsborgere og deres familiemedlemmer, som udever deres ret til fri bevaegelighed ('), der har til formal
at forbedre sikkerhedselementerne i EU-borgeres identitetskort og opholdskort udstedt til deres familiemedlemmer
(herefter »forslaget«).

2. Dette forslag til forordning indgar i handlingsplanen fra december 2016 »med henblik pé at styrke Europas bekam-
pelse af svindel med rejsedokumenter« (herefter »handlingsplanen fra december 2016«) (?), hvori Kommissionen fast-
lagde indsatsen for at afhjelpe dokumentsikkerhedsproblemer, herunder med identitetskort og opholdsdokumenter,
pa baggrund af de nylige terrorangreb i Europa.

3. ID-kort spiller en vigtig rolle til sikring af identifikationen af en person til administrative og kommercielle formdl,
hvilket er blevet understreget af Kommissionen i dens meddelelse, der blev vedtaget den 14. september 2016, »@ge
sikkerheden i en verden med mobilitet — forbedret informationsudveksling i forbindelse med terrorbekampelse og
sterkere ydre granser« (°). Behovet for at forbedre sikkerheden af disse dokumenter blev ogsd fremhzavet i rapporten
om unionsborgerskab 2017.

4. Det er en del af EDPS’ opgave at rddgive Kommissionens tjenestegrene ved udformningen af nye lovgivningsforslag
med databeskyttelsesmessige konsekvenser.

5. Den tilsynsferende bifalder, at han allerede var blevet hort uformelt af Europa-Kommissionen om udkastet til forslag
og fik mulighed for at give input vedrerende databeskyttelsesaspekter.

7. KONKLUSIONER

Den tilsynsferende bemaerker, at Kommissionen klart har valgt at prioritere forslagets bestemmelser om fri bevagelighed
og at behandle det sikkerhedsrelaterede mal som et supplement. Den tilsynsforende bemaerker, at dette kunne indvirke
pa analysen af nedvendigheden og proportionaliteten af forslagets elementer.

Den tilsynsferende stotter Europa-Kommissionens mdl om at styrke de sikkerhedsstandarder, der gelder for identitets-
kort og opholdsdokumenter, og derved bidrage til sikkerheden i Unionen som helhed. Samtidig mener den tilsynsfor-
ende, at forslaget ikke i tilstrackkelig grad begrunder behovet for at behandle to typer af biometriske data (ansigtsbillede
og fingeraftryk) i denne forbindelse, mens de erklerede formal kunne opnds gennem en mindre indgribende tilgang.

[ henhold til EU’s retlige ramme samt inden for rammerne af den moderniserede konvention 108 anses biometriske data
for at vere folsomme personoplysninger og er undergivet serlig beskyttelse. Den tilsynsforende understreger, at bade
ansigtsbilleder og fingeraftryk, som ville blive behandlet i henhold til forslaget, klart ville vaere omfattet af denne kate-
gori af folsomme personoplysninger.

(") Forslag til Europa-Parlamentets og Rddets forordning af 17. april 2018 om styrkelse af sikkerheden ved unionsborgeres identitetskort
og ved opholdsdokumenter, der udstedes til unionsborgere og deres familiemedlemmer, som udever deres ret til fri bevagelighed,
COM(2018) 212 final, 2018/0104 (COD).

() Meddelelse fra Kommissionen til Europa-Parlamentet og Rédet af 8. december 2016: Handlingsplan med henblik pa at styrke Europas
bekaempelse af svindel med rejsedokumenter, COM(2016) 790 final.

(*) Meddelelse fra Kommissionen til Europa-Parlamentet, Det Europziske Rad og Radet: @ge sikkerheden i en verden med mobilitet —
forbedret informationsudveksling i forbindelse med terrorbekaeempelse og staerkere ydre graenser, COM(2016) 602 final.
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Endvidere mener den tilsynsforende, at forslaget ville have vidtrekkende konsekvenser for op til 370 millioner
EU-borgere og potentielt undergive 85 % af EU’s befolkning et krav om obligatorisk afgivelse af fingeraftryk. Dette brede
anvendelsesomrade, kombineret med de meget folsomme oplysninger, der behandles (ansigtsbilleder sammen med fin-
geraftryk), kraver en ngje undersegelse pd grundlag af en streng nedvendighedstest.

Derudover anerkender den tilsynsforende, at i betragtning af forskellene mellem identitetskort og pas kan sikkerhedsele-
menter, der i givet fald anses for passende i forbindelse med pas, ikke indferes automatisk i forbindelse med identitets-
kort, men kraever refleksion og en grundig analyse.

Endvidere onsker den tilsynsforende at understrege, at artikel 35, stk. 10, i den generelle forordning om databeskyttelse
ville finde anvendelse pa den foreliggende behandling. I denne forbindelse bemarker den tilsynsforende, at den konse-
kvensanalyse, der ledsager forslaget, ikke synes at stotte den politiske lgsning, som Kommissionen har valgt, dvs. den
obligatoriske indferelse af bade ansigtsbilleder og (to) fingeraftryk i ID-kort (og opholdsdokumenter). Den konsekvensa-
nalyse, der ledsager forslaget, kan derfor ikke anses som tilstraekkelig med henblik pd overholdelse af artikel 35, stk. 10,
i den generelle forordning om databeskyttelse. Den tilsynsferende anbefaler derfor at revurdere ngdvendigheden og pro-
portionaliteten af behandlingen af biometriske data (ansigtsbillede sammen med fingeraftryk) i denne forbindelse.

Endvidere bor forslaget udtrykkeligt fastsatte beskyttelsesforanstaltninger mod medlemsstater, der opretter nationale fin-
geraftryksdatabaser i forbindelse med gennemforelsen af forslaget. Der ber i forslaget indsettes en bestemmelse, som
udtrykkeligt fastsatter, at de biometriske data, der behandles i forbindelse hermed, skal slettes umiddelbart efter, at de er
blevet lagret pa chippen, og ikke ma viderebehandles til andre formdl end dem, der udtrykkeligt er fastsat i forslaget.

Den tilsynsforende forstdr, at anvendelsen af biometriske data kunne anses som en legitim foranstaltning til bekempelse
af svig. men forslaget begrunder ikke behovet for at lagre to typer af biometriske data til de deri fastsatte formal. En
lesning, der kunne overvejes, kunne vare at begranse de anvendte biometriske data til én type (f.eks. kun
ansigtsbillede).

Endvidere vil den tilsynsforende gerne understrege, at lagring af fingeraftryksbilleder ganske vist fremmer interoperabili-
teten, men at det samtidig @ger mangden af biometriske data, der behandles, og risikoen for falsk identitet i tilfeelde af
brud pa persondatasikkerheden. Den tilsynsforende anbefaler séledes at begreense de fingeraftryksoplysninger, der lagres
pd dokumenternes chip, til de mindste detaljer eller monstre, et udsnit af karakteristikaene fra fingeraftryksbilledet.

Under hensyntagen til det brede anvendelsesomrdde og den potentielle indvirkning af det forslag, der er beskrevet oven-
for, anbefaler den tilsynsforende afslutningsvis, at aldersgraensen for indsamling af berns fingeraftryk fastsattes til 14 ar
i forbindelse med forslaget, i overensstemmelse med andre EU-retlige instrumenter.

Udfeerdiget i Bruxelles, den 10. august 2018.

Den Europeiske Tilsynsforende for Databeskyttelse
Giovanni BUTTARELLI
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