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EUROPEISKA DATATILLSYNSMANNEN

Sammanfattning av Europeiska datatillsynsmannens yttrande om utkastet till beslut om huruvida
ett adekvat skydd sikerstills genom bestimmelserna om integritetsskydd mellan EU och Forenta
staterna

(Den fullstandiga texten till detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens
webbplats www.edps.europa.eu)

(2016/C 257/05)

Datafloden dr globala. EU maste folja férdragen och Europeiska unionens stadga om de grundliggande rittigheterna,
som skyddar alla enskilda personer i EU. EU har en skyldighet att vidta alla nédvindiga dtgirder for att se till att ritten
till integritet och skydd av personuppgifter respekteras i all behandling, inbegripet 6verforingar.

Sedan avslojandena om Gvervakning 2013 har EU och dess strategiska partner Forenta staterna arbetat for att utforma
en ny uppsittning normer, baserade pd ett system med sjdlvcertifiering, for Gverforing av personuppgifter for
kommersiella dndamal till Forenta staterna frin EU. I likhet med de nationella dataskyddsmyndigheterna i EU forstar
datatillsynsmannen att det i denna tid av globala, omedelbara och oforutsigbara datafloden ar virdefullt med ett
hallbart rattsligt regelverk for kommersiell 6verforing av uppgifter mellan EU och Forenta staterna, som utg6r det storsta
handelspartnerskapet i vdrlden. Men regelverket méste fullt ut spegla de gemensamma virderingar om demokrati och
individuella rittigheter som EU ger uttryck for i Lissabonfordraget och stadgan om de grundliggande rittigheterna, och
som Forenta staterna faststaller i sin konstitution.

Utkastet till bestimmelser om integritetsskydd mellan EU och Forenta staterna ("skolden for skydd av privatlivet”) kan
vara ett steg i ritt riktning. Vi menar emellertid att utkastet i sin nuvarande form inte innehéller alla de skyddsmekanis-
mer som krévs for att skydda ratten till integritet och uppgiftsskydd i EU, dven i fraga om rittslig provning. Det kravs
stora forbdttringar om Europeiska kommissionen vill anta ett beslut om adekvat skyddsniva. Framfor allt bor EU fa
ytterligare forsakringar ndr det giller nddvindighet och proportionalitet, i stallet for att myndigheterna i Forenta staterna
rutinmdssigt ska fa tillgang till overforda uppgifter pd grundval av kriterier som har sin rittsliga grund i mottagarlandet
men inte i EU i enlighet med fordragen, EU-domstolarnas avgoranden och de konstitutionella traditioner som ar
gemensamma for medlemsstaterna.

[ dagens virld av hyperuppkoppling och distribuerade nit kan sjilvreglering hos privata organisationer och skrivelser
och dtaganden frén offentliga tjdnstemidn ha en roll att spela pd kort sikt, men pé lingre sikt ricker de inte for att
skydda enskilda personers rattigheter och intressen, och inte heller for att fullt ut tillgodose behoven hos en globaliserad
digital virld dir manga linder numera har dataskyddsregler.

Dirfor skulle det vara vilkommet med en mer ldngsiktig l6sning i dialogen mellan EU och Forenta staterna, dér dtmin-
stone de viktigaste principerna for tydligt och noggrant identifierade rattigheter faststills i bindande federal lag, i likhet
med andra tredjelinder som genom en “string bedémning” har konstaterats garantera en adekvat skyddsniva. I sin dom
i Schremsmalet konstaterade Europeiska unionens domstol att denna nivd idr adekvat nir den ger ett skydd som ar
“vasentligen likvirdigt” med de normer som giller enligt EU-lagstiftningen. Enligt artikel 29-gruppen innebér detta att
reglerna ska innehalla det visentliga i de grundliggande principerna for uppgiftsskydd.

Vi anser att det dr positivt med den dkade dppenhet som Forenta staternas myndigheter har visat ndr det giller anvind-
ningen av undantaget fran principerna for skolden for skydd av privatlivet for brottsbekimpning, nationell sikerhet och
det allminna intresset.

[ safe harbor-beslutet frin 2000 behandlades dtkomst for att skydda den nationella sikerheten formellt som ett undan-
tag. I utkastet till beslut om en skold for privatlivet liggs emellertid stor vikt vid hur brottsbekimpande myndigheter
och underrittelsetjanster ska fa tillgdng till, filtrera och analysera personuppgifter som har overforts for kommersiella
andamadl, vilket tyder pé att undantaget kan ha blivit regel. Trots den senaste tidens utveckling bort frdn urskillningslos
generell 6vervakning mot mer malinriktade och selektiva metoder konstaterar datatillsynsmannen utifrdn utkastet till
beslut och dess bilagor att omfattningen av signalspaning och mingden uppgifter som overférs frin EU och som skulle
kunna samlas in och anvindas efter overforingen och framfor allt under transitering 4ndd kan komma att bli stor och
dirfor kan ifrdgasittas.

Aven om denna praxis ocks kan gilla underrittelser i andra linder och dven om vi vilkomnar Férenta staternas myndighe-
ters Oppenhet i friga om denna nya verklighet, kan det nuvarande utkastet till beslut legitimera att detta sitts i system.
Dirfor uppmuntrar vi Europeiska kommissionen att ge ett kraftfullare budskap: med hansyn till EU:s skyldigheter
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enligt Lissabonfordraget bor offentliga myndigheter endast i undantagsfall i tillgdng till och anvinda uppgifter som har
overforts for kommersiella dndamal, inklusive ndr uppgifterna ér i transit, ndr det dr nodvindigt for sarskilt angivna
dndamdl i det allminnas intresse.

Nir det giller bestimmelserna om 6verforing for kommersiella dndamal bor de registeransvariga inte vintas dndra
modellerna for efterlevnad hela tiden. Trots detta har utkastet till beslut baserats pd EU:s nuvarande rittsliga ram, som
kommer att ersittas av forordning (EU) 2016/679 (allmin dataskyddsférordning) i maj 2018, mindre an ett dr efter det
att de registeransvariga ska genomfora skolden for skydd av privatlivet fullt ut. Genom den allminna dataskyddsforord-
ningen infors och forstirks skyldigheter for registeransvariga som gar utover de nio principer som utvecklas i skolden
for skydd av privatlivet. Oavsett om det gors ndgra slutliga dndringar i utkastet rekommenderar vi att Europeiska
kommissionen gor en grundlig bedémning av framtidsutsikterna i forhallande till sin forsta rapport, for att snabbt
kartligga eventuella dtgarder for mer ldngsiktiga 16sningar som kan ersitta skolden for privatlivet med mer kraftfulla
och stabila rittsliga ramar som kan stirka forbindelserna mellan EU och Forenta staterna.

Dirfor utfardar datatillsynsmannen sirskilda rekommendationer om skolden for skydd av privatlivet.

. Inledning

Den 6 oktober 2015 ogiltigforklarade Europeiska unionens domstol (nedan kallad EU-domstolen) (*) beslutet om adekvat
skyddsnivd i friga om safe harbor (?). Den 2 februari 2016 ingick Europeiska kommissionen en politisk over-
enskommelse med Forenta staterna om ett nytt regelverk for overforing av personuppgifter, bestimmelserna om integri-
tetsskydd mellan EU och Forenta staterna (nedan kallad skélden for skydd av privatlivet). Den 29 februari offentliggjorde
kommissionen ett utkast till beslut om huruvida detta nya regelverk erbjod en adekvat skyddsniva (nedan kallat utkastet
till beslut) () tillsammans med sju bilagor, inklusive principerna for skolden for skydd av privatlivet och skrivelser och
dtaganden fran amerikanska tjansteman och myndigheter. Datatillsynsmannen mottog utkastet till beslut for samrdd den
18 mars 2016.

Datatillsynsmannen har uttryckt sin stdndpunkt i friga om overforingar av personuppgifter mellan EU och Forenta sta-
terna vid ett flertal tillfillen () och har som medlem i artikel 29-gruppen bidragit till gruppens yttrande om utkastet till
beslut (°). Artikel 29-gruppen har lyft fram allvarliga farhdgor och uppmanat Europeiska kommissionen att ta fram 16s-
ningar for att beméta dem. Medlemmarna i artikel 29-gruppen forvéntar sig att alla de fortydliganden som begirs
i yttrandet ocksd kommer att limnas (). Den 16 mars limnade 27 ideella organisationer sin kritik mot utkastet till
beslut i en skrivelse till EU:s och Forenta staternas myndigheter (’). Den 26 maj antog Europaparlamentet en resolution
om transatlantiska datafloden (¥) ddr kommissionen uppmanas att forhandla med Forenta staterna om ytterligare
forbattringar av skolden for skydd for privatlivet mot bakgrund av dess nuvarande brister (°).

Som oberoende rddgivare for EU-lagstiftarna enligt forordning (EG) nr 45/2001 utfirdar datatillsynsmannen harmed
rekommendationer till de parter som deltar i processen, framfor allt kommissionen. Réden dr avsedda att gilla savil
principer som praktiska fragor och syftar till att aktivt hjilpa EU att nd sina mal med adekvata atgirder. Yttrandet
kompletterar och understryker vissa, men inte alla, reckommendationer i artikel 29-gruppens yttrande.

(') Domstolens dom av den 6 oktober 2015, Maximillian Schrems/Data Protection Commissioner, C-362/14, ECLLEU:C:2015:650
(nedan kallat Schremsmalet).

(%) Europeiska kommissionens beslut 2000/520/EG av den 26 juli 2000 enligt Europaparlamentets och rddets direktiv 95/46/EG om
huruvida ett adekvat skydd sikerstills genom de principer om integritetsskydd (Safe Harbor Privacy Principles) i kombination med
fragor och svar som Forenta staternas handelsministerium utfirdat [delgivet med nr K(2000) 2441] (EGT L 215, 25.8.2000, s. 7).

(*) Kommissionens genomforandebeslut av den XXX enligt Europaparlamentets och rédets direktiv 95/46/EG om huruvida ett adekvat

skydd sikerstills genom bestimmelserna om integritetsskydd mellan EU och Forenta staterna. Utkastet till beslut finns pa

http://ec.europa.eufjustice/data-protection/files/privacy-shield-adequacy-decision_en.pdf.

Se Europeiska datatillsynsmannens yttrande av den 20 februari 2014 om kommissionens meddelande till Europaparlamentet och

rddet om aterskapande av fortroendet for datafloden mellan EU och Forenta staterna och om kommissionens meddelande till Europa-

parlamentet och rddet om hur principerna om integritetsskydd (safe harbor) fungerar nir det giller EU:s medborgare och foretag som
ir etablerade i EU samt datatillsynsmannens plidering vid forhandlingen i EU-domstolen i Schremsmalet. Plideringen finns pa
https:/[secure.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared/Documents/Consultation/Court/2015/15-03-24_EDPS_Pleading_

Schrems_vs_Data_Commissioner_EN.pdf).

Artikel 29-gruppens yttrande 1/2016 om beslutet om huruvida ett adekvat skydd sikerstills genom bestimmelserna om integri-

tetsskydd mellan EU och Forenta staterna (WP 238). Yttrandet finns pd hittp://ec.europa.eu/jus.tice/data-protection/article-29/

documentation/opinion-recommendation/files/2016/wp238_en.pdf.

Se dven inledningstalet av Forenade kungarikets Information Commissioner Christopher Graham vid IAPP Europe Data Protection

Intensive-konferensen 2016 i London. Talet (video) finns pé https://iapp.org/news|video/iapp-europe-data-protection-intensive-2016-

christopher-graham-keynote/.

() Skrivelse till artikel 29-gruppen och andra institutioner, undertecknad av Access Now och ytterligare 26 icke-statliga organisationer.

(*) Europaparlamentets resolution av den 26 maj 2016 om transatlantiska datafloden (2016/2727(RSP)).

() Idem, punkt 14.
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Utkastet till beslut innehéller flera forbattringar jamfort med safe harbor-beslutet, sdrskilt nir det giller principerna for
behandling av uppgifter for kommersiella dndamal. Nar det giller offentliga myndigheters tillging till uppgifter som
overfors inom ramen for skolden for skydd av privatlivet vilkomnar vi ocksd att Department of Justice, Department of
State och Office of the Director of National Intelligence for forsta gdngen har deltagit i forhandlingarna. Framstegen
i forhallande till det tidigare safe harbor-beslutet racker dock inte i sig. Ett tidigare ogiltigforklarat beslut kan inte vara ett
lampligt riktmarke, eftersom beslutet om adekvat skyddsnivd maste baseras pad den gillande EU-rdttsliga ramen (framfor
allt direktivet i sig, artikel 16 i fordraget om Europeiska unionens funktionssitt och artiklarna 7 och 8 i EU-stadgan om
de grundldggande rittigheterna, sisom de har tolkats av EU-domstolen). Artikel 45 i EU:s allmidnna dataskyddsforord-
ning) (') kommer att stilla nya krav pd uppgiftsoverforing utifrdn ett beslut om adekvat skyddsniva.

Forra dret bekriftade EU-domstolen att det avgorande for bedomningen av en adekvat skyddsnivd ar att skyddet ar
“viasentligen likvirdigt” och begirde en strikt bedomning utifrdn denna hogt stillda norm (3). En adekvat skyddsniva
innebir inte att det mdste inforas en ram som ar identisk med den som finns i EU, men som helhet bor skolden for
skydd av privatlivet och Forenta staternas rittsordning omfatta alla de viktiga delarna i EU:s regelverk for dataskydd. For
detta krdvs bade en overgripande bedémning av rittsordningen och en granskning av de viktigaste delarna i EU:s regel-
verk for dataskydd (}). Vi antar att bedomningen bor goras i ett globalt perspektiv, med hinsyn till det visentliga i dessa
delar. Pd grund av fordraget och stadgan maste dven sirskilda delar, sisom oberoende Gvervakning och rittslig provning,
beaktas.

Datatillsynsmannen dr medveten om att manga organisationer pd bada sidor om Atlanten véntar pa resultatet av detta
beslut om adekvat skyddsniva. Foljderna av en ny ogiltigforklaring av EU-domstolen kan emellertid bli betungande nir
det giller den rittsliga osdkerheten for registrerade och bordan for i synnerhet sma och medelstora foretag. Om utkastet
till beslut antas och senare ogiltigforklaras av EU-domstolen maste en eventuell ny ordning for adekvat skydd dessutom
forhandlas inom ramen for den allminna dataskyddsforordningen. Dirfor rekommenderar vi en framétblickande strategi,
med hinsyn till att den allminna dataskyddsforordningen ska tillimpas fullt ut om tva ar.

Utkastet till beslut ar viktigt for forbindelserna mellan EU och Férenta staterna, samtidigt som handels- och investerings-
forhandlingar pdgér. Dessutom har ménga av de delar vi tar upp i vart yttrande indirekt betydelse for bade skolden for
skydd av privatlivet och andra overforingsverktyg, till exempel bindande foretagsbestimmelser och standardavtalsklausu-
ler. Utkastet har ocksé global betydelse, eftersom manga tredjelinder kommer att folja det noggrant med hansyn till
antagandet av EU:s nya regelverk for dataskydd.

Dirfor skulle vi vilkomna en allmédn 16sning for overforingar mellan EU och Forenta staterna, forutsatt att den ar
tillrackligt heltickande och gedigen. For detta kravs kraftiga forbattringar for att sakerstilla en hallbar ldngsiktig respekt
for véra grundliggande rattigheter och friheter. Om beslutet antas maste det, efter en forsta utvirdering av Europeiska
kommissionen, ses 6ver snabbt sd att man kan kartligga de dtgarder som behovs for mer langsiktiga 1osningar som kan
ersitta en skold for skydd av privatlivet med en mer kraftfull och stabil réttslig ram for att forbattra de transatlantiska
forbindelserna.

Trots den senaste tidens utveckling bort fran urskillningslos generell overvakning mot mer madlinriktade och selektiva
metoder konstaterar datatillsynsmannen utifrdn utkastet till beslut och dess bilagor ockséd att omfattningen av signalspa-
ning och méingden uppgifter som overfors fran EU och som skulle kunna samlas in och anvindas efter 6verforingen och
framfor allt under transitering sannolikt fortfarande kommer att vara stor och dirfor kan ifrdgasittas.

Aven om denna praxis ocks kan gilla underrittelser i andra linder och dven om vi vdlkomnar Férenta staternas myn-
digheters 6ppenhet i friga om denna nya verklighet, kan det nuvarande utkastet till beslut tolkas som att detta system
legitimeras. Denna friga kriver en serids offentlig demokratisk granskning. Darfér uppmuntrar vi Europeiska
kommissionen att limna ett kraftfullare budskap: med hinsyn till EU:s skyldigheter enligt Lissabonfordraget bor
offentliga myndigheter endast i undantagsfall fa tillgdng till och anvinda uppgifter som har overforts for kommersiella
andamdl, inklusive ndr uppgifterna ar i transit, ndr det dr nodvindigt for sdrskilt angivna dndamadl i det allmédnnas
intresse.

Dessutom konstaterar vi att de viktigaste detaljerna i de vésentliga skrivelser som ar relevanta for enskilda personers
privatliv i EU endast verkar ha utarbetats internt for Forenta staternas myndigheter (till exempel uttalanden om eventuell

(") Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé
behandling av personuppgifter och om det fria flodet av sidana uppgifter och om upphévande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

(®) Schremsmalet, punkterna 71, 73, 74 och 96.

(*) Denna metod togs upp redan i ett av de tidigaste arbetsdokumenten frén artikel 29-gruppen om uppgiftsoverforingar (WP12: Arbets-
dokument — Overforing av personuppgifter till tredje land: tillimpning av artiklarna 25 och 26 i EU:s dataskyddsdirektiv, av den 24 juli 1998).
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signalspaning i transatlantiska kablar) ('). Aven om vi inte ifrigasitter de framstdende forfattarnas auktoritet och forstar
att dessa skrivelser nir de har offentliggjorts i Europeiska unionens officiella tidning och Federal Register kommer att betrak-
tas som “skriftliga forsikringar” som ligger till grund for EU:s bedomning, konstaterar vi rent generellt att vissa av dem
dr sd pass viktiga att de borde ha ett hogre rittsligt virde.

Utover lagstiftningsdndringar och internationella avtal (%) skulle man kunna underska andra praktiska 16sningar. Syftet
med vart yttrande &r att ge pragmatiska rdd om detta.
IV. Slutsats

Datatillsynsmannen vilkomnar parternas anstrangningar for att hitta en 16sning pa overforingar av personuppgifter frén
EU till Forenta staterna for kommersiella dndamal inom ramen for ett system med sjilvcertifiering. Det krdvs dock
kraftfulla forbattringar for att skapa en héllbar ram som ér stabil pa lang sikt.

Utfardat i Bryssel den 30 maj 2016.

Giovanni BUTTARELLI

Europeisk datatillsynsman

() Se till exempel fortydligandena i bilaga VI.1. a om att PPD28 skulle tillimpas pd uppgifter som samlas in frdn transatlantiska kablar av
Forenta staternas underrittelsetjinster.

(¥ Vid EU-domstolens forhandling i Schremsmalet konstaterade datatillsynsmannen att den enda effektiva losningen ar att forhandla
fram ett internationellt avtal som ger adekvat skydd mot urskillningslos Gvervakning, inklusive skyldigheter om tillsyn, 6ppenhet,
rittslig provning och dataskyddsrittigheter, datatillsynsmannens pladering i EU-domstolen den 24 mars 2015 i mdl C-362/14
(Schrems/Data Protection Commissioner).
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