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EUROPSKI NADZORNIK ZASTITE PODATAKA

Izvr$ni saZetak Preliminarnog misljenja Europskog nadzornika za zastitu podataka o sporazumu
izmedu Sjedinjenih Americkih Drzava i Europske unije o zastiti osobnih podataka u vezi sa
sprecavanjem, istragom, otkrivanjem i progonom kaznenih djela

(Cijeli tekst ovog Misljenja na engleskom, francuskom i njemackom nalazi se na internetskim stranicama Europskog
nadzornika za zastitu podataka www.edps.europa.eu)

(2016/C 186/04)

Ovo Misljenje temelji se na opcoj obvezi da medunarodni sporazumi koje sklapa EU moraju biti uskladeni s odredbama
Ugovora o funkcioniranju Europske unije (UFEU) i postivati temeljna prava na kojima se zasniva zakonodavstvo EU-a.
Konkretno, provedena je procjena u svrhu analize uskladenosti sadrzaja krovnog sporazuma s ¢lancima 7., 8. i 47. Pove-
lie Europske unije o temeljnim pravima i ¢lankom 16. UFEU-a koji osiguravaju zastitu osobnih podataka.

IZVRSNI SAZETAK

Istraga i progon kaznenih djela zakoniti je cilj politike, a medunarodna je suradnja, ukljuCujuéi razmjenu informacija,
postala vaznija nego ikada. Dosadasnje nepostojanje pouzdanog zajedni¢kog okvira EU-a u ovom podrucju uzrokovalo
je nedostatak dosljednih mjera za zastitu temeljnih prava i sloboda pojedinaca. Kao $to Europski nadzornik za zastitu
podataka ve¢ dugo tvrdi, u svrhu provodenja zakona EU treba odrziva rjeSenja za razmjenu osobnih podataka s tre¢im
zemljama, koja su potpuno uskladena s Ugovorima EU-a i Poveljom o temeljnim pravima.

Stoga pozdravljamo i aktivno podrzavamo napore Europske komisije da postigne prvi ,krovni sporazum” sa SAD-om.
Ovim se medunarodnim sporazumom za provedbu zakona nastoji razmjenu informacija po prvi put utemeljiti na zastiti
podataka. Iako smo svjesni da u sporazumima s treim zemljama nije moguce u potpunosti ponoviti terminologiju
i definicije iz zakonodavstva EU-a, mjere za zastitu pojedinaca moraju biti jasne i u¢inkovite kako bi bile u potpunosti
uskladene s primarnim zakonodavstvom EU-a.

Sud Europske unije posljednjih je godina potvrdio nacela zastite podataka, ukljuCujuéi pravednost, to¢nost i vaznost
podataka, neovisan nadzor i pojedinacna prava pojedinaca. Ta se nalela u istoj mjeri odnose na javna tijela kao i na
privatna poduzeca, bez obzira na bilo koju potvrdu EU-a o primjerenosti mjera zastite podataka tre¢ih zemalja; ako
u obzir uzmemo osjetljivost podataka koje zahtijeva kaznena istraga, ona doista postaju sve vaznija.

Ovo Misljenje institucijama EU-a nastoji pruziti konstruktivne i objektivne savjete dok Komisija dovrsava ovaj osjetljiv
zadatak, $to Ce imati Siroke posljedice ne samo na suradnju izmedu EU-a i SAD-a u podrudju provedbe zakona, nego
i na buduée medunarodne sporazume. Iako se ,krovni sporazum” smatra odvojenim, mora se uzeti u obzir zajedno
s nedavno najavljenim ,Stitom privatnosti” izmedu EU-a i SAD-a u vezi s prijenosom osobnih podataka u komercijalne
svrhe. Analiza interakcije ovih dvaju instrumenata i reforma okvira za zastitu podataka EU-a moZe iziskivati daljnja
razmatranja.

Poti¢emo strane da prije nego Sporazum bude podnesen Parlamentu na usuglasavanje pazljivo razmotre znacajan napre-
dak koji je ostvaren od proslog rujna, kada su iznijele namjeru sklapanja Sporazuma nakon donos$enja Zakona o sudskoj
zastiti. lako mnoge ve¢ predvidene mjere za zastitu smatramo dobrodoslima, one trebaju biti pojacane i s obzirom na
presudu u slucaju Schrems, koja je donesena u listopadu, a ponistava Odluku o sigurnoj luci, te politicki sporazum EU-a
o reformi zastite podataka iz prosinca, koji se odnosi na prijenos te pravosudnu i policijsku suradnju.

Europski je nadzornik za zastitu podataka identificirao tri klju¢na poboljsanja te preporucuje njihovo uvritenje u tekst
kako bi se osigurala uskladenost s Poveljom i ¢lankom 16. Ugovora:

— pojasnjenje da se sve mjere za zastitu primjenjuju na sve pojedince, ne samo na drzavljane EU-a,

— osiguranje u¢inkovitosti odredaba koje se odnose na sudsku zastitu u smislu Povelje,
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— pojasnjenje da se skupni prijenos osjetljivih podataka ne smatra dopustenim.

Misljenje u popratnom dokumentu s objasnjenjima donosi dodatne preporuke za pojasnjenje predvidenih mjera za
zadtitu. Institucijama ostajemo na raspolaganju za daljnje savjete i dijalog o ovom pitanju.

.  Kontekst parafiranog Sporazuma

1. Vijee je 3. prosinca 2010. donijelo odluku kojom se Komisija ovla$¢uje za otvaranje pregovora o Sporazumu
izmedu Europske unije (EU) i Sjedinjenih Americkih Drzava (SAD) o zastiti osobnih podataka tijekom njihovog
prijenosa i obrade za potrebe sprecavanja, istrage, otkrivanja ili progona kaznenih djela, uklju¢ujudi terorizam,
u okviru policijske suradnje i pravosudne suradnje u kaznenim stvarima (dalje u tekstu: ,Sporazum”) (!).

2. Pregovori izmedu Komisije i SAD-a sluzbeno su zapoceli 29. ozujka 2011. godine (?). Drzavno odvjetnistvo Sjedi-
njenih Americkih Drzava je 25. lipnja 2014. najavilo poduzimanje zakonodavnih mjera za osiguranje sudske zastite
u vezi s pravima na privatnost u SAD-u koja se odnose na gradane EU-a (*). Nakon nekoliko rundi pregovora koji
su trajali 4 godine, Sporazum je parafiran 8. rujna 2015. Prema stajalistu Komisije, cilj je potpisati i sluzbeno sklo-
piti Sporazum tek nakon sto se u SAD-u donese Zakon o sudskoj zastiti (%).

3. Europski parlament daje pristanak za parafirani tekst Sporazuma, a Vijece ga potpisuje. Napominjemo da se sve do
obavljanja navedenih radnji i sluZbenog potpisivanja Sporazuma mogu ponovno otvoriti pregovori oko odredenih
tocaka. U tom kontekstu, Europski nadzornik za zastitu podataka izdaje ovo Misljenje na temelju teksta parafiranog
Sporazuma objavljenog na internetskim stranicama Komisije (). Ovo Preliminarno misljenje temelji se na prvoj ana-
lizi sloZenog pravnog teksta, a ne dovodi u pitanje nijednu dodatnu preporuku donesenu na temelju dodatnih infor-
macija koje e postati dostupne, ukljucujuéi razvoj dogadaja u zakonodavstvu SAD-a poput donosenja Zakona
o sudskoj zastiti. Europski je nadzornik za zastitu podataka identificirao tri klju¢ne tocke koje zahtijevaju poboljsa-
nje i istaknuo druge aspekte za koje preporuca vazna pojasnjenja. Sporazum se nakon unosa navedenih poboljanja
moze smatrati uskladenim s primarnim zakonom EU-a.

V. Zakljuéci

53. Europski nadzornik za zastitu podataka pozdravlja namjeru da se osigura pravno obvezujudi instrument koji ima za
cilj osigurati visoku razinu zastite osobnih podataka koji se prenose izmedu EU-a i SAD-a radi sprecavanja, istrage,
otkrivanja ili progona kaznenih djela, uklju¢ujuéi terorizam.

54. Velinom materijalnih odredbi Sporazuma nastoji se u potpunosti ili djelomi¢no udovoljiti kljuénim jamstvima
u pogledu prava na zastitu osobnih podataka u EU-u (poput prava pojedinaca na koje se podaci odnose, neovisnog
nadzora i prava na sudsko preispitivanje).

55. lako Sporazum tehnicki ne predstavlja odluku koja se odnosi na potvrdu o primjerenosti, on podrazumijeva opéu
pretpostavku o uskladenosti za prijenose podataka koji se u okviru Sporazuma temelje na pojedinom pravnom
temelju. Stoga je vazno osigurati da u tekstu Sporazuma ta ,pretpostavka” bude pojacana svim potrebnim mjerama
za zastitu kako bi se izbjeglo svako krSenje Povelje, a osobito njezinih ¢lanaka 7., 8. i 47.

56. Europski nadzornik za zastitu podataka radi osiguranja sukladnosti s Poveljom i ¢lankom 16. UFEU-a preporuca tri
klju¢na poboljsanja teksta:

1. poja$njenje da se sve mjere za zastitu primjenjuju na sve pojedince, ne samo na drzavljane EU-a;
2. osiguranje u¢inkovitosti odredaba koje se odnose na sudsku zastitu u smislu Povelje;
3. pojasnjenje da se skupni prijenos osjetljivih podataka ne smatra dopustenim.

(") Vidjeti MEMO 10/1661 Europske komisije, objavljen 3. prosinca 2010., dostupan na: http://europa.eu/rapid/press-release_IP-10-
1661_en.htm.

(*) Vidjeti MEMO 11/203 Europske komisije, objavljen 29. ozujka 2011., dostupan na:
http://europa.eu/rapid/press-release. MEMO-11-203_en.htm.

() Vidjeti Prioplenje za javnost 14-668 Ureda drzavnog odvjetni§tva, objavljeno 25. lipnja 2014, dostupno na:
http:/[www.justice.gov/opa/pr/attorney-general-holder-pledges-support-legislation-provide-eu-citizens-judicial-redress.

(*) Vidjeti MEMO 15/5612 Europske komisije, objavljen 8. rujna 2015., dostupan na: http:/[europa.eu/rapid/press-release_ MEMO-15-
5612 _en.htm.

(°) Tekst dostupan na: http://ec.europa.eu/justice/data-protection/files/dp-umbrella-agreement_en.pdf.
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57. Osim toga, Europski nadzornik za zastitu podataka radi pravne sigurnosti preporuca uvodenje sljedecih poboljsanja
ili pojasnjenja u tekst Sporazuma ili deklaracija s obja$njenjima koje se prilazu Sporazumu, odnosno u fazi pro-
vedbe Sporazuma, kako je opisano u ovom Misljenju:

1. ¢lanak 5. stavak 3. mora se tumaciti tako da postuje ulogu nadzornih tijela kako bi bio u skladu s ¢lankom 8.
stavkom 3. Povelje;

2. pojedini pravni temelji za prijenos (¢lanak 5. stavak 1.) moraju u potpunosti biti u skladu s mjerama za zastitu
navedenima u Sporazumu, a u slucaju proturje¢nih odredbi pojedinog pravnog temelja i Sporazuma, prednost
ima potonji;

3. u slucaju neucinkovite zastite podataka tijekom njihova prijenosa nadleznim tijelima na razini drzave, relevantne
¢e mjere prema clanku 14. stavku 2. ukljucivati, prema potrebi, mjere koje se odnose na vel razmijenjene
podatke;

4. definicije postupaka obrade i osobnih podataka (¢lanak 2.) uskladene su kako bi bile u skladu s njihovim utvrde-
nim znacenjem prema zakonodavstvu EU-a; u slucaju da strane u potpunosti ne usklade te definicije, u poprat-
nim dokumentima Sporazuma s objasnjenjima treba navesti pojasnjenje da se uporaba ovih dvaju pojmova
u sustini ne razlikuje od njihovog znacenja u zakonodavstvu EU-a;

5. mogao bi se dodati indikativan popis ,posebnih uvjeta” tijekom skupnog prijenosa podataka (¢lanak 7. stavak 3.)
u deklaraciji s objasnjenjima;

6. strane namjeravaju primjenjivati odredbe koje se odnose na obavijesti o povredi podataka (¢lanak 10.), s ciljem
da se §to viSe ogranii propust obavijesti, s jedne strane, i izbjegne prekomjerno kasnjenje obavijesti;

7. odredba clanka 12. stavka 1. o zadrzavanju podataka dopunjuje se s obzirom na svrhu nacela ogranicenja na
koje se pozivaju strane Sporazuma objasnjenjem s odredenom svrhom za koju su preneseni”;

8. strane Sporazuma razmatraju povecanje vlastitih napora kako bi osigurale da ograniCenja za ostvarivanje prava
na pristup budu ograni¢ena na ono §to je nuZno za o¢uvanje nabrojanih javnih interesa i jacanje obveze transpa-
rentnosti;

9. u detaljnim deklaracijama s objasnjenjima Sporazuma izri¢ito navodi se (¢clanak 21.):

— nadzorna tijela koja su nadlezna za ovaj predmet i mehanizam medusobnog obavjestavanja strana o budu-
¢im promjenama,

— ucinkovite ovlasti koje mogu ostvariti,

— identitet i lokaciju mjesta za kontakt koji ¢e nadleZnom nadzornom tijelu pomoéi u identifikaciji (vidjeti
¢lanak 22. stavak 2.).

58. Konacno, Europski nadzornik za zastitu podataka podsjeca na potrebu da u slucaju nedostatka jasnoce i ocite pro-
turjecnosti odredbi sva tumacenja, primjena i provedbene mjere Sporazuma moraju biti kompatibilni s ustavnim
nacelima EU-a, a osobito s obzirom na ¢lanak 16. UFEU-a i clanke 7. i 8. Povelje, bez obzira na dobrodosla pobolj-
$anja provedena nakon preporuka navedenih u ovom Misljenju.

Sastavljeno u Bruxellesu 12. veljace 2016.

Giovanni BUTTARELLI

Europski nadzornik za zastitu podataka



	Izvršni sažetak Preliminarnog mišljenja Europskog nadzornika za zaštitu podataka o sporazumu između Sjedinjenih Američkih Država i Europske unije o zaštiti osobnih podataka u vezi sa sprečavanjem, istragom, otkrivanjem i progonom kaznenih djela (2016/C 186/04)

