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KONTROLLUR EWROPEW GHALL-PROTEZZJONI
TAD-DATA

Sommarju Ezekuttiv tal-Opinjoni tal-Kontrollur Ewropew ghall-Protezzjoni tad-Data dwar
id-disseminazzjoni u l-uzu ta’ teknologija intrusivi ta’ sorveljanza

(It-test shih ta’ din [-Opinjoni jista’ jinstab bl-EN, il-FR u I-DE fuq il-websajt tal-KEPD www.edps.europa.eu)
(2016/C 79/04)

Fdin l-opinjoni, il-KEPD jindirizza kwistjonijiet dwar il-protezzjoni tad-data u l-privatezza mqajma mit-tixrid u l-uzu ta’
teknologiji ta’ sorveljanza intruzivi. L-uzu ta’ dawn l-ghodod awtomatikament jindika l-ipprocessar ta’ data personali
u intruzjoni possibbli tal-privatezza: l-ghan ewlieni ta’ ghodod ta’ sorveljanza intruziva huwa li jinfiltraw b'mod remot
is-sistemi tal-IT (generalment fuq l-Internet), sabiex jigu mmonitorjati bil-mohbi attivitajiet ta’ dawk is-sistemi tal-IT
u biz-zmien, id-data tintbaghat lura lill-utent tal-ghodod tas-sorveljanza.

Filwaqt li tali ghodod jistghu jkunu strumenti ghal uzu legittimu (u regolat) mill-korpi tal-infurzar tal-ligi jew l-agenziji
tal-intelligenza, huma jistghu jintuzaw ukoll bhala “zwiemel ta’ Trojja” biex jevitaw mizuri ta’ sigurta fil-komunikazzjoni-
jiet elettronici u fl-ipprocessar tad-data.

It-tensjoni bejn l-uzu pozittiv tal-ghodod tal-ICT u l-impatt negattiv li l-uzu hazin tat-teknologija jista’ jkollu fuq
id-drittijiet tal-bniedem, u spec¢jalment fuq il-protezzjoni ta’ data personali u privatezza, ghandha tigi indirizzata mill-
politiki nazzjonali u tal-UE, u mill-atturi involuti kollha fis-settur tal-ICT (zviluppaturi, fornituri ta’ servizzi, bejjiegha,
sensara, distributuri u utenti).

Fdin l-opinjoni, il-KEPD jipproponi li jindirizza t-theddida maghmula mill-uzu ta’ teknologiji ta’ sorveljanza intruzivi
permezz tal-azzjonijiet li gejjin:

— Ghandha ssir valutazzjoni tal-istandards ezistenti tal-UE ghall-ICTs, bl-ghan li tizdied il-protezzjoni tad-drittijiet
tal-bniedem, spec¢jalment fil-kaz tal-esportazzjoni tat-teknologija tas-sorveljanza jew tal-intercettazzjoni u servizzi
relatati;

— L-uzu u t-tixrid (inkluz fl-UE) tal-ghodod tas-sorveljanza u l-intercettazzjoni u servizzi relatati, ghandhom ikunu
soggetti ghal regolamentazzjoni xierqa, b’kunsiderazzjoni ghar-riskju potenzjali tal-ksur tad-drittijiet fundamentali,
b'mod partikolari d-drittijiet tal-privatezza u l-protezzjoni tad-data;

— I-Kunsill tal-UE, il-Parlament Ewropew, il-Kummissjoni Ewropea u I-EEAS ghandhom jizviluppaw politiki konsistenti
u iktar effettivi rigward l-esportazzjoni ta’ ghodod ta’ sorveljanza intruzivi fil-kuntest ta’ teknologiji li ghandhom uzu

doppju, kemm fil-livell tal-UE kif ukoll fil-livell internazzjonali;

— Politiki aggornati ghandhom jirregolaw uzu ta’ “O-jiem” u vulnerabbiltajiet sabiex jigi evitat l-uzu taghhom ghall-ksur
tad-drittijiet fundamentali;

— Il-politiki tal-UE dwar is-sigurta cibernetika ghandhom jikkunsidraw it-tixrid tat-teknologiji tal-intercettazzjoni
u s-sorveljanza u jindirizzaw b'mod specifiku din il-kwistjoni fil-legizlazzjoni xierqa;

— Ghandhom jigu mrawma investimenti fis-sigurta fuq l-Internet u inizjattivi li jinkludu l-privatezza permezz tat-tfassil
ta’ soluzzjonijiet teknologici godda;

— Ghandu jitwaqqaf approc¢ konsistenti li jaghti protezzjoni internazzjonali lill-informaturi li jikkontribwixxu sabiex
jigi zvelat ksur tad-drittijiet tal-bniedem permezz tal-uzu tat-teknologiji tal-intercettazzjoni u s-sorveljanza.

Maghmul fi Brussell, il-15 ta’ Dicembru 2015.
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