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В настоящото становище ЕНОЗД разглежда засягащите защитата на данните и неприкосновеността на личния живот 
въпроси, които възникват във връзка с разпространението и употребата на технологии за нежелано наблюдение. Използва­
нето на такива способи по подразбиране предполага обработване на лични данни и евентуално нарушаване неприкосно­
веността на наличния живот: основната цел на средствата за нежелано наблюдение е дистанционно проникване 
в информационно-технологичните системи (обикновено чрез интернет) с цел скрито наблюдение на дейността им 
и впоследствие изпращане на данни обратно до ползвателя на средствата за наблюдение.

Тези способи могат да бъдат инструменти за законна (и регламентирана) употреба от правоприлагащите органи или разуз­
навателните агенции, но е възможно да се използват и като „троянски коне“ за преодоляване на мерките за сигурност 
в електронната комуникация и обработването на данни.

Задача на националните и европейските политики, както и на всички действащи лица в сектора на ИКТ (разработчици, 
доставчици на услуги, търговци, брокери, дистрибутори и потребители), трябва да бъде справянето с разрива между 
полезното приложение на информационно-комуникационните средства и отрицателното въздействие, което може да 
окаже злоупотребата с технологии върху правата на човека, и по-специално защитата на личните данни и неприкоснове­
ността на личния живот.

В настоящото становище ЕНОЗД предлага преодоляване на заплахата, която представлява употребата на технологиите за 
нежелано наблюдение, чрез следните действия:

— Да се извърши оценка на съществуващите стандарти на ЕС за ИКТ с цел подсилване защитата на човешките права, 
особено при експортиране на технологии за наблюдение или прихващане и свързаните услуги.

— Да се регламентират по подходящ начин употребата и разпространението (включително в границите на ЕС) на сред­
ства за наблюдение и прихващане и свързаните услуги, като се има предвид потенциалният риск от нарушаване на 
основни права, и по-специално правата на неприкосновеност на личния живот и защита на данните.

— Съветът на ЕС, Европейският парламент, Европейската комисия и Европейската служба за външна дейност да разра­
ботят последователни и по-ефективни политики относно експорта на средства за нежелано наблюдение в контекста на 
технологиите с двойна употреба на ниво ЕС и на международно равнище.

— Актуални политики да регулират експлойтите и уязвимостите тип „нулев ден“ за противодействие, за да се предот­
врати използването им за нарушения на основни права.

— Политиките на ЕС в областта на киберсигурността да отразяват разпространението на технологии за прихващане 
и наблюдение и да уреждат конкретно този въпрос в рамките на съответното законодателство.

— Да се насърчават инвестициите в сигурността в интернет и инициативите за залагане на неприкосновеността на лич­
ния живот още в проектирането на новите технологични решения.

— Да се прилага последователен подход за осигуряване на международна закрила на подаващите сигнали лица, които 
допринасят за разкриването на нарушения на човешките права, осъществявани чрез технологии за прихващане 
и наблюдение.
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