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EUROPSKY DOZORNY URADNIK PRE OCHRANU
UDAJOV

Zhrnutie stanoviska eurépskeho dozorného tiradnika pre ochranu ddajov ,,Celif vyzvam tzv.
velkych dit: Vyzva v zdujme transparentnosti, pouzivatelskej kontroly, $pecificky navrhnutej
ochrany ddajov a zodpovednosti“

[Uplné znenie tohto stanoviska sa nachddza v anglickom, vo franctizskom a v nemeckom jazyku na webovej lokalite
eurdpskeho dozorného tiradnika pre ochranu iidajov www.edps.europa.eu]

(2016/C 67/05)

~Pravo byt ponechany sim je skutone zaliatkom kazdej slobody“ ().

Ak sa k velkym ddtam (tzv. big data) pristupuje zodpovedne, mozu priniest vyznamné vyhody a prinos pre spolo¢nost
a jednotlivcov nielen v zdravotnictve, vedeckom vyskume, prostredi a inych osobitnych oblastiach. Vdzne obavy sa vak
spdjaju so skutoénym a moznym vplyvom spracovania obrovskych mnoZstiev tidajov na prava a slobody fyzickych osob
vratane ich prdva na stkromie. Vyzvy a rizikd tykajiice sa velkych ddt si preto vyzaduji t¢innejsiu ochranu ddajov.

Technoldgia by ndm nemala diktovat hodnoty a prava, ale ani propagovanie inovicie a zdroveri zachovavanie zdklad-
nych prav by sa nemalo vnimat ako nezlucitelné. Nové obchodné modely vyuzivajice nové schopnosti na hromadny
zber, okamzity prenos, spdjanie a opitovné pouZivanie osobnych informdcii na iné ako pladnované acely sposobili, Ze sa
zasady ochrany Gdajov dostali pod novy tlak, ktory si vyZaduje nové uvazovanie o spdsobe ich uplatiiovania.

Eurépske pravne predpisy o ochrane tidajov boli vyvinuté na ochranu zékladnych prav a hodnét vratane ndsho prava na
stkromie. Otdzkou nie je, ¢i uplatiiovat pravne predpisy o ochrane tdajov na velké déta, ale skor ako ich uplatnit ino-
vativne v novych prostrediach. Nase stiasné zdsady ochrany tidajov vrdtane transparentnosti, primeranosti a obmedze-
nia tGcelu poskytuji zdkladnd liniu, na ktorej bude potrebné dynamickejsie chranit nase zdkladné préva vo svete velkych
dit. Musia vSak byt doplnené o tzv. nové zdsady, ktoré sa vyvinuli v priebehu rokov, ako je Specificky navrhnutd
a Standardnd zodpovednost a siikromie. Ocakava sa, Ze stbor reforiem v oblasti ochrany tdajov EU posilni a zmoderni-
zuje regulaény ramec ().

Zamerom EU je maximalizovat rast a konkurencieschopnost prostrednictvom vyuzivania velkych ddt. Jednotny digitdlny
trh vSak nemdze nekriticky prijimat technoldgie a obchodné modely zaloZené na tidajoch, ktoré sa stali ekonomickym
hlavnym pridom v inych castiach sveta. Namiesto toho musi preukdzat vedice postavenie vo vyvoji zodpovedného
spractivania osobnych tdajov. Internet sa vyvinul tak, Ze sledovanie — sledovanie sprdvania [udi — sa povazuje za neod-
myslitelny model prijmov pre niektoré z najaspesnejSich spolo¢nosti. Tento vyvoj si vyzaduje kritické postdenie
a hladanie inych moznosti.

V kazdom pripade a bez ohladu na zvoleny obchodny model musia organizécie, ktoré spractivajii velké objemy osob-
nych informdcii, dodrziavat prislusné pravne predpisy o ochrane tdajov. Eurépsky dozorny tradnik pre ochranu tdajov
(EDPS) sa domnieva, Ze zodpovedny a udrzatelny rozvoj velkych dat sa musi opierat o §tyri zdkladné prvky:

— organizdcie musia byt ovela transparentnejsie v tom, ako spractivajii osobné udaje,

— pouzivate[om sa musi poskytnit vyssia miera kontroly nad tym, ako sa ich Gdaje pouzivaja,
— navrhndt ochranu tidajov zamerant na pouzivatelov do svojich produktov a sluzieb a

— stat sa zodpovednymi za to, ¢o robia.

Pokial ide o transparentnost, fyzickym osobdm sa musia poskytovat jasné informdcie o tom, aké tidaje sa spracivaji
vratane dajov, ktoré st o nich zaznamenané alebo implicitné. Musia byt lepsie informované o tom, ako a na aké tcely
sa ich informdcie pouZivajii vratane logiky pouzitej v algoritmoch na stanovenie predpokladov a predpovedi o nich.

(") Public Utilities Commission/Pollak, 343 U.S. 451, 467 (1952) (nesthlasné stanovisko sudcu Williama O. Douglasa).

(*) Eurépska komisia prijala 25. janudra 2012 stibor reforiem eurépskeho rdmca pre ochranu tdajov. Balik obsahuje i) ozndmenie
[(COM(2012) 9 final]; ii) ndvrh vSeobecného nariadenia o ochrane dajov (ndvrh nariadenia) [COM(2012) 11 final] a iii) ndvrh smer-
nice o ochrane tidajov v oblasti presadzovania trestného prava [COM(2012) 10 final].
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Pouzivatel'skd kontrola prispeje k zabezpeceniu toho, aby boli fyzické osoby opravnenejsie lepsie zistit nespravodlivé
odchf'llky a namietat voc¢i chybdm. Takto sa prispeje k zabraneniu sekunddrnemu pouZivaniu tdajov na tcely, ktoré
nespliiaju ich opravnené ocakdvania: S novou generdciou pouzivatelskej kontroly ziskaji fyzické osoby v relevantnych

lepsie pouzivali svoje osobné tidaje.

Silné préva na pristup a na prenosnost tidajov a G¢inné mechanizmy na ukoncenie pouZivania ddajov mozu slazit ako

obchodnych modelov a Ui¢innejsiemu a transparentnejsiemu pouZivaniu osobnych tdajov.

Vdaka za¢leneniu ochrany ddajov do ndvrhu svojich systémov a procesov a nastaveniu ochrany tdajov tak, aby umoz-
fiovala skuto¢nejsiu transparentnost a pouzivatelski kontrolu, budii méct zodpovedni spravcovia tidajov takisto vyuzi-
vat vyhody velkych dit a zdroven zaistit, Ze bude reSpektovand dostojnost a slobody fyzickych osob.

Ochrana tdajov je vsak len cast odpovede. EU musi vyuzivat dostupné moderné nistroje jednotnejsim sposobom, a to
aj v oblasti ochrany spotrebitelov, antitrustu, vyskumu a rozvoja s cielom zaistit ochranné opatrenia a moznost vyberu
na trhu, na ktorom mozu prekvitat sluzby zohladriujice siikromie.

Ak chceme riesit vyzvy tykajtice sa velkych dét, je potrebné umoznit inovicie a zdroven chrénit zdkladné prava. Teraz je
na spolo¢nostiach a inych organizdcidch, ktoré venujt velké usilie hladaniu inovativnych sposobov vyuZzivania osobnych
udajov, aby pouzili rovnako inovativne zmyslanie pri uplatiiovani pravnych predpisov v oblasti ochrany tdajov.

EDPS stavia na predchddzajiicich prispevkoch od akademikov a mnohych regulaénych orgdnov a zainteresovanych strn
a chce stimulovat novii, otvorend a informovani diskusiu v EU a mimo nej tak, Ze lepie zapoji obéiansku spolocnost,
povodcov, spolo¢nosti, akademikov, verejné orgdny a regulaéné organy do toho, ako ¢o najlepsie vyuzit kreativny poten-
cidl odvetvia na uplattiovanie pravnych predpisov a ochranu ndsho sikromia a inych zakladnych prav najlep$im moz-
nym sposobom.

6. Dalsie kroky: zavedenie zdsad do praxe

Ak chceme riesit vyzvy tykajice sa velkych dét, je potrebné umoznit inovécie a zdroveri chrédnit zdkladné prava. Na
tento ticel by sa mali zachovat zdsady stanovené v eurdpskych pravnych predpisoch o ochrane tdajov, ale mali by sa
uplatiiovat novymi sposobmi.

6.1. Nariadenie zamerané na budiicnost

Rokovania o névrhu vSeobecného nariadenia o ochrane tdajov st v poslednych etapach. Naliehali sme na zdkonodarcov
EU, aby prijali stibor reforiem v oblasti ochrany tdajov, ktorym sa posilfiuje a modernizuje regulacny rdmec tak, aby
zostal Gcinny v ére velkych dét posilnenim dovery a istoty fyzickych 0séb online a na jednotnom digitdlnom trhu ().

V stanovisku 3/2015 sprevadzanom odporacaniami dplného znenia ndvrhu nariadenia sme objasnili, Ze nase sicasné
zdsady ochrany tdajov vratane nevyhnutnosti, primeranosti, minimalizdcie Gdajov, obmedzenia ticelu a transparentnosti
musia zostat hlavnymi zdsadami. Poskytuju zdklad, ktory potrebujeme na ochranu nasich zdkladnych prav vo svete vel-
kych ddt (3.

Zéaroveri musia byt tieto zdsady posilnené a GcinnejSie uplatiiované modernejsim, pruznejsim, kreativnej$im a inovativ-
nejsim sposobom. Musia byt takisto doplnené novymi zdsadami, ako je $pecificky navrhnutd a $tandardnd zodpovednost
a ochrana tdajov a stikromie.

Zvysena transparentnost, u¢inné prava na pristup a na prenosnost Gidajov a ¢inné mechanizmy na ukonéenie pouziva-
nia tdajov mozu slazit ako predpoklad na to, aby mali pouZivatelia vacsiu kontrolu nad svojimi ddajmi a takisto moze
prispiet k rozvoju efektivnejsich trhov s osobnymi tidajmi v prospech spotrebitelov, ako aj podnikov.

(") Stanovisko EDPS 3/2015.

() Musime odolat pokuseniu zoslabit sticasnd trovent ochrany v pokuse o uspokojenie vnimanej potreby laxnejsicho regula¢ného pri-
stupu, pokial ide o velké ddta. Ochrana tidajov sa musi nadalej vztahovat na spracovanie vo svojej celistvosti, a to nielen vritane pou-
Zivania idajov, ale aj ich zberu. Neexistujii opodstatnenia pre bianco vynimky na spracovanie pseudonymnych tidajov alebo na spra-
covanie verejne dostupnych tddajov. Vymedzenie osobnych tGidajov musi zostat nedotknuté, ale mohlo by sa ist smerom k dalsim
objasneniam v zneni samotného nariadenia. Naopak, musia sa vztahovat na tdaje, ktoré sa tykaju kazdej fyzickej osoby, ktord je iden-
tifikovand, vyclenend alebo moze byt identifikovand, alebo vyclenend — ¢i uz spravcom tidajov alebo inou stranou.
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Napokon, rozsirenie posobnostl pravnych predplsov EU o ochrane tdajov na orgamzac1e zamerané na fy21cke osoby
v EU a vybavenie organov pre ochranu tdajov pravomocami uplatiiovat primerané prostriedky ndpravy vratane G¢in-
nych pokit, ktoré si stanovené v navrhovanom nariadeni, bude takisto klticovou poziadavkou na téel G¢inného presa-
denia nasich pravnych predpisov v globdlnom prostredi. Reformny proces v tomto smere plni kIa¢ovii tilohu.

Na zabezpecenie toho, aby boli pravidld G¢inne presadzované, musia byt nezavislé orgdny pre ochranu tdajov vybavené
nielen zdkonnymi prdvomocami a silnymi ndstrojmi, ale aj zdrojmi potrebnymi na to, aby bola ich kapacita v sdlade
s rastom podnikov zaloZenych na ddajoch.

6.2. Ako EDPS zabezpeti pokrok v tejto debate

Dobré nariadenie, aj ked je nevyhnutné, nestaci. Spolo¢nosti a iné organizicie, ktoré venuja velké tsilie hladaniu inova-
tivnych spoésobov vyuZivania osobnych tdajov, by mali pouzivat rovnako inovativne zmyslanie pri uplatiovani zdsad
ochrany tdajov. Organy pre ochranu tdajov by zase mali presadzovat a ocefiovat u¢inné dodrziavanie stladu a zabranit
nie nevyhnutnej byrokracii a administrativnej praci.

Cielom EDPS, ako bolo ozndmené v stratégii EDPS na obdobie rokov 2015 — 2019, je prispiet k posilneniu tohto tsilia.

Nasim zdmerom je vytvorif externi poradni skupinu pre etiku zloZend z uzndvanych a neza’visl)'/ch osobnosti so spoje-
nymi skisenostami v mnohych disciplinach, ktoré mozu ,skimat vztahy medzi ludskymi prdvami, technoldgiou, trhmi
a obchodnyrm modelmi v 21. storoci“, analyzovat vplyv velkych dat do hibky, postdit vyplyvajiice zmeny nasich spolocno-
sti a pomoct urcit problémy, ktoré by mali byt predmetom politického procesu (').

Budeme takisto vyvijat model cestnych informaénych politik pre orgény EU pondkajiice online sluzby, ktoré prispejd
k najlep3ej praxi pre vietkych spravcov udajov.

Nakoniec, budeme takisto umoznovat diskusie, napriklad so zretelom na identifikdciu, podnietenie a propagovanie naj-
lepsej praxe na zvysenie transparentnosti a pouzivatelskej kontroly a vyuzitie prilezitosti alebo pamiti s osobnymi
(idajmi a prenosnosti Gdajov. Zimerom EDPS je organizovat workshop o ochrane velkych dit pre politickych cinitelov
a osoby nakladajice s Velkym objemom osobnych informécif v institicidch EU a externych expertov a s cielom urcit,
kde st potrebné osobitné usmernenia a na ulahlenie price Siete pre spravovanie sikromia na internete (IPEN) ako
medzidisciplindrneho znalostného centra pre inZinierov a expertov na stikromie.

V Bruseli 19. novembra 2015

Giovanni BUTTARELLI

eurdpsky dozorny iiradnik pre ochranu iidajov

(") Stanovisko EDPS 4/2015.
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