30.1.2013

Europeiska unionens officiella tidning

C 283

EUROPEISKA DATATILLSYNSMANNEN

Sammanfattning av Europeiska datatillsynsmannen om det indrade forslaget till Europaparlamentets
och ridets forordning om inrittande av Eurodac for jimforelse av fingeravtryck for en effektiv
tillimpning av férordning (EU) nr [...[...] (omarbetning)

(Den fullstindiga texten till detta yttrande finns pd engelska, franska och tyska pd Europeiska datatillsynsmannens
webbplats http:/[www.edps.europa.eu)

(2013/C 28/03)

1. Inledning
1.1 Samrad med Europeiska datatillsynsmannen

1.  Den 30 maj 2012 godkinde kommissionen ett forslag om en omarbetning av Europaparlamentets
och radets forordning om inrittande av Eurodac for jamforelse av fingeravtryck for en effektiv tillimpning
av forordning (EU) nr [...[...] (om kriterier och mekanismer for att avgora vilken medlemsstat som har
ansvaret for att prova en ansokan om internationellt skydd som en tredjelandsmedborgare eller en statslos
person har gett in i ndgon medlemsstat) och om medlemsstaternas brottsbekimpande myndigheters och
Europols framstillningar om jamforelser med Eurodacuppgifter i brottsbekimpande syfte, samt om dndring
av forordning (EU) nr 1077/2011 om inrittande av en Europeisk byrd for den operativa forvaltningen av
stora it-system inom omréddet frihet, sikerhet och rittvisa (nedan kallat forslaget) (1).

2. Den 5 juni 2012 skickade kommissionen forslaget till Europeiska datatillsynsmannen for samrad i
enlighet med artikel 28.2 i férordning (EG) nr 45/2001. Europeiska datatillsynsmannen rekommenderar att
det i forslagets ingress gors en hanvisning till detta samrad.

3. Europeiska datatillsynsmannen beklagar att kommissionen inte bad Europeiska datatillsynsmannen att
i enlighet med det 6verenskomna forfarandet for kommissionsdokument som giller behandlingen av
personuppgifter limna informella synpunkter innan forslaget antogs (?).

4.  Forslaget lades fram vid rddets (inrikes och rittsliga frigor) mote den 7-8 juni 2012 och behandlas
just nu i rddet och Europaparlamentet sd att en forordning sedan kan antas enligt det ordinarie lagstift-
ningsforfarandet i slutet av 2012. Detta yttrande frin Europeiska datatillsynsmannen ér tinkt som ett bidrag
till detta forfarande.

7. Slutsatser

87.  Europeiska datatillsynsmannen konstaterar att man inom kommissionen, rddet och Europaparlamen-
tet de senaste dren pa djupet har diskuterat behovet av tillgdng till uppgifter i Eurodac for brottsbekimpande
dndamadl. Europeiska datatillsynsmannen inser ocksd att tillgdngen till en databas med fingeravtryck kan bli
ett vardefullt verktyg for att bekdmpa kriminalitet. Europeiska datatillsynsmannen paminner dock om att
denna tillgdng till Eurodac far allvarliga konsekvenser for skyddet av personuppgifter f6r de personer vars
uppgifter lagras i Eurodacsystemet. For att vara skiligt mdste behovet av en sddan tillgdng motiveras av
tydliga och obestridliga faktorer; det méste ocksd bevisas att hanteringen 4r proportionerlig. Detta blir 4n
viktigare i samband med ett intrdng i rittigheterna for personer som tillhor en utsatt grupp i behov av
skydd, vilket ocksd anges i forslaget.

88.  De bevis som hittills har lagts fram — dven med hansyn till ovannimnda specifika sammanhang — dr
enligt Europeiska datatillsynsmannen varken tillrickliga eller uppdaterade for att visa att tillgdngen till
Eurodac for brottsbekimpande dandamél dr nédvindig och proportionerlig. Det finns redan ett antal rittsliga
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instrument som ger en medlemsstat mojlighet att ta del av fingeravtryck och andra brottsbekdmpnings-
uppgifter hos en annan medlemsstat. Det kravs darfor mycket battre motiv for att bevilja tillgdng i brotts-
bekdmpningssyfte.

89. I det ssmmanhanget rekommenderar Europeiska datatillsynsmannen kommissionen att ta fram en ny
konsekvensbedomning dar alla aktuella politiska alternativ behandlas, tydliga bevis och tillforlitlig statistik
redovisas och en bedomning gors i forhallande till de grundliggande rattigheterna.

90.  Europeiska datatillsynsmannen har dessutom hittat flera problemomrdden, ndmligen foljande:

Tillimplig dataskyddslagstiftning

91.  Europeiska datatillsynsmannen betonar behovet av att det i forslagets bestimmelser tydligt framgar
hur specifikationerna av vissa dataskyddsrittigheter respektive skyldigheter forhaller sig till rddets rambeslut
2008/977RIF och till rddets beslut 2009/371/RIF (se avsnitt 4).

Villkor for tillgang i brottsbekampningssyfte

I enlighet med vad som angetts ovan bor det forst visas att tillgdngen till uppgifter i Eurodac i syfte att
bekdmpa brott dr nodvandig och proportionerlig. I sddana fall bor dven nedanstdende synpunkter beaktas.

92.  Europeiska datatillsynsmannen rekommenderar foljande:

— Det bor fortydligas att det ar forbjudet att 6verfora uppgifter ur Eurodac till tredjeldnder dven i de fall d&
uppgifterna ur Eurodac ska anvindas i brottsbekdmpningssyfte (se punkterna 43-44).

— I informationen till den registrerade bor ett tilligg goras om att syftet giller brottsbekdmpning (se punkt
45).

— De utsedda myndigheternas tillgdng till uppgifter i Eurodac bor entydigt begrinsas till brottsbekdmpande
syfte (se punkt 49).

— Tillgdngen till Eurodacuppgifter i brottsbekdmpningssyfte bor godkdnnas rittsligt i forvdg eller s bor
dtminstone kontrollmyndigheten utfora sina skyldigheter och uppgifter oberoende och inte ta emot
ndgra anvisningar betriffande kontrollens utforande (se punkterna 50-51).

— Kriteriet "forhindra omedelbar fara med anknytning till grova brott eller terrorddd” bor liggas till
betriffande de undantagsfall som ger ritt att ta del av uppgifter i Eurodac utan forhandskontroll av
kontrollmyndigheten; en tydlig tidsfrist bor ocksa inforas f6r efterhandskontrollen (se punkterna 53-54).

— Betriffande villkoren for tillgdng bor villkor inféras om att i) en sokning i informationssystemet for
viseringar (VIS) forst bor goras ii) det ska foreligga "styrkta misstankar om att utovare av terroristdad
eller annan grov brottslighet har sokt asyl” iii) tillgdngen ska pé ett "avgorande sdtt” hjdlpa till i brotts-
bekimpningen och vad som avses med “rimliga skal” ska klargoras (se punkterna 56-57).

— I ett skdl bor det finnas en beskrivning av vilka typer av situationer som ger Europol ritt till direkt
tillgdng till Eurodacs centralenhet och uppgift om att de stringa villkor for tillgdng som giller for
utsedda nationella myndigheter ocksa giller Europol (se punkterna 58-59).

— Jamforelse av fingertryck for brottsbekdmpande dndamaél ska under alla omstindigheter omfattas av
dtminstone samma garantier som de syften som anges i Dublinférordningen (se punkt 62).

— Tydligare bestimmelser bor anges kring sparande eller radering av uppgifter (se punkt 64).

— Vilken ytterligare information om en patraffad registrerad som ska skickas till Europol bor i forekom-
mande fall fortydligas (se punkterna 65-66).

— Byrdns styrelse bor begéra en specifikation av det exakta syftet/syftena med medlemsstaternas brotts-
bekdmpande myndigheters framstallningar om jamforelser med uppgifter i Eurodac; de brottsbekdm-
pande myndigheterna bor anonymisera uppgifterna innan de sinds till styrelsen och bestimmelser om
yrkessekretess bor aterinforas (se punkterna 67-68).
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Europeiska datatillsynsmannen och Europols &vervakningsmyndighet bor fa tillgdng till den logg som
fors av byrdn respektive Europol; loggar mdaste dven sparas for Eurodacs regelbundna egenrevision (se
punkterna 79 och 85).

Overvakningen av Europols databehandlingsverksamhet bor klargéras (se punkt 81).

Andra bestammelser

93.

Europeiska datatillsynsmannen rekommenderar f6ljande:

Eurodacs reservsystem (Business Continuity System) bor bytas ut mot en reservplan (Business Continuity
Plan) och en rittslig grund anges for genomférandedtgirder samt villkoren for en sddan plan (se punkt
72).

Det bor finnas garantier for att om det tillfalligt eller permanent dr omojligt att ta fram anvandbara
fingeravtryck ska detta inte paverka enskilda personers rittsliga stillning negativt; det far inte heller
utgora tillrackliga skal for att vigra behandla eller avsld en asylansokan (se punkt 73).

Byrdns, medlemsstaternas och Europols skyldigheter mdste vara samstimmiga nar det géller loggar och
dokumentation av databehandlingsverksamheten (se punkt 77).

Bestimmelserna om datasikerhet bor forbittras (se punkt 82).

Europeiska datatillsynsmannen bor ingd bland dem som tar emot byrdns drsrapport (se punkt 83),
[ artikel 43 bor ett tilligg goras om att medlemsstaterna och Europol regelbundet ska uppdatera den
information de har ldmnat till kommissionen och att kommissionen ska se till att informationen blir

tillganglig for medlemsstaterna, Europol och allmidnheten via en "regelbundet uppdaterad elektronisk
publikation” (se punkt 86).

Utfardat i Bryssel den 5 september 2012.

Peter HUSTINX

Europeiska datatillsynsmannen
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