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(Rizoluzzjonijiet, rakkomandazzjonijiet u opinjonijiet)

OPINJONJJIET

KONTROLLUR EWROPEW GHALL-PROTEZZJONI TAD-
DATA

Opinjoni tal-Kontrollur Ewropew ghall-Protezzjoni tad-Data dwar in-newtralita tan-net, il-gestjoni
tat-traffiku u l-protezzjoni tal-privatezza u tad-data personali

(2012/C 34/01)
IL-KONTROLLUR EWROPEW GHALL-PROTEZZJONI TAD-DATA,

Wara li kkunsidra t-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b'mod partikolari 1-Artikolu 16
tieghu,

Wara li kkunsidra 1-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea, u b'mod partikolari l-Artikoli 7 u 8
taghha,

Wara li kkunsidra d-Direttiva 95/46/KE tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Ottubru 1995 dwar
il-protezzjoni ta’ individwi fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ dik id-

data (),

Wara li kkunsidra r-Regolament (KE) Nru 45/2001 tal-Parlament Ewropew u tal-Kunsill tat-18 ta’ Dicembru
2000 dwar il-protezzjoni ta’ individwu fir-rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet u 1-
korpi tal-Komunita u dwar il-movement liberu ta’ dak id-data (%), u b’'mod partikolari I-Artikolu 41(2) tieghu,

Wara li kkunsidra d-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar I-
ipprocessar tad-data personali u l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika (3),

ADOTTA L-OPINJONI:

[. INTRODUZZJONI
I.1. Sfond

1. Fid-19 ta’ April 2011, il-Kummissjoni adottat Komunikazzjoni dwar l-internet miftuh u n-newtralita
tan-net fl-Ewropa (.

2. Din |-Opinjoni tista’ titqies bhala r-reazzjoni tal-KEPD ghal din il-Komunikazzjoni u ghandha l-ghan li
tikkontribwixxi ghad-dibattitu ta’ politika li ghaddej fl-UE dwar in-newtralita tan-net, spe¢jalment dwar
l-aspetti relatati mal-protezzjoni tad-dejta u tal-privatezza.

(") GU L 281,, 23.11.1995, p. 31, (Edizzjoni Specjali bil-Malti: Kapitlu 13 Volum 015 P. 355-374) id-“Direttiva dwar il-
Protezzjoni tad-Data”.

(® GU L 8, 12.1.2001, p. 1, (Edizzjoni Specjali bil-Malti: Kapitlu 13 Volum 26 P. 102-124) ir-“Regolament dwar il-
Protezzjoni tad-Data”.

() GU L 201, 31.7.2002, p. 37 (Edizzjoni Specjali bil-Malti: Kapitlu 13 Volum 29 P. 514-524), kif emendata mid-Direttiva
2009/136/KE tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Novembru 2009 (ara n-nota fqiegh il-pagna nru 15), id-
‘Direttiva dwar il-Privatezza u I-Komunikazzjoni Elettronika’.

() COM(2011) 222 finali.
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3. L-Opinjoni tibni fuq ir-risposta (°) tal-KEPD ghall-konsultazzjoni pubblika tal-Kummissjoni dwar L-
internet miftuh u n-newtralita tan-net fl-Ewropa, li giet qabel il-Komunikazzjoni tal-Kummissjoni. II-
KEPD ha nota wkoll tal-abbozz tal-konkluzjonijiet ricenti tal-Kunsill dwar in-newtralita tan-net (°).

1.2. Il-kuné¢ett ta’ newtralitd tan-net

4. In-newtralita ta-net tirreferi ghal dibattitu kontinwu dwar jekk il-fornituri tas-servizz tal-Internet
(“ISPs (7)) ghandhomx jithallew jillimitaw, jiffiltraw, jew jimblukkaw l-access ghall-Internet jew
jaffettwaw b’xi mod ichor il-prestazzjoni tieghu. Il-kuncett ta’ newtralita tan-net jibni fuq l-opinjoni li
l-informazzjoni fuq l-Internet ghandha tigi trazmessa b’'mod imparzjali, minghajr kunsiderazzjoni ghall-
kontenut, id-destinazzjoni jew is-sors, u li l-utenti ghandhom ikunu jistghu jidde¢iedu liema applikazz-
jonijiet, servizzi u hardwer ikunu jridu juzaw. Dan ifisser li I-ISPs ma jistghux, b’diskrezzjoni taghhom,
jipprijoritizzaw jew idewmu l-access ghal certi applikazzjonijiet jew servizzi bhall-Peer to Peer (“‘P2P”),
ecc (8).

5. L-iffiltrar, l-imblukkar u l-ispezzjonar tat-traffiku tan-netwerk iqajmu kwistjonijiet importanti, ta’ spiss
injorati jew imwarrba, fdak li jirrigwarda I-kunfidenzjalita tal-komunikazzjonijiet u r-rispett ghall-priva-
tezza tal-individwi u ghad-dejta personali taghhom meta juzaw l-Internet. Perezempju, certi tekniki ta’
spezzjoni jinvolvu l-monitoragg tal-kontenut tal-komunikazzjonijiet, websajts li jkunu zaru, emails li
baghtu u rcevew, il-hin meta sehh dan, ec¢, biex bhekk tigi permessa l-filtrazzjoni tal-komunikazz-
jonijiet.

6. Permezz tal-ispezzjonar tad-dejta tal-komunikazzjonijiet, I-ISPs jistghu jiksru l-kunfidenzjalita tal-komu-
nikazzjonijiet, li huwa dritt fundamentali, garantit mill-Artikolu 8 tal-Konvenzjoni Ewropea ghall-
Protezzjoni tad-Drittijiet tal-Bniedem u tal-Libertajiet Fundamentali (il-“KEDB”) u I-Artikolu 7 u 8 tal-
Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea (il-Karta’). Il-kunfidenzjalita hija protetta wkoll fil-
legizlazzjoni sekundarja tal-UE, jigifieri mill-Artikolu 5 tad-Direttiva dwar il-Privatezza u I-Komunikazz-
joni Elettronika.

1.3. Il-punt fokali u listruttura tal-konkluzjonijiet

7. 1-KEPD igis li dibattitu serju ta’ politika dwar in-newtralita tan-net ghandu jindirizza l-kunfidenzjalita
tal-komunikazzjonijiet kif ukoll implikazzjonijiet ohra ta’ privatezza u l-protezzjoni tad-dejta.

8. Din l-Opinjoni tikkontribwixxi ghal dan id-dibattitu li ghaddej bhalissa fl-UE. L-ghan taghha huwa
magsum fi tliet partijiet:

— Din tenfasizza r-rilevanza tal-privatezza u l-protezzjoni tad-dejta fid-diskussjonijiet attwali dwar in-
newtralita tan-net. B'mod aktar partikolari, hija tenfasizza -htiega i jigu rrispettati r-regoli ezistenti
dwar il-kunfidenzjalita tal-komunikazzjonijiet. Ghandhom jigu awtorizzati biss prattiki li jirrispettaw
regoli bhal dawn.

— In-newtralita tan-net tirrigwarda possibbiltajiet — teknologici - relattivament godda u l-esperjenza
dwar kif japplika I-qafas legali hija zghira. Din -Opinjoni ghalhekk tipprovdi gwida dwar kif I-ISPs
ghandhom japplikaw u jirrispettaw il-qafas legali tal-protezzjoni tad-dejta jekk huma jwettqu
filtrazzjoni, imblukkar u spezzjonar tat-traffiku tan-netwerk. Dan ghandu jkun utli ghall-ISPs kif
ukoll ghall-awtoritajiet responsabbli milli jinfurzaw il-qafas.

— Fl-ambitu tal-protezzjoni tad-dejta u l-privatezza, din I-Opinjoni tidentifika ogsma li jehtiegu atten-
zjoni specjali u li jistghu jehtiegu azzjoni fuq il-livell tal-UE. Dan huwa importanti b'mod partikolari
fid-dawl tad-dibattitu li ghaddej fuq iil-livell tal-UE u l-mizuri ta’ politika li jistghu jitniedu mill-
Kummissjoni f'dan il-kuntest.

(°) I-KEDP irrisponda billi enfasizza l-importanza li jitqiesu l-kwistjonijiet tal-protezzjoni tad-dejta u tal-privatezza flim-

kien ma’ drittijiet u valuri ezistenti ohra. Ir-risposta hija disponibbli f: http://www.edps.europa.cu/EDPSWEB/webdav/
site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf

(%) Disponibbli f http:|[register.consilium.curopa.cu/pdffen/11/st14/st14209.en11.pdf

(’) Dan jinkludi l-provvista ta’ access fiss kif ukoll dak mobbli ghall-Internet.

(%) Ghalkemm il-prin¢ipju ma japplikax ghall-ISPs billi jimponi limiti fuq il-velocita jew l-ammont ta’ informazzjoni li 1-
abbonat ikun jista’ jibghat jew jircievi permezz ta’ abbonamenti blimiti fuq il-medda ta’ frekwenzi jew il-volum.
Ghalhekk, skont principju ta’ newtralita ta-net, I-ISPs xorta jkunu jistghu joffru abbonamenti tal-access ghall-Internet li
jillimitaw l-access ibbazat fuq kriterji bhall-velocita jew il-volum sakemm dan ma jkunx jehtieg diskriminazzjoni favur
jew kontra kontenut partikolari.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2010/10-10-06_EC_Consultation_Open_Internet_EN.pdf
http://register.consilium.europa.eu/pdf/en/11/st14/st14209.en11.pdf
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. [IKKEPD huwa konxju li n-newtralita tan-net tqajjem kwistjonijiet ohra, li huma deskritti ahjar hawn

taht, bhal dawk relatati mal-access ghall-informazzjoni. Dawn il-kwistjonijiet huma ttrattati biss sal-punt
li jkunu relatati jew ikollhom impatt fuq il-protezzjoni tad-dejta u l-privatezza.

L-Opinjoni hija strutturata kif gej. It-Tagsima I tibda billi tipprovdi harsa generali fil-qosor tal-prattiki
dwar ilfiltrazzjoni mill-ISPs. It-Tagsima III tiddeskrivi I-qafas legali tal-UE dwar in-newtralita tan-net. It-
Taqsima IV tkompli b'deskrizzjoni teknika segwita minn valutazzjoni tal-implikazzjonijiet tal-privatezza,
skont it-teknika uzata. It-Tagsima V tanalizza d-dettalji prattici dwar l-applikazzjoni tal-qafas attwali tal-
UE dwar il-privatezza u l-protezzjoni tad-dejta. Filwaqt li tibni fuq l-analizi, it-Taqsima VI fiha sugge-
rimenti ghal zviluppi ulterjuri tal-politika u tidentifika l-ogsma fejn jista’ jkun mehtieg li ssir kjarifika u
titjib tal-qafas legali. It-Tagsima VII fiha I-konkluzjonijiet.

II. NEWTRALITA TAN-NET U POLITIKI TAL-GESTJONI TAT-TRAFFIKU
Zieda fl-uzu ta’ politiki tal-gestjoni tat-traffiku

Tradizzjonalment I-ISPs kienu involuti fil-monitoragg u l-influwenzar fuq it-traffiku tan-netwerk biss
fcirkostanzi limitati. Perezempju, 1-ISPs applikaw tekniki ta’ spezzjoni u flussi ristretti ta’ informazzjoni
sabiex jippreservaw is-sigurta tan-netwerk, ez ghall-glieda kontra l-vajrusis. Ghalhekk, generalment, -
Internet kiber filwaqt li zamm livell gholi ta’ newtralita.

Madankollu, fis-snin ricenti, certi ISPs urew interess fl-ispezzjonar tat-traffiku tan-netwerk sabiex jiddif-
ferenzjaw u japplikaw politiki differenti ghalih, perezempju, biex jimblukkaw servizzi specifici jew
jaghtu access ta’ preferenza lil ohrajn. Xi drabi, dan jissejjah ‘politiki tal-gestjoni tat-traffiku’ (°).

Hemm bosta ragunijiet ghaliex I-ISPs jispezzjonaw u jiddifferenzjaw it-traffiku. Perezempju, il-politiki
tal-gestjoni tat-traffiku jistghu jghinu Lll-ISPs biex jirregolaw it-traffiku matul perjodi ta’ kongestjoni
gholja, perezempju, billi jaghtu prijorita lil ¢ertu traffiku sensittiv ghall-hin, bhall-“video streaming” u
jnaqgsu tipi ohra ta’ traffiku li jista’ ma jkunx daqshekk sensittiv ghall-hin, bhall-P2P (1). Barra minn
hekk, il-gestjoni tat-traffiku tista’ tkun mezz ghall-ISPs biex jiksbu fluss ta’ dhul potenzjali, li jista’
jorigina minn sorsi differenti. Minn naha wahda, I-ISPs jistghu jimponu hlasijiet fuq il-fornituri tas-
servizz tal-kontenut, perezempju, dawk li s-servizzi taghhom jehtiegu l-uzu ta’ medda ta’ frekwenzi
aktar gholja, bhala skambju ghall-ghoti ta’ prijorita (u ghalhekk velocita). Dan ikun ifisser li l-access ghal
servizz partikolari, perezempju, servizz li jipprovdi vidjows fuq talba, ikun aktar mghaggel mill-access
ghal servizz simili iehor li ma jkunx abbonat ghal trazmissjoni b'velocita gholja. Id-dhul jista’ jinkiseb
ukoll minn abbonati interessati li jhallsu mizati aktar gholjin (jew orhos) ghal ¢erti tipi ta’ abbonamenti
differenzjati. Perezempju, abbonament minghajr access ghal P2P jista’ jkun irhas minn wiehed li jaghti
access minghajr limiti.

Minbarra r-ragunijiet tal-ISPs stess ghall-uzu ta’ politiki ta’ gestjoni tat-traffiku, partijiet ohra jista’
jkollhom interess biex I-ISPs juzaw politiki ta” gestjoni tat-traffiku. Jekk I-ISPs jamministraw in-netwerks
taghhom u jwettqu spezzjoni tal-kontenut li jghaddi mill-facilitajiet taghhom, x’aktarx li huma jzidu I-
kapacita taghhom li jikxfu uzu illegali allegat, ez. ksur ta’ dritt tal-awtur jew uzu pornografiku.

Ara perezempju, ir-Rapport tal-OFCOM bit-titolu ‘Site blocking to reduce online copyright infringement,, adottat fis-

27 ta’ Mejju 2011, disponibbli f: http://www.culture.gov.uk/images/publicationsOfcom_Site-Blocking-_report_with_
redactions_vs2.pdf: “Certi ISPs digd juzaw sistemi ta’ spezzjoni tal-pakketti fin-netwerk taghhom ghall-gestjoni tat-
traffiku u ghal finijiet ohra, ghalhekk nassumu li dan jista’ jintuza, minkejja li jinvolvi livell gholi ta’ kumplessita u
spejjez ghal dawk li ghad m'ghandhomx dawn is-servizzi. Jista’ jkun li fterminu ta’ zZmien qasir sa terminu ta’ zmien
medju DPI jista’ jigi uzat biss mill-ISPs il-kbar minhabba l-investiment tal-kapital mehtieg”.

(%) I-kwalita tal-applikazzjonijiet fil-hin reali bhall-'video streaming’ tiddependi, fost affarijiet ohra, fuq id-dewmien,

jigifieri, dewmien dovut perezempju ghall-kongestjoni fin-netwerk.


http://www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf
http://www.culture.gov.uk/images/publications/Ofcom_Site-Blocking-_report_with_redactions_vs2.pdf
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Interessi ohra involuti, inkluzi I-protezzjoni tad-dejta u l-privatezza

Din it-tendenza wasslet ghal dibattitu dwar il-legittimita ta’ dan it-tip ta’ prattiki u b’'mod partikolari
jekk obbligi specifi¢i dwar in-newtralita tan-net ghandhomx jigu zviluppati aktar bil-ligi.

Huwa possibbli li z-zieda fl-uzu mill-ISPs ta’ politiki tal-gestjoni tat-traffiku tillimita l-access ghall-
informazzjoni. Jekk din l-imgiba tkun saret prattika komuni u ma jkunx possibbli (jew tkun jiswa
hafna) ghall-utenti sabiex ikollhom access ghall-Internet shih kif nafuh ahna, dan jipperikola l-access
ghall-informazzjoni u I-kapacita tal-utent biex jibghat u jircievi l-kontenut li jixtieq permezz tal-
applikazzjonijiet jew servizzi li jaghzel hu. Principju li jkun legalment obbligatorju dwar in-newtralita
tan-net jista’ jevita din il-problema.

Dan iwassal lill-KEPD ghall-implikazzjonijiet tal-protezzjoni tad-dejta u l-privatezza meta 1-ISPs iwettqu
gestjoni tat-traffiku. B'mod aktar partikolari:

— Meta I-ISPs jipprocessaw traffiku tad-dejta bl-iskop uniku li jipprovdu r-rotta tal-fluss tal-informazz-
joni mill-emittent ghar-ricevitur, dawn generalment iwettqu pprocessar limitat tad-dejta persona-
li (*). Bl-istess mod bhal kif is-servizz postali jipprocessa l-informazzjoni inkluza fuq l-envelop ta’
ittra, I-ISP jipprocessa l-informazzjoni mehtiega ghar-rotta tal-komunikazzjoni lejn ir-ricevitur. Dan
ma jidholx fkunflitt mal-htigijiet legali tal-protezzjoni tad-dejta, tal-privatezza u tal-kunfidenzjalita
tal-komunikazzjonijiet.

— Madankollu, meta 1-ISPs jispezzjonaw id-dejta tal-komunikazzjoni sabiex jiddifferenzjaw kull fluss ta’
komunikazzjoni u sabiex japplikaw politiki specifici, li jista’ jkun sfavorevoli ghall-individwi, 1-
implikazzjonijiet huma aktar sinifikanti. Skont i¢-cirkustanzi ta’ kull kaz u t-tip ta’ analizi mwettqa,
l-ipprocessar jista’ jkun ferm intruziv ghall-privatezza u d-dejta personali ta’ individwu. Dan huwa
aktar ovvju meta l-politiki tal-gestjoni jizvelaw il-kontenut tal-komunikazzjonijiet bl-Internet tal-
individwi, inkluzi emails mibghuta u ricevuti, websajts li jkunu zaru, fajls imnizzla jew imtella’, ecc.

III. HARSA GENERALI LEJN IL-QAFAS LEGALI TAL-UE DWAR IN-NEWTRALITA TAN-NET U ZVILUPPI
POLITICI ULTERJURI

IL.1. Il-qafas legali fil-qosor

Sal-2009, l-istrumenti legizlattivi tal-UE ma kienx fihom dispozizzjonijiet li jipprojbixxu b'mod esplicitu
lill-ISPs milli jwettqu filtrazzjoni jew imblukkar jew jimponu hlasijiet zejda fuq l-abbonati ghal access
ghas-servizzi. Fl-istess hin, dawn ma kienx fihom dispozizzjonijiet li jirrikonoxxu din il-prattika b'mod
esplicitu. Is-sitwazzjoni kienet, sa Certu punt, wahda ta’ incertezza.

[I-pakkett tat-Telecom 2009 biddel dan billi inkluda dispozizzjonijiet favur il-ftuh tal-Internet. Pere-
zempju, l-Artikolu 8(4) dwar qafas regolatorju komuni ghan-networks ta’ komunikazzjonijiet u servizzi
elettronici (“Direttiva Qafas”) jistabbilixxi obbligu fuq l-awtoritajiet regolatorji sabiex jippromwovu -
kapacita tal-utenti finali biex ikollhom access ghall-kontenut, applikazzjonijiet jew servizzi li jaghzlu
huma ('?). Din id-dispozizzjoni tapplika ghan-netwerk kollu kemm hu, mhux fil-livell tal-fornituri
individwali. Abbozz ta’ konkluzjonijiet ricenti tal-Kunsill enfasizza wkoll il-htiega li jinzamm il-ftuh
tal-Internet ('3).

Dan jeskludi operazzjonijiet immirati biex izidu s-sigurta tan-netwerk u jagbdu traffiku li jikkawza danni kif ukoll

operazzjonijiet mehtiega ghall-kontijiet u interkonnessjoni. Huwa jeskludi wkoll obbligi li jirrizultaw mid-Direttiva
dwar iz-Zamma tad-Data, id-Direttiva 2006/24/KE tal-Parlament Ewropew u tal-Kunsill tal-15 ta’ Marzu 2006 dwar
iz-zamma ta’ dejta generata jew processata b’konnessjoni mal-provvista ta’ servizzi pubblikament disponibbli ta’
komunikazzjoni elettronika jew ta’ netwerks ta’ komunikazzjoni pubblika u li temenda d-Direttiva 2002/58/KE
(GU L 105, 13.4.2006, p. 54) (“Direttiva dwar iz-Zamma tad-Data”).

Id-Direttiva 2002/21/KE tas-7 ta’ Marzu 2002 dwar kwadru regolatorju komuni ghan-networks ta’ komunikazz-
jonijiet u servizzi elettroni¢i, kif emendata mid-Direttiva 2009/140/KE u r-Regolament (KE) Nru 544/2009 (GU
L 337, 18.12.2009, p. 37).

Ara l-punt 3(e), fejn il-Kunsill jirrikonoxxi: ‘II-htiega li jinzamm il-ftuh tal-Internet filwaqt li jigi Zgurat li dan jista’
jkompli jipprovdi servizzi ta’ kwalita gholja fqafas li jippromwovi u jirrispetta d-drittijiet fundamentali bhal-liberta ta’
espressjoni u l-liberta li jitwettqu attivitajiet ekonomici’ u 8(d), li jistieden lill-Istati Membri sabiex “ippromwovu n-
natura miftuha u newtrali tal-Internet bhala I-ghan tal-politika taghhom”.
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Id-Direttiva Servizz Universali ('4) tinkludi obbligi aktar konkreti. L-Artikoli 20 u 21 jistabbilixxu htigi-
jiet ta’ trasparenza rigward il-limitazzjonijiet dwar l-access ghal ufjew l-uzu ta’ servizzi u applikazz-
jonijiet. Hija tehtieg ukoll livelli minimi ta’ kwalita fis-servizzi.

Ghal prattiki tal-ISP i jinvolvu l-ispezzjoni ta’ komunikazzjonijiet tal-individwi, il-Premessa 28 tad-
Direttiva li temenda d-Direttiva Servizz Universali u d-Direttiva dwar il-Privatezza u I-Komunikazzjoni
Elettronika (*°) tenfasizza li ‘skont it-teknologija uzata u t-tip ta’ limitazzjoni, dawn il-limitazzjonijiet
jistghu jirrikjedu l-kunsens tal-utent konformement mad-Direttiva dwar il-Privatezza u -Komunikazz-
joni Elettronika’. Ghalhekk, il-Premessa 28 tfakkar il-htiega tal-kunsens skont 1-Artikolu 5(1) tad-Diret-
tiva dwar il-Privatezza u -Komunikazzjoni Elettronika ghal kwalunkwe limitazzjonijiet fuq il-bazi ta’
monitoragg ta’ komunikazzjonijiet. It-Tagsima IV ta’ hawn isfel tkompli tanalizza l-applikazzjoni tal-
Artikolu 5(1) u l-qafas legali generali tal-protezzjoni tad-dejta u tal-privatezza.

Fl-ahhar nett, 1-Artikolu 22(3) tad-Direttiva Servizz Universali issa jawtorizza lill-awtoritajiet regolatorji
nazzjonali biex, jekk ikun mehtieg, jimponu l-htigijiet minimi tal-kwalita tas-servizz fuq 1-ISPs sabiex
jipprevjenu d-degradazzjoni tas-servizzi u t-tfixkil jew dewmien fit-traffiku tan-netwerks pubblici.

Dan ta’ hawn fuq ifisser li fil-livell tal-UE hemm aspirazzjoni wiesgha ghal Internet miftuh (ara I-
Artikolu 8(4) tad-Direttiva Qafas). Madankollu, dan l-ghan tal-politika, li japplika ghan-netwerk kollu
kemm hu, mhuwiex marbut direttament mal-projbizzjonijiet jew obbligi fuq 1-ISPs individwali. Fi kliem
iehor, ISP jista' jwettaq politiki tal-gestjoni tat-traffiku, li jistghu jeskludu access ghal certi applikazz-
jonijiet, sakemm l-utenti finali jigu infurmati b’mod shih, u jkunu esprimew il-kunsens taghhom b’'mod
liberu, specifikament u minghajr ambigwita.

Is-sitwazzjoni tista’ tvarja skont l-Istati Membri. Fxi Stati Membri I-ISPs jistghu, taht kundizzjonijiet
jonijiet bhall-VoIP (bhala parti minn abbonament irhas tal-Internet), sakemm l-individwi jkunu taw il-
kunsens infurmat, liberu, specifiku u mhux ambigwu taghhom. Stati Membri ohra ghazlu li jsahhu I-
principju tan-newtralita tan-net. Perezempju, fLulju 2011 il-Parlament Olandiz ghadda ligi li tipproj-
bixxi b’'mod generali lill-fornituri milli jfixklu jew idewmu l-applikazzjonijiet jew servizzi fuq l-internet
(bhall-VoIP), sakemm dan ma jkunx mehtieg biex jigu minimizzati l-effetti tal-kongestjoni, ghal ragu-
nijiet ta’ integritd jew sigurta, ghall-glieda kontra l-ispam jew skont ordni tal-qorti ('¢).

11.2. II-Komunikazzjoni dwar in-Newtralitd tan-Net

Fil-Komunikazzjoni taghha dwar in-newtralita tan-net (1’), il-Kummissjoni Ewropea kkonkludiet li s-
sitwazzjoni tan-newtralita tan-net hija wahda li tehtieg monitoragg u analizi ulterjuri. Il-politika taghha
giet imsejha ‘trid tistenna biex tara’, qabel ma jigu kkunsidrati passi regolatorji ulterjuri.

Id-Direttiva 2002/22/KE kif emendata bid-Direttiva 2009/136/KE tal-Parlament Ewropew u tal-Kunsill tal-25 ta’

Novembru 2009 li temenda d-Direttiva 2002/22/KE dwar servizz universali u d-drittijiet tal-utenti li jirrelataw ma’
networks u servizzi ta’ komunikazzjonijiet elettronici, id-Direttiva 2002/58/KE dwar l-ipprocessar tad- dejta personali
u l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika u r-Regolament (KE) Nru 2006/2004 dwar il-
kooperazzjoni bejn l-awtoritajiet nazzjonali responsabbli ghall-infurzar tal-ligijiet tal-protezzjoni tal-konsumaturi. (GU
L 337, 18.12.2009, p. 11). Qabbel ukoll l-Artikolu 1(3), li jiddikjara li d-Direttiva la tehtieg u lanqas timpedixxi lill-
ISPs milli jillimitaw l-access tal-utenti finali ghal, ufjew l-uzu ta’, servizzi u applikazzjonijiet, fejn dan ikun awtorizzat
taht il-ligi nazzjonali u b'mod konformi mal-ligi Komunitarja, izda tehtieg i dawn jaghtu informazzjoni dwar
kundizzjonijiet bhal dawn.

Id-Direttiva 2009/136/KE tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Novembru 2009 li temenda d-Direttiva
2002/22/KE dwar servizz universali u d-drittijiet tal-utenti li jirrelataw ma’ netwerks u servizzi ta’ komunikazzjonijiet
elettronici, id-Direttiva 2002/58/KE dwar l-ipprocessar tad- dejta personali u I-protezzjoni tal-privatezza fis-settur tal-
komunikazzjoni elettronika u r-Regolament (KE) Nru 2006/2004 dwar il-kooperazzjoni bejn l-awtoritajiet nazzjonali
responsabbli ghall-infurzar tal-ligijiet tal-protezzjoni tal-konsumaturi.

L-emenda Olandiza originali tista’ tinstab f: https:/[zoek.officielebekendmakingen.nl/kst-32549-A.html Ir-ragunijiet
irrappurtati mill-istampa ghal ghazla ta’ politika bhal din ma rreferewx ghal kunsiderazzjonijiet tal-protezzjoni tad-
dejta jew tal-privatezza izda pjuttost ghal ragunijiet relatati mal-izgurar li l-utenti ma jigux imcahhda jew jinghataw
access limitat ghal informazzjoni. Ghalhekk jidher li l-kwistjonijiet relatati mal-access ghal informazzjoni kienu ta’
motivazzjoni ghal din l-emenda.

(7) Ara n-nota fqiegh il-pagna nru 4.
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II-Komunikazzjoni tal-Kummissjoni rrikonoxxiet li kwalunkwe mizura u passi regolatorji ulterjuri jkunu
suggetti ghal evalwazzjoni fil-fond ta’ aspetti tal-protezzjoni tad-dejta u aspetti tal-privatezza. L-abbozz
tal-konkluzjonijiet tal-Kunsill jikkunsidra wkoll il-kwistjonijiet tal-protezzjoni tad-dejta u tal-privatezza
involuti ('8).

Id-domanda li ghandha tigi vvalutata minn perspettiva tal-protezzjoni tad-dejta u tal-privatezza hija jekk
politika ta’ trid tistenna biex tara hix bizzejjed. Filwaqt li l-qafas tal-protezzjoni tad-dejta u tal-priva-
tezza, attwalment, jipprevedi xi salvagwardji b'mod specjali permezz tal-principju tal-kunfidenzjalita tal-
komunikazzjonijiet, jidher li huwa mehtieg li jigi ssorveljat mill-qrib il-livell ta’ konformita u li tinhareg
gwida fuq diversi aspetti li mhumiex daqshekk cari. Barra minn hekk, fid-dawl tal-izviluppi teknologici,
ghandhom jitressqu xi hsibijiet dwar kif il-qafas jista’ jigi ¢carat u mtejjeb aktar. Jekk il-monitoragg juri li
s-suq ikun ged jevolvi lejn spezzjoni massiva, fil-hin reali tal-komunikazzjonijiet u l-kwistjonijiet relatati
mal-konformita mal-qafas, se jkunu mehtiega mizuri legizlattivi. Fit-Tagsima VI, se jitressqu suggeri-
menti konkreti fdan ir-rigward.

IV. SFOND TEKNIKU U IMPLIKAZZJONIJIET RELATATI TAL-PRIVATEZZA U TAL-PROTEZZJONI
TAD-DEJTA

Qabel ma nidhlu aktar fil-fond tas-suggett, huwa importanti li jkollna idea aktar cara tat-tekniki ta’
spezzjoni li jistghu jintuzaw mill-ISPs biex iwettqu gestjoni tat-traffiku u kif dan jista’ jkollu impatt fuq
il-prin¢ipju tan-newtralita tan-net. L-implikazzjonijiet tal-privatezza u tal-protezzjoni tad-dejta miksuba
minn tekniki bhal dawn ivarjaw b'mod sostanzjali skont liema teknika/i hijafhuma uzatafi. Dan l-isfond
tekniku huwa necessarju sabiex wiehed jifhem u japplika b'mod korrett il-qafas legali tal-protezzjoni
tad-dejta deskritt fit-Tagsima V. Madankollu, ghandu jigi osservat li dan huwa gasam li dejjem jinbidel u
kumpless. Id-deskrizzjoni ta’ hawn taht ghalhekk mhix mahsuba li tkun ezawrjenti u kompletament
aggornata, izda li tipprovdi biss l-informazzjoni teknika li hija indispensabbli biex wiched jithem ir-
ragunament legali.

IV.1. Trazmissjoni ta’ informazzjoni permezz tal-Internet: l-affarijiet bazici

Meta utent jibghat komunikazzjoni permezz tal-Internet, l-informazzjoni trazmessa tinqasam f'pakketti.
Dawn il-pakketti jigu trazmessi madwar l-Internet mill-emittent ghar-ricevitur. Kull pakkett jinkludu,
fost affarijiet ohra, informazzjoni dwar is-sors u d-destinazzjoni. Barra dan, I-ISPs jistghu jdahhlu dawn
il-pakketti fsaffi u protokolli addizzjonali (*%), li se jintuzaw ghall-gestjoni ta’ flussi tat-traffiku differenti
fi hdan in-netwerk tal-ISP.

Briferiment ghall-analogija tal-ittra postali, l-uzu ta’ protokoll ta’ trazmissjoni tan-netwerk huwa ekwi-
valenti ghall-inkluzjoni ta’ kontenut ta’ ittra postali fenvelop b'indirizz ta’ destinazzjoni li jingara mis-
servizz postali u li mbaghad jikkonsenjah is-servizz postali. Is-servizz postali jista’ juza protokolli
addizzjonali fit-tranziti interni tieghu biex jimmaniggja l-envelops kollha li ghandhom jintbaghtu, bil-
ghan li kull envelop jasal fid-destinazzjoni tieghu kif originarjament mahsub mill-emittent. Permezz ta’
din l-analogija, kull pakkett ghandu zewg partijiet, I-IP payload li jinkludi l-kontenut tal-komunikazzjoni
u li se jkun ekwivalenti ghall-ittra. Dan jinkludi informazzjoni indirizzata biss lir-ricevitur. It-tieni parti
tal-pakkett hija I-IP header li jinkludi, fost affarijiet ohra, l-indirizz tar-ricevitur u tal-emittent u li se jkun
ekwivalenti ghall-envelop. L-IP header jippermetti lill-ISPs u intermedjarji ohra jibghatu l-payload mill-
indirizz ta’ origini lill-indirizz destinatarju tieghu.

L-ISPs u intermedjarji ohra jizguraw li l-pakketti tal-IP jivvjaggaw fin-netwerk permezz ta’ nodi li jaqraw
l-informazzjoni tal-IP header, jiccekkjawha skont tabelli tar-routing, u mbaghad jghadduhom lejn in-nodu
li jmiss fil-passagg ghad-destinazzjoni. Dan il-process isir fin-netwerk permezz ta’ approcc ta’ ‘Il-ahjar

Ara l-punt 4(e), fejn il-Kunsill josserva: “L-ezistenza ta’ certu thassib, li principalment gej mill-konsumaturi u 1-

awtoritajiet tal-protezzjoni tad-dejta, rigward il-protezzjoni tad-dejta personali”.

Kif deskritt b'mod ulterjuri fit-Tagsima IV.2, dawn il-protokolli jikkodifikaw l-informazzjoni li tigi trazmessa minn
punt ghall-ichor b'mod miftiechem sabiex il-partijiet involuti fil-komunikazzjoni jkunu jistghu jithmu lil xulxin, bhal
HTTP, FTP, ecc.
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sforz minghajr ma tintuza l-memorja’ peress li l-pakketti kollha i jaslu fnodu jigu trattati b'mod
newtrali. Meta dawn jintbaghtu lejn in-nodu li jmiss, ma jkunx hemm bzonn li tinzamm informazzjoni
ohra fir-router (29).

IV.2. Tekniki ta’ spezzjoni

32. Kif muri hawn fuq, 1-ISPs jaqraw I-IP headers bl-iskop li jibghatuhom lejn id-destinazzjoni taghhom.
Madankollu, kif deskritt hawn fuq, l-analizijiet tat-traffiku (i jinvolvu IP headers u IP payloads) jistghu
jitwettqu ghal finijiet ohra u b'tipi ta’ teknologiji differenti. Xejriet godda jistghu jinkludu perezempju t-
tnaqqis fil-velocita ta’ certi applikazzjonijiet li jintuzaw mill-utenti, bhall-P2P, jew alternattivament, iz-
zieda fil-velocita tat-traffiku ghal certi servizzi bhal servizzi ta’ vidjow fuq talba (video-on-demand) ghall-
abbonati primjum. Filwaqt li t-tekniki kollha ta’ spezzjoni jwettqu b'mod tekniku spezzjoni tal-pakketti,
dawn jinvolvu livelli differenti ta’ intruzjoni. Hemm zewg kategoriji ewlenin ta’ tekniki ta’ spezzjoni.
Wahda hija bbazata biss fuq I-IP header, filwaqt li l-ohra hija bbazata wkoll fuq I-IP payload.

Abbazi tal-informazzjoni tal-IP header. L-ispezzjoni ta’ pakkett ta’ IP header tizvela xi ogqsma li jistghu
jippermettu lill-ISPs japplikaw numru ta’ politiki specifici ghall-gestjoni tat-traffiku. Dawn it-tekniki li
huma bbazati biss fuq l-ispezzjoni ta’ IP headers jipprocessaw dejta li, fil-principju, hija mahsuba ghal
informazzjoni ta’ routing, ghal skop differenti (jigifieri d-differenzazzjoni tat-traffiku). B'harsa lejn I-
r-routing tal-pakkett permezz ta’ link aktar veloci jew anqas veloci. B'harsa lejn l-indirizz tad-destinazz-
joni tal-IP, I-ISP jista’ japplika wkoll politiki specifici, perezempju imblukkar jew filtrazzjoni ta’ access
ghal certi websajts.

Abbazi ta’ spezzjoni aktar fil-fond. L-ispezzjoni tal-pakketti fil-fond tippermetti lill-ISP jaccessa informazz-
joni indirizzata lir-ricevitur tal-komunikazzjoni biss. Jekk immorru lura ghall-ezempju tas-servizz
postali, dan l-appro¢c¢ huwa ekwivalenti ghall-ftuh tal-envelop u l-qari tal-ittra ta’ go fih sabiex issir
analizi tal-kontenut tal-komunikazzjoni (inkapsulat fil-pakketti tal-IP) sabiex tigi applikata politika
specifika tan-netwerk. Hemm modi differenti ta’ kif titwettaq l-ispezzjoni, u kull wiehed jipprezenta
theddidiet differenti ghas-suggett tad-dejta.

— Spezzjoni tal-pakketti fil-fond ibbazata fuq l-analizi tal-protokolli u fuq ir-rekords tal-istatistika. Minbarra 1-
protokoll tal-IP, li huwa mahsub biex jippermetti li d-dejta tigi trazmessa madwar l-Internet, jeZistu
protokolli addizzjonali li jikkodifikaw l-informazzjoni li tigi trazmessa b'mod miftichem (trasport,
sessjoni, prezentazzjoni u applikazzjoni, ec¢.). L-ghan ta’ dawn il-protokolli huwa li jizguraw li I-
partijiet involuti fil-komunikazzjoni jkunu jistghu jithmu lil xulxin. Perezempju, hemm xi protokolli
li huma asso¢jati mal-ibbrawzjar tal-web (2!), ohrajn huma marbuta mat-trasferimenti tal-fajls (22),
ec¢. Ghalhekk tekniki ta’ spezzjoni bbazati fuq l-ispezzjoni tal-protokolli u kkombinati ma’ analizi
tal-istatistika ghandhom l-ghan li jsibu mudelli jew marki tas-swaba specifici li jiddeterminaw liema
protokolli huma prezenti (*3). Dawn it-tekniki ta’ spezzjoni jippermettu lill-ISPs jithmu t-tip ta’
komunikazzjoni (email, ibbrawzjar tal-web, t-tlugh tal-fajls) u, fxi kazijiet, biex jigu identifikati s-
servizz jew l-applikazzjoni specifika uzata, bhal fil-kaz ta’ xi komunikazzjonijiet VoIP fejn il-proto-
gharfien tat-tip ta” komunikazzjoni jista’ jippermetti lill-ISPs japplikaw politiki konkreti ghall-gestjoni
tat-traffiku. Perezempju, biex jimblukkaw it-traffiku tal-web. Dan jista’ jkun ukoll l-ewwel pass biex
ISP ikun jista’ jwettaq analizijiet ohra li jistghu jkunu jehtiegu access shih ghall-metadejta u I-
kontenut tal-komunikazzjoni.

(20

Madankollu, it-taghmir tan-netwerk tal-Internet juza protokolli ta’ routing li se jirregistraw l-attivita, jipprocessaw 1-

=

istatistika tat-traffiku, u jiskambjaw informazzjoni ma’ taghmir iehor tan-netwerk sabiex jittrasferixxu pakketti tal-IP
permezz tal-aktar moghdija effi¢jenti. Perezempju, mta jkun hemm kongestjoni flink jew il-link ikun miksur, u router
jircievi din l-informazzjoni, huwa jaggorna t-tabella tar-routing tieghu permezz ta’ xi alternattiva minghajr ma juza dak
il-link. Ghandhom jigu osservati wkoll il-gabra u l-ipprocessar li fxi kazijiet jistghu jsiru ghall-finijiet ta’ kontijiet jew
anki skont il-htigijiet tad-Direttiva dwar iz-Zamma tad-Data.

(%) HTTP — Hypertext transfer protocol — jew HTML — Hypertext Markup Language.

(%?) FTP — File transfer protocol.

(**) Hemm modi differenti ta’ kif jistghu jigu identifikati I-protokolli uzati. Perezempju, huwa possibbli Ii jsir tiftiex
foqsma specifici ta” protokolli interni, ez. biex jigu identifikati ports li jintuzaw biex tigi stabbilita I-komunikazzjoni.
Karatterizzazzjoni statistika ta’ fluss ta’ komunikazzjoni tista’ tigi inferita mill-analizi ta’ xi ogsma specifici, korrelazz-
joni tal-protokolli uzati b'mod simultanju bejn zewg indirizzi tal-IP.
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— Spezzjoni tal-pakketti fil-fond ibbazata fuq l-analizi tal-kontenut tal-komunikazzjoni. Fl-ahhar nett, huwa
possibbli wkoll i tigi spezzjonata l-metadejta (*) u l-kontenut ta” komunikazzjoni nnifisha. Din it-
teknika tikkonsisti fil-intercettazzjoni tal-pakketti kollha tal-IP li huma parti mill-fluss ta’ komuni-
kazzjoni originali sabiex il-kontenut originali tal-komunikazzjoni jkun jista’ jigi rikostriwit b’'mod
shih u analizzat. Perezempju, biex wiehed jiskopri kontenut dannuz jew illegali bhal vajrusis,
pornografija tat-tfal, ec¢, huwa mehtieg li l-kontenut innifsu jigi rikostriwit biex b’hekk ikun jista’
jigi analizzat. Ghandu jigi osservat li xi kultant il-komunikazzjoni tista’ tigi kriptata espli¢itament
minn punt ghall-iehor mill-partijiet involuti u din il-prattika se timpedixxi lill-ISPs milli jwettqu
analizi tal-kontenut tal-komunikazzjoni.

IV.3. Implikazzjonijiet ta’ privatezza u ta’ protezzjoni tad-dejta

Tekniki ta’ spezzjoni bbazati fuq IP headers u b'mod partikolari dawk ibbazati fuq l-ispezzjoni tal-
pakketti jinvolvu l-monitoragg u I-filtrazzjoni ta’ din id-dejta u ghandhom implikazzjonijiet serji fter-
mini ta’ privatezza u protezzjoni tad-dejta. Dawn jistghu wkoll imorru kontra d-dritt tal-kunfidenzjalita
tal-komunikazzjonijiet.

Harsa lejn il-komunikazzjonijiet tal-individwi, fiha nnifisha, ghandha implikazzjonijiet serji fuq il-priva-
tezza u l-protezzjoni tad-dejta. Madankollu, il-problema hija aktar mifruxa peress li, skont l-effetti
segwiti bil-monitoragg u l-intercettazzjoni, l-implikazzjonijiet tal-privatezza jistghu jkomplu jizdiedu.
Fil-fatt, mhuwiex l-istess bhas-semplici spezzjoni tal-komunikazzjonijiet, perezempju, biex jigi zgurat li
s-sistema tahdem sew, u l-ispezzjoni ta’ komunikazzjonijiet biex jigu applikati politiki li jistghu jhallu
impatt fuq l-individwi. Meta l-politiki tat-traffiku u ta’ selezzjoni jistghu jippruvaw jevitaw il-kongestjoni
tan-netwerk biss, generalment ma jkun hemm l-ebda implikazzjoni principali ghall-privatezza tal-indi-
vidwu. Madankollu, il-politiki tal-gestjoni tat-traftiku jistghu jippruvaw jimblukkaw parti mill-informazz-
joni tal-kontenut, jew jinfluwenzaw il-komunikazzjoni, perezempju permezz ta’ reklamar li jaghraf -
imgiba. Fdawk il-kazijiet l-effetti huma aktar intruzivi. It-thassib isir aktar kritiku jekk wiehed jirrealizza
li din it-tip ta’ informazzjoni ma tingabarx biss ghal grupp zghir ta’ individwi izda pjuttost fuq bazi
generalizzata, ghall-klijenti kollha tal-ISPs (2°). Jekk I-ISPs kollha jhaddnu tekniki ta’ filtrazzjoni, dan jista’
jwassal ghal monitoragg generalizzat tal-uzu tal-Internet. Barra minn hekk, jekk wiehed jiffoka fuq it-tip
ta’ informazzjoni li qed tigi pprocessata, ir-riskji ghall-privatezza huma ovvjament gholja, dags kemm I-
informazzjoni migbura x'aktarx li tkun sensittiva hafna u, wara li tingabar, issir disponibbli ghall-ISPs u
ghal dawk li jfittxu informazzjoni minn ghandhom. Barra minn hekk, l-informazzjoni tista’ tkun ukoll
ta’ valur kbir ftermini kummerd¢jali. Fih innifsu, dan jirrapprezenta riskju gholi ta’ function creep fejn 1-
ghanijiet inizjali jistghu jevolvu facilment fi sfruttament kummer¢jali jew sfruttament iehor tal-infor-
mazzjoni migbura.

L-applikazzjoni korretta ta’ tekniki ta’ monitoragg u spezzjoni u ta’ filtrazzjoni ghandha ssir b'mod
konformi mas-salvagwardji ta’ protezzjoni tad-dejta u ta’ privatezza applikabbli, li jistabbilixxu limiti
dwar xjista’ jsir u fliema c¢irkostanzi. Wara dan, issir harsa generali lejn is-salvagwardji applikabbli taht
il-qafas legali attwali tal-protezzjoni tad-dejta u tal-privatezza tal-UE.

V. L-APPLIKAZZJONI TAL-QAFAS LEGALI TAL-PRIVATEZZA U L-PROTEZZJONI TAD-DEJTA TAL-UE

Il-qafas tal-protezzjoni tad-dejta tal-UE huwa teknologikament newtrali; bhala tali, dan ma jirregolax
tekniki ta’ spezzjoni specifici bhal dawk deskritti hawn fuq. Id-Direttiva dwar il-Privatezza u -Komu-
nikazzjoni Elettronika tirregola l-privatezza fil-forniment ta’ servizzi ta’ komunikazzjoni elettronika

Kull protokoll ghandu xi ogsma specifici fil-header tieghu li jipprovdu informazzjoni addizzjonali informali dwar il-

komunikazzjoni trazmessa. Ghalhekk il-kontenut ta’ dawk l-ogsma tista’ titqies bhala I-metadejta tal-komunikazzjoni.
Ezempju ta’ dawn l-oqsma jista’ jkun in-numru tal-port uzat, fejn, perezempju, jekk in-numru huwa 80, x’aktarx li t-
tip ta’ komunikazzjoni tkun tinvolvi bbrawzjar tal-web.

Certament, il-kapacitajiet ta’ rintracéar mhumiex esklussivi ghall-ISPs. Minflok, il-fornituri tan-netwerks tar-reklami
huma kapaci wkoll, permezz tal-uzu ta’ cookies ta’ parti terza uzati li jirrintraccaw utenti fil-websajts. Ara perezempju
artikolu akkademiku ricenti li juri li Google ghandu prezenza ta’ 97 fuq l-ahjar 100 websajt, li jfisser li Google jista’
jirrintracca utenti li ghazlu cookies ta’ parti terza meta jibbrawzjaw dawn il-websajts popolari. Ara: Ayenson, Mika,
Wambach, Dietrich James, Soltani, Ashkan, Good, Nathan and Hoofnagle, Chris Jay, Flash Cookies and Privacy II: Now with
HTMLS5 and ETag Respawning (Lulju 29, 2011). Disponibbli fSSRN: http:/[ssrtn.com/abstract=1898390. Ir-rintraccar ta’
utenti permezz ta’ cookies ta’ parti terza gie indirizzat mill-Grupp ta’ Hidma tal-Artikolu 29. Ara 1-Opinjoni 2/2010
dwar ir-reklamar onlajn li jaghraf l-imgiba, adottata fit-22 ta’ Gunju 2010 (WP 171).
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fnetwerks pubblici (tipikament access ghall-Internet u telefonija) (%) filwaqt li d-Direttiva dwar il-
Protezzjoni tad-Data tirregola l-ipprocessar tad-dejta b’'mod generali. Fit-totalita tieghu dan il-qafas legali
jistabbilixxi obbligi differenti li japplikaw ghal ISPs li jipprocessaw u jissorveljaw id-dejta dwar it-traffiku
u l-komunikazzjoni.

V.1. Ragunijiet legali ghall-ipprocessar ta’ dejta dwar it-traffiku u l-kontenut

Skont il-legizlazzjoni tal-protezzjoni tad-dejta, l-ipprocessar ta’ dejta personali, bhal fdan il-kaz I-
ipprocessar ta’ dejta dwar it-traffiku u I-komunikazzjoni, jehtieg raguni legali adegwata. Minbarra dan

Fdan il-kaz, it-tip ta’ dejta personali pprocessata mill-ISPs tirreferi ghad-dejta dwar it-traffiku u I-
kontenut tal-komunikazzjonijiet. Il-kontenut tal-komunikazzjonijiet u d-dejta dwar it-traffiku huma
protetti t-tnejn mid-dritt ghall-kunfidenzjalita tal-korrispondenza, li huwa ggarantit mill-Artikolu 8
KEDB u l-Artikoli 7 u 8 tal-Karta. B'mod aktar partikolari, I-Artikolu 5(1) tad-Direttiva dwar il-Priva-
tezza u l-Komunikazzjoni Elettronika, intitolat ‘kunfidenzjalita tal-komunikazzjonijiet' jehtieg li I-Istati
Membri jizguraw il-kunfidenzjalita tal-komunikazzjonijiet u d-dejta dwar it-traffiku relatata permezz ta’
netwerk pubbliku ta’ komunikazzjonijiet u servizzi ta’ komunikazzjonijiet elettronic¢i disponibbli pubb-
likament. Fl-istess hin, I-Artikolu 5(1) tad-Direttiva dwar il-Privatezza u -Komunikazzjoni Elettronika
jipprevedi li l-ipprocessar tad-dejta dwar it-traffiku u l-kontenut mill-ISPs jista’ jigi awtorizzat, fcerti
¢irkostanzi, bil-kunsens tal-utenti. Dan isehh billi tigi stipulata projbizzjoni ghas-“smigh, it-tapping, il-
hazna jew modi ohrajn ta’ intercettazzjoni jew sorveljanza ta’ komunikazzjonijiet u d-dejta dwar it-
traffiku relatata minn persuni, minbarra l-utenti, minghajr il-kunsens tal-utenti kkoncernati, hlief fejn
legalment awtorizzati li jaghmlu dan skont I-Artikolu 15(1)". Dan huwa zviluppat ulterjorment hawn
taht.

Minbarra l-kunsens tal-utenti kkoncernati, id-Direttiva dwar il-Privatezza u l-Komunikazzjoni Elettronika
tipprevedi ragunijiet ohra li jistghu jillegittimaw l-ipprocessar mill-ISPs ta’ dejta dwar it-traffiku u I-
komunikazzjoni. Ir-ragunijiet legali rilevanti ghall-ipprocessar fdan il-kaz huma (i) l-ghoti tas-servizz; (ii)
is-salvagwardja tas-sigurta tas-servizz, u (iii) it-tnaqqis tal-kongestjoni. Ragunijiet possibbli ohra biex jigu
legittimati politiki ta’ gestjoni bbazati fuq dejta dwar it-traffiku jew il-komunikazzjoni huma diskussi
hawn taht f(iv).

(i) Ragunijiet legali ghall-ghoti tas-servizz

Kif muri fit-Tagsima IV, 1-ISPs jipprocessaw l-informazzjoni fI-IP headers ghall-finijiet li jikkonsistu fit-
trasferiment ta’ kull pakkett tal-IP lejn id-destinazzjoni tieghu. L-Artikolu 6(1) u l-Artikolu 6(2) tad-
Direttiva dwar il-Privatezza u I-Komunikazzjoni Elettronika jippermettu l-ipprocessar tad-dejta dwar it-
traffiku ghall-iskopijiet li tintbaghat komunikazzjoni. Ghaldagstant, I-ISPs jistghu jipprocessaw l-infor-
mazzjoni li hija mehtiega ghall-ghoti tas-servizz.

(i) Ragunijiet legali ghas-salvagwardja tas-sigurta tas-servizz

Skont l-Artikolu 4 tad-Direttiva dwar il-Privatezza u [-Komunikazzjoni Elettronika, ISP ghandu obbligu
generali li jiehu mizuri xierqa sabiex jissalvagwardja s-sigurta tas-servizzi tieghu. Il-prattika tal-filtrazz-
joni tal-vajrusis tista’ tinvolvi l-ipprocessar tal-IP headers u 1-IP payload. B’kunsiderazzjoni tal-fatt li I-
Artikolu 4 tad-Direttiva dwar il-Privatezza u -Komunikazzjoni Elettronika jehtieg li I-ISPs jizguraw is-
sigurta tan-netwerk, din id-dispozizzjoni tillegittima tekniki ta’ spezzjoni bbazati fuq IP headers u
kontenut li ghandhom b'mod strett l-ghan li jiksbu dak Il-iskop. Fil-prattika, dan ifisser li, fil-limiti
stabbiliti mill-prin¢ipju ta’ proporzjonalita (ara t-Tagsima V.3), I-ISPs jistghu jinvolvu rwiehhom fil-
monitoragg u l-filtrazzjoni ta’ dejta ta’ komunikazzjoni ghall-glieda kontra l-vajrusis u jizguraw b'mod
globali s-sigurta tan-netwerk (%7).

II-Premessa 10 tad-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 tistipula: “Fis-

settur tal-komunikazzjoni elettronika, id-Direttiva 95/46/KE tapplika b'mod partikolari ghall-materji kollha li jirrig-
wardaw il-protezzjoni tad-drittijiet u libertajiet fondamentali, li mhumiex specifikatament koperti mid-dispozizzjoni-
jiet ta’ din id-Direttiva, inkluzi l-obbligazzjonijiet fuq il-kontrollur u drittijiet tal-individwi’. Barra dan, il-Premessa 17
hija rilevanti fdak li jirrigwarda l-kunsens tas-suggett tad-dejta: ‘Ghall-iskopijiet ta’ din id-Direttiva, kunsens tal-utent
jew tal-abbonat, irrispettivament minn jekk dan tal-ahhar huwiex persuna fizika jew guridika, ghandu jkollu l-istess
tifsira tal-kunsens tas-suggett tad-dejta hekk kif definita u specifikata aktar fid-Direttiva 95/46/KE".

L-Opinjoni 2/2006 tal-Grupp ta’ Hidma tal-Artikolu 29 dwar kwistjonijiet ta’ privatezza relatati mal-provvista ta’
servizzi ta’ skrinjar tal-emails, adotatta fil-21 ta’ Frar 2006 (WP 118). Fdin I-Opinjoni, il-Grupp ta’ Hidma jqis li l-uzu
ta’ filtri ghall-finijiet tal-Artikolu 4 jista’ jkun kumpatibbli mal-Artikolu 5 tad-Direttiva dwar il-Privatezza u 1-Komu-
nikazzjoni Elettronika.
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(iii) Ragunijiet legali biex jigu minimizzati l-effetti tal-kongestjoni

Ir-ragunament ghal din ir-raguni legali jinstab fil-Premessa 22 tad-Direttiva dwar il-Privatezza u I-
Komunikazzjoni Elettronika, li tispjega l-projbizzjoni tal-Artikolu 5(1) dwar il-hazna tal-komunikazz-
jonijiet. Dan ma jipprojbixxix kull hazna awtomatika, intermedjarja u tranzitorja sakemm din issehh
ghall-iskop uniku tat-trazmissjoni u ma ddumx aktar milli mehtieg ghall-finijiet tat-trazmissjoni u tal-
gestjoni tat-traffiku, filwaqt li l-kunfidenzjalita tal-komunikazzjonijiet tibqa’ garantita.

Jekk ikun hemm kongestjoni, titqajjem id-domanda jekk I-ISPs jistghux jikkunsidraw li b’'mod kazwali
jwaqqghu jew idewmu t-traffiku jew pjuttost inaqqsu I-komunikazzjonijiet li mhumiex sensittivi ghall-
hin, ez traffiku P2P jew tal-emails, li tippermetti, perezempju, li t-traffiku tas-servizzi bil-vuci jghaddi bi
kwalita accettabbli.

Minhabba l-interess globali tas-socjeta biex jigi ggarantit netwerk ta’ komunikazzjonijiet i jista’ jintuza,
I-ISPs jistghu jargumentaw li l-prijoritizzazzjoni jew it-trazzin (“throttling”) tat-traffiku biex tigi indiriz-
zata l-kongestjoni hija mizura legittima li hija mehtiega biex ikun jista’ jinghata servizz adegwat. Dan
ifisser 1i fdawn il-kazijiet u ghal dan il-ghan, ikun hemm raguni legali generali ghall-ipprocessar tad-
dejta personali filwaqt li ma jkunx mehtieg kunsens specifiku mill-utenti.

Fl-istess hin, il-kapacita li jinterferixxu b’dan il-mod mbhijiex wahda minghajr limiti. Jekk I-ISPs ikollhom
bzonn jispezzjonaw il-komunikazzjonijiet, mill-perspettiva tal-kunfidenzjalita, filwaqt li japplikaw b'mod
strett il-principju tal-proporzjonalita, huma ghandhom juzaw il-metodu l-anqas intruziv disponibbli biex
jiksbu dan il-ghan (u jevitaw spezzjoni fil-fond tal-pakketti), u ghandhom japplikaw dan biss ghal zmien

(iv Ragunijiet legali ghall-ipprocessar tad-dejta ghal finijiet ohra

L-ISPs jistghu jkunu jixtiequ wkoll li jispezzjonaw id-dejta dwar it-traffiku u l-kontenut ghal finijiet ohra,
perezempju l-offerta ta’ abbonamenti mmirati (ez. abbonament li jillimita l-access ghal P2P jew abbo-
nament li jzid il-velocita ghal certi applikazzjonijiet). L-ispezzjoni u l-uzu ulterjuri tad-dejta dwar it-
traffiku u l-komunikazzjoni ghal finijiet ohra li mhumiex ghall-ghoti tas-servizz jew l-izgurar tas-sigurta
u n-nuqqas tal-kongestjoni tieghu huma awtorizzati biss taht kundizzjonijiet stretti, b'mod konformi
mal-qafas legali.

Il-qafas legali huwa princ¢ipalment l-Artikolu 5(1) tad-Direttiva dwar il-Privatezza u -Komunikazzjoni
Elettronika li jehtieg il-kunsens mill-utenti kkoncernati biex isir smigh, tapping, hazna jew modi ohrajn
ta’ intercettazzjoni jew sorveljanza ta’ komunikazzjonijiet u d-dejta relatata dwar it-traffiku. Fil-prattika
dan ifisser li l-kunsens tal-utenti involuti fkomunikazzjoni huwa mehtieg biex jigi legittimizzat -
ipprocessar kemm tad-dejta dwar it-traffiku kif ukoll tad-dejta dwar il-komunikazzjoni skont I-
Artikolu 5(1).

Kif spjegat hawn fuq, l-applikazzjoni ta’ tekniki ta’ spezzjoni u ta’ filtrazzjoni hija bbazata jew fuq IP
headers, li jikkostitwixxu dejta dwar it-traffiku, jew ibbazata fuq spezzjoni fil-fond tal-pakketti li tinvolvi
wkoll IP payloads u tikkostitwixxi dejta dwar il-komunikazzjoni. Ghalhekk, fil-prin¢ipju, l-applikazzjoni
ta’ tekniki bhal dawn ghal finijiet li mhumiex l-ghoti tas-servizz jew is-sigurta tkun projbita sakemm ma
jkunx hemm raguni legittima li tippermetti l-ipprocessar, bhall-kunsens (I-Artikolu 5(1)). Ezempju ta’
fejn ikun japplika 1-Artikolu 5(1) huwa meta ISP jiddeciedi li joffri lill-klijenti rata mnaqqsa ghal access
tal-Internet u bhala skambju jircievi reklamar li jaghraf l-imgiba, permezz ta’ spezzjoni fil-fond tal-
pakketti, u bhekk dejta dwar il-komunikazzjoni, sabiex jaghmel dan. Ghaldagstant, skont I-
Artikolu 5(1) huwa mehtieg kunsens reali, specifiku u infurmat.

Barra minn hekk, 1-Artikolu 6 tad-Direttiva dwar il-Privatezza u I-Komunikazzjoni Elettronika intitolat
‘dejta dwar it-traffiku’ jipprovdi certi regoli li japplikaw specifikament ghad-dejta dwar it-traffiku. B'mod
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aktar partikolari huwa jipprevedi l-possibbilta li I-ISPs jipprocessaw dejta dwar it-traffiku abbazi tal-
kunsens tal-utenti biex jircievu servizzi ta’ valur mizjud (%%). Din id-dispozizzjoni tispecifika r-rekwizit
tal-kunsens previst fl-Artikolu 5(1) meta tkun involuta d-dejta dwar it-traffiku.

Fil-prattika, mhux dejjem ikun facli li jigi accertat, perezempju, fliema kazijiet huwa mehtieg il-kunsens,
u fliema kazijiet is-sigurta tan-netwerk tista’ tillegittima l-ipprocessar, b’'mod partikolari jekk 1-ghanijiet
tat-tekniki ta’ spezzjoni jkunu tnejn (perezempju li tigi evitata l-kongestjoni u li jigu pprovduti servizzi
ta’ valur mizjud). Ghandu jigi enfasizzat li l-kunsens ma jistax jigi kkunsidrat bhala portal facli u
sistematiku ghall-konformita mal-principji tal-protezzjoni tad-dejta.

L-esperjenza dwar l-applikazzjoni tal-qafas u b’'mod partikolari dwar l-aspetti varji li gew deskritti hawn
fuq hija limitata hafna. Dan huwa qasam fejn huwa essenzjali li jkun hemm gwida ulterjuri, kif gie
zviluppat aktar fit-Taqsima VI. Barra minn hekk, hemm aspetti rilevanti ohra relatati mal-kisba tal-
kunsens li jehtiegu wkoll kunsiderazzjoni specjali. Dawn huma deskritti hawn taht.

V.2. Kwistjonijiet relatati mal-ghoti ta’ kunsens infurmat bhala raguni legali

II-kunsens mehtieg skont 1-Artikoli 5u 6 tad-Direttiva dwar il-Privatezza u [-Komunikazzjoni Elett-
ronika ghandu l-istess tifsira bhall-kunsens tas-suggett tad-dejta kif definit u specifikat aktar fid-Direttiva
95/46/KE (*%). Skont l-Artikolu 2(h) tad-Direttiva dwar il-Protezzjoni tad-Data, “il-kunsens tas-suggett
tad-dejta” tfisser “indikazzjoni specifika u infurmata tax-xewqa tieghu moghtija liberament li biha s-
suggett tad-dejta jagbel li jsir l-ipprocessar ta’ dejta personali dwaru”. Dan l-ahhar, ir-rwol tal-kunsens u
r-rekwiziti biex dan ikun validu gew indirizzati mill-Grupp ta’ Hidma tal-Artikolu 29 fl-Opinjoni
15/2011 tieghu dwar il-kunsens (*°).

L-ISPs li jehtiegu kunsens biex iwettqu spezzjoni u filtrazzjoni tad-dejta dwar it- traffiku u l-kontenut
ghalhekk ghandhom jizguraw li I-kunsens ikun wiehed liberu u specifiku, u ghandu jkun indikazzjoni
infurmata b’'mod shih tax-xewqat tal-individwu li permezz tieghu huwa juri l-qbil tieghu rigward il-fatt
li l-informazzjoni personali dwaru tigi pprocessata. Il-Premessa 17 tad-Direttiva dwar il-Privatezza u l-
Komunikazzjoni Elettronika tafferma dan mill-gdid “(..) Il-kunsens jista’ jinghata b’kull mod xieraq li
jippermetti indikazzjoni specifika u informata moghtija b’'mod liberu tax-xewqat tal-utent, li tinkludi I-
ittikkjar ta’ kaxxa meta zzur websajt li tinsab fuq I-Internet” Hawn taht issib xi ezempji pratti¢i ta’
xifisser fdan il-kuntest li l-kunsens ikun liberu, specifiku u infurmat.

Kunsens: Indikazzjoni libera, specifika u infurmata ta’ xewqat

Kunsens liberu. L-utenti m’'ghandhomx ibatu minhabba restrizzjonijiet marbuta mal-kunsens ghall-abbo-
nament tal-Internet li jixtiequ jiffirmaw.

I-kunsens tal-individwi ma jinghatax b'mod liberu jekk dawn kellhom jaghtu l-kunsens ghall-monito-
ragg tad-dejta ta” komunikazzjoni taghhom sabiex jiksbu access ghal servizz ta’ komunikazzjoni. Dan
ikun ferm aktar minnu jekk I-fornituri kollha fsuq partikolari kellhom iwettqu gestjoni tat-traffiku ghal
finijiet i marru lil hinn mis-sigurta tan-netwerk. L-unika alternattiva li jifdal tkun i ma jabbonawx

[I-Premessa 18 tad-Direttiva fiha lista li taghti ezempji ta’ servizzi ta’ valur mizjud. Mhuwiex car jekk is-servizzi li

japplikaw ghalihom il-politiki tal-gestjoni tat-traffiku jistghux jigu interpretati bhala parti minn din il-lista. II-politiki
tal-gestjoni tat-traffiku li jimmiraw li jipprijoritizzaw certu kontenut jistghu jigu interpretati bhala li jipprovdu kwalita
tas-servizz. Perezempju, gestjoni tat-traffiku li jinvolvi sempliciment l-ipprocessar tal-IP headers u li ghandu l-ghan i
joffri servizzi tal-loghob tal-azzard bil-prezzijiet primjum, fejn it-traffiku tal-loghob tal-azzard personali tal-utenti
jinghata prijoritd permezz tan-netwerk jista’ jitqies bhala servizz ta’ valur mizjud. Min-naha l-ohra, ghadu mhux car
jekk il-gestjoni tat-traffiku ghat-trazzin ta’ Certi tipi ta’ traffiku, perezempju t-tnaqqjis tat-traffiku tal-P2P jistax jitqies
bhala tali.

(?%) Ara l-Premessa 17 u l-Artikolu 2(f) tad-Direttiva dwar il-Privatezza u -Komunikazzjoni Elettronika.
(%% Adottata fit-13 ta’ Lulju 2011 (WP 187).
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ghall-Internet. Peress li I-Internet sar ghodda essenzjali kemm ghal finijiet ta’ xoghol kif ukoll ta’
divertiment, in-nuqqas ta’ abbonament ghal servizz tal-Internet ma jikkostitwixxix alternattiva valida.
Ir-rizultat ikun li l-individwi ma jkollhomx alternattiva reali, jigifieri dawn ma jkunux jistghu jaghtu 1-
kunsens taghhom b'mod liberu (*!).

II-KEPD igis li hemm htiega c¢ara li I-Kummissjoni u l-awtoritajiet nazzjonali jissorveljaw is-suq, b'mod
partikolari biex jivverifikaw jekk dan ix-xenarju — jigifieri fornituri li jghagqqdu s-servizzi ta’ telekomu-
nikazzjoni mal-monitoragg tal-komunikazzjoni — isirx dominanti. ll-fornituri ghandhom joffru servizzi
alternattivi, inkluz abbonament ghall-Internet i ma jkunx suggett ghall-gestjoni tat-traffiku, minghajr
ma jimponu spejjez oghla fuq l-individwi.

Kunsens specifiku. Ir-rekwizit i kunsens ikun specifiku jehtieg, fdan il-kaz, li I-ISPs jitolbu l-kunsens
ghall-monitoragg tad-dejta dwar it-traffiku u I-komunikazzjonijiet b’'mod car u distintiv. Skont il-Grupp
ta’ Hidma tal-Artikolu 29, “... biex ikun specifiku, il-kunsens ghandu jkun jinftiehem: dan ghandu
jirreferi b'mod car u preciz ghall-kamp ta’ applikazzjoni u I-konsegwenzi tal-ipprocessar tad-dejta. Ma
jistax japplika ghal serje minghajr tmiem ta’ attivitajiet ta’ pprocessar. Fi kliem iehor, dan ifisser li I-
kuntest li fih japplika kunsens huwa limitat”. Kunsens specifiku x’aktarx li ma jinkisibx jekk il-kunsens
ghall-ispezzjoni tad-dejta dwar it-traffiku u l-komunikazzjoni jinghagad mal-kunsens generali ghall-
abbonament ghas-servizz. Minflok, l-ispecificita tehtieg l-uzu ta’ mezzi mmirati ghall-kisba tal-kunsens,
bhal formola ta” kunsens specifiku jew kaxxa separata ddedikata b’'mod car ghall-iskop tal-monitoragg
(pjuttost milli tiddahhal l-informazzjoni fil-kundizzjonijiet generali tal-kuntratt u tkun mehtiega I-firma
tal-kuntratt kif qed jigri fil-prezent).

Kunsens infurmat. Biex il-kunsens ikun validu ghandu jkun infurmat. Il-htiega li tinghata informazzjoni
xierqa minn qgabel tirrizulta mhux biss mid-Direttivi dwar il-Privatezza u I-Kommunikazzjoni Elettronika
u dwar il-Protezzjoni tad-Data biss, izda wkoll mill-Artikoli 20 u 21 tad-Direttiva Servizz Universali, kif
emendata mid-Direttiva 2009/136/KE (*2). Il-htiega ghall-informazzjoni u I-kunsens giet ikkonfermata
espressament fil-Premessa 28 tad-Direttiva 2009/136/KE: “L-utenti ghandhom ikunu infurmati fkull kaz
b'mod shih dwar kwalunkwe kundizzjonijiet i jillimitaw imposti fuq l-uzu tas-servizzi ta’ komunikazz-
jonijiet elettroni¢i mill-fornitur tas-servizz ufjew tan-network. Din l-informazzjoni ghandha, jekk jaghzel
hekk il-fornitur, tispecifika t-tip ta’ kontenut, ta’ applikazzjoni jew ta’ servizz kkoncernat, servizzi jew
applikazzjonijiet individwali, jew it-tnejn li huma”. Hija mbaghad tispecifika li: “Skont it-teknologija
uzata u t-tip ta’ limitazzjoni, dawn il-limitazzjonijiet jistghu jirrikjedu l-kunsens tal-utent konformement
mad-Direttiva 2002/58/KE".

Minhabba I-kumplessita ta’ dawn it-tekniki ta’ monitoragg, 1-ghoti ta’ informazzjoni sinifikattiva minn
gabel hija wahda mill-isfidi ewlenin sabiex jinkiseb kunsens validu. Il-konsumaturi ghandhom jigu
mgharrfa b'mod i jkunu jistghu jithmu l-informazzjoni li tkun qed tigi pprocessata, kif tkun qed
tintuza u l-impatt fuq l-esperjenza tal-utent u llivell ta’ invazjoni ta’ privatezza relatat mat-teknika.

Dan ma ffissirx biss li l-informazzjoni nnifisha ghandha tkun cara u tista’ tiftichem mill-utent medju,
izda wkoll li l-informazzjoni tinghata direttament lill-individwi b'mod li jispikka b’tali mod li ma jkunux
jistghu jinjorawha.

Indikazzjoni ta’ xewqat. Il-kunsens taht il-qafas legali applikabbli jehtieg ukoll azzjoni affermativa mill-
utent biex juri I-ftehim tieghu/taghha. Il-kunsens tacitu ma jissodisfax dan l-istandard. Dan jikkonferma
wkoll il-htiega li jigu uzati mezzi ddedikati sabiex jinkiseb kunsens li jippermetti Lill-ISP jispezzjona d-
dejta dwar it-traffiku u l-komunikazzjonijiet fil-kuntest tal-applikazzjoni tal-politiki ta’ gestjoni tat-
traffiku. Fl-opinjoni ricenti tieghu dwar il-kunsens, il-Grupp ta’ Hidma tal-Artikolu 29 enfasizza l-htiega
ghal granularita sabiex jinkiseb kunsens fir-rigward tal-elementi differenti li jikkostitwixxu l-ipprocessar
tad-dejta.

Kaz simili huwa I-PNR fejn gie diskuss jekk il-kunsens tal-passiggieri biex jittrasferixxu d-dettalji tal-prenotazzjoni lill-

awtoritajiet Amerikani kienx validu jew le. II-Grupp ta’ Hidma ddecieda li I-kunsens tal-passiggieri ma jistax jinghata
b'mod liberu peress li I-linji tal-ajru huma obbligati li jibghatu d-dejta qabel ma l-ajruplan jitlaq, u l-passiggieri
ghalhekk m’ghandhomx alternattiva reali jekk jixtiequ jsiefru; Opinjoni 6/2002 tal-Grupp ta’ Hidma tal-
Artikolu 29 dwar it-trazmissjoni tal-informazzjoni dwar il-lista ta’ passiggieri u dejta ohra mil-linji tal-ajru lill-Istati
Uniti.

Id-Direttiva 2009/136/KE tal-25 ta’ Novembru 2009 li temenda d-Direttiva 2002/22[KE dwar servizz universali u d-
drittijiet tal-utenti li jirrelataw ma’ networks u servizzi ta’” komunikazzjonijiet elettronici (ara n-nota fqiegh il-pagna
nru 15).
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Wiched jista’ jargumenta li jekk il-partijiet involuti fil-komunikazzjoni ma jkunux iridu li I-ISPs jinter-
cettawha sabiex japplikaw politiki tal-gestjoni tat-traffiku, dawn xorta jistghu jikkriptaw il-komunikazz-
joni. Dan l-approcc jista' jitgies bhala ta’ ghajnuna ftermini prattici, madankollu jehtieg certu sforz u
gharfien tekniku u ma jistax jitqies simili ghal kunsens liberu, specifiku u infurmat. Barra minn hekk, I-
uzu ta’ tekniki kriptografi¢ci ma jzommux il-komunikazzjoni totalment kunfidenzjali peress li I-ISP mill-
anqas se jkun jista’ jkollu accessa ghall-informazzjoni fl-IP header sabiex jittrasferixxi l-komunikazzjoni u
se jkun ukoll fpozizzjoni li japplika analizi tal-istatistika.

Skont 1-Artikolu 5(1) tad-Direttiva dwar il-Privatezza u I-Komunikazzjoni Elettronika, il-kunsens ghandu
jinkiseb mill-utenti kkoncernati. Fhafna kazijiet, l-utent u l-abbonat ikunu l-istess persuna, li taghti 1-
kunsens taghha fil-mument tal-abbonament ghas-servizz tat-telekomunikazzjoni. Fkazijiet ohra, inkluz
dawk fejn tista’ tkun involuta aktar minn persuna wahda, il-kunsens tal-utenti kkoncernati jehtieg li
jinkiseb b’'mod separat. Dan jista’ jqajjem kwistjonijiet prattici kif gie zviluppat hawn taht.

Kunsens tal-utenti kollha kkoncernati

L-Artikolu 5(1) jipprovdi ghal kunsens tal-utent biex jillegittimaw Il-ipprocessar. Il-kunsens ghandu
jinkiseb mill-utenti kollha involuti fkomunikazzjoni. Ir-ragunament wara dan kollu huwa li komunikazz-
joni normalment tikkoncerna mill-angas zewg individwi (l-emittent u r-ricevitur). Perezempju, jekk ISP
jiskennja IP payloads li jirreferu ghal email, huma jkunu qed jispezzjonaw informazzjoni li tirrigwarda
kemm l-emittent kif ukoll ir-ricevitur tal-email.

Fil-monitoragg u l-intercettazzjoni tat-traffiku u l-komunikazzjonijiet (perezempju, certu traffiku tal-
web), jista’ jkun bizzejjed li 1-ISPs jiksbu l-kunsens tal-utent, jigifieri, l-abbonat. Dan huwa minhabba I-
fatt 1i 1-parti l-ohra fil-komunikazzjoni, fdan il-kaz, websajt li Zaruha n-nies, ma jistghux jitqiesu bhala
“utent ikkoncernat” (**). Madankollu, is-sitwazzjoni tista’ ssir aktar kumplessa meta monitoragg bhal dan
jinvolvi l-ispezzjoni tal-kontenut tal-emails u ghalhekk, informazzjoni personali tal-emittent u r-ricevitur
tal-email, li jista’ ma jkollhomx it-tnejn relazzjoni kuntrattwali mal-istess ISP. Fil-fatt, fdawn il-kazijiet, 1-
ISP ikun qed jipprocessa dejta personali (isem, indirizz tal-email u dejta potenzjalment sensittiva dwar il-
kontenut) ta’ dawk li ma jkunux klijenti. Minn perspettiva prattika l-kisba ta” kunsens minn individwi
bhal dawn tista’ tkun aktar difficli, peress li din trid isir fuq bazi ta’ kaz b’kaz pjuttost milli fl-okkazjoni
tal-konkluzjoni ta’ servizz tat-telekomunikazzjoni. Langas ma jkun realistiku li wiched jassumi li I-
kunsens ta’ abbonat inghata wkoll fisem utenti ohra, kif jista’ jkun hafna drabi fi djar privati.

Fdan il-kuntest, il-KEPD iqis li I-ISPs ghandhom jirrispettaw ir-rekwiziti legali ezistenti u jimplimentaw
politiki li ma jinvolvux l-monitoragg u l-ispezzjoni ta’ informazzjoni. Dan huwa aktar essenzjali fdak li
jirrigwarda s-servizzi ta’ komunikazzjoni li jinvolvu partijiet terzi li ma jistghux jaghtu l-kunsens
taghhom ghall-monitoragg, b'mod partikolari rigward emails mibghuta u ricevuti (dan ma japplikax
meta l-ghan ikun ibbazat fuq kunsiderazzjonijiet ta’ sigurta).

Fl-istess hin, ghandu jigi osservat li I-ligi nazzjonali li timplementa l-Artikolu 5(1) tad-Direttiva dwar il-
Privatezza u -Komunikazzjoni Elettronika mhux dejjem tkun sodisfacenti fuq dan il-punt, u li b’'mod
generali jidher pjuttost li hemm htiega ghal gwida ahjar dwar il-htigijiet tad-Direttiva dwar il-Privatezza
u -Komunikazzjoni Elettronika fdan il-kuntest. II-KEPD ghalhekk jistieden lill-Kummissjoni biex tkun
aktar attiva fdan ir-rigward u tiehu inizjattiva li tista’ tibbenefika mill-kontribut tal-awtoritajiet super-
vizorji migbura fil-Grupp ta’ Hidma tal-Artikolu 29 u minn partijiet interessati ohra. Jekk ikun mehtieg,
kaz ghandu jitressaq quddiem il-Qorti tal-Gustizzja sabiex tinholoq ¢arezza shiha dwar it-tifsira u I-
konsegwenzi tal-Artikolu 5(1).

Minkejja dawk il-kazijiet fejn it-traffiku tal-web jinvolvi t-trasferiment ta’ informazzjoni personali bhal, perezempju,

stampi ta’ persuni fizi¢i identifikabbli mtealla’ fuq websajt. L-ipprocessar ta’ informazzjoni bhal din jehtieg bazi legali,
izda ma jkunx kopert mill-Artikolu 5(1) peress li dawk il-persuni ma jkunux “utenti kkoncernati”.



C 34/14

1I-Gurnal Uffi¢jali tal-Unjoni Ewropea

8.2.2012

68.

69.

70.

71.

72.

73.

74.

75.

76.

9

V.3. Proporzjonalita — prin¢ipju tal-minimizzazzjoni tad-dejta

L-Artikolu 6(c) tad-Direttiva dwar il-Protezzjoni tad-Data jistipula l-princ¢ipju tal-proporzjonalita (*4), li
japplika ghall-ISPs, peress li dawn meta jwettqu monitoragg u filtrazzjoni, jistghu jitgiesu bhala kontrol-
luri tad-dejta skont it-tifsira ta’ din id-direttiva.

Skont dak il-principju, id-dejta personali tista’ tigi pprocessata biss sakemm tkun “adegwata, rilevanti u
mhux eccessiva fir-rigward tal-ghanijiet li ghalihom tingabar ufjew tigi pprocessata aktar”. L-applikazz-
joni ta’ dan il-princ¢ipju timplika I-htiega li ssir valutazzjoni dwar jekk il-mezzi uzati ghall-ipprocessar
tad-dejta u ghat-tipi ta’ dejta personali uzati humiex xierqa u ragonevolment probabbli li jilhqu I-
ghanijiet taghhom. Jekk il-konkluzjoni tkun li ngabret aktar dejta milli mehtiega, il-prin¢ipju ma
jkunx milhug.

Il-konformita mal-principju tal-proporzjonalita ta’ certi tipi ta’ tekniki ta’ spezzjoni ghandhom jigu
evalwati fuq bazi ta’ kaz b’kaz. Mhuwiex possibbli i jintlahqu konkluzjonijiet in abstracto. Madankollu,
huwa possibbli li jigu indikati diversi aspetti konkreti li ghandhom jigu evalwati fil-valutazzjoni tal-
konformita mal-principju tal-proporzjonalita.

L-ammont ta’ informazzjoni pprocessata. Is-sorveljanza tal-komunikazzjonijiet tal-klijjenti tal-ISP fl-aktar
livelli fondi possibbli fhafna mill-kazijiet se tkun eccessiva u illegali. Il-fatt li dan jista’ jsir b’'mezzi li
mhumiex evidenti ghall-individwi u li jista’ jkun difficli ghalihom biex jithmu x'qed jigri, jzid l-impatt
fuq il-privatezza taghhom. L-ISPs ghandhom jevalwaw liema mezzi angas intruzivi jistghu jkunu
disponibbli biex jintlahaq ir-rizultat mehtieg. Perezempju, jista’® monitoragg tal-IP headers jikseb ir-
rizultat mehtieg, minflok ma ssir spezzjoni fil-fond tal-pakketti? Anki meta tigi uzata spezzjoni fil-
fond tal-pakketti, l-identifikazzjoni ta’ certi protokolli biss tista’ taghti l-informazzjoni mehtiega. L-
applikazzjoni ta’ salvagwardji tal-protezzjoni tad-dejta, inkluza l-psewdo-anonimimizzazzjoni, tista’
tkun rilevanti wkoll. Ir-rizultat tal-valutazzjoni ghandu jikkonferma li l-ipprocessar tad-dejta huwa
proporzjonali.

L-effetti tal-ipprocessar (marbuta direttament mal-finijiet). Il-proporzjonalita tista’ ma tkunx tezisti fkazijiet
fejn I-ISPs juzaw politiki tal-gestjoni tat-traffiku li jeskludu l-access ghal certi servizzi minghajr ma
jippermettu li l-utent jichu parti xierqa mill-benefi¢¢ju li jirrizulta bhala skambju.

Huwa importanti li wiched jiftakar li l-principju ta’ proporzjonalita jkompli japplika anki jekk htigijiet
obbligatorji legali ohra jkunu gew milhuga, inkluz jekk ISP, perezempju, ikun kiseb kunsens minn
individwi sabiex iwettaq monitoragg tal-kontenut. Dan ifisser li l-ipprocessar tad-dejta mwettaq permezz
tal-monitoragg ta’ kontenut xorta jista’ jkun illegali jekk dan jikser il-principju fundamentali ta’ propor-
zjonalita.

V.4. Sigurta u mizuri organizzattivi

L-Artikolu 4 tad-Direttiva dwar il-Privatezza u 1-Komunikazzjoni Elettronika jitlob b'mod esplic¢itu li I-
ISPs ghandhom jistabbilixxu mizuri tekni¢i u organizzattivi biex jizguraw (i) li d-dejta personali tigi
accessata biss minn persunal awtorizzat u ghal finijiet legali; (ii) il-protezzjoni ta’ dejta personali minn
ipprocessar accidentali jew illegali, u (iii ) l-implimentazzjoni ta’ politika tas-sigurta fir-rigward tal-
ipprocessar ta’ dejta personali. Jippermetti wkoll li l-awtoritajiet nazzjonali kompetenti jwettqu verifiki
fuq dawn il-mizuri.

Barra minn hekk, skont Il-Artikolu 4(3) u (2) tad-Direttiva dwar il-Privatezza u l-Komunikazzjoni
Elettronika, I-ISPs huma obbligati wkoll li jinnotifikaw lill-awtoritajiet kompetenti nazzjonali rispettiva-
ment fil-kaz ta’ ksur tad-dejta, kif ukoll l-individwi affettwati fil-kaz li l-izvelar jista’ jhalli konsegwenzi
negattivi fughom.

L-ipprocessar ta’ informazzjoni personali inkluza fil-komunikazzjonijiet bil-ghan li jigu applikati politiki
ta’ gestjoni tat-traffiku jista’ jaghti lill-ISPs access ghal dejta li hija aktar sensittiva mid-dejta dwar it-
traffiku.

Kif deskritt hawn fuq, id-Direttiva dwar il-Protezzjoni tad-Data tapplika ghall-kwistjonijiet kollha li jikkoncernaw il-

protezzjoni tad-drittijiet tal-bniedem u I-libertajiet fundamentali, li mhumiex koperti b'mod specifiku mid-Direttiva
dwar il-Privatezza u I-Komunikazzjoni Elettronika.
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jizguraw li l-mizuri mwettqa jkunu adegwati ghal dawn ir-riskji. Fl-istess hin, l-awtoritajiet nazzjonali
kompetenti li jivverifikaw dawn il-mizuri ghandhom ikunu partikolarment ezigenti. Fl-ahhar nett,
ghandu jigi zgurat li proceduri effettivi ta’ notifika jitqieghdu fis-sehh sabiex jinformaw lis-suggetti
tad-dejta li l-informazzjoni taghhom tkun giet kompromessa u li ghalhekk jistghu jigu affettwati
b'mod negattiv.

VI. SUGGERIMENTI GHAL MIZURI TA’ POLITIKA U LEGIZLATTIVI

It-tekniki ta’ spezzjoni bbazati fuq dejta dwar it-traffiku u spezzjoni tal-IP payloads, jigifieri I-kontenut
tal-komunikazzjonijiet, jistghu jizvelaw l-attivita fuq l-Internet tal-utenti: websajts li jkunu zaru u I-
attivitajiet fdawk is-siti, l-uzu ta’ applikazzjonijiet P2P, fajls imnizzla, emails mibghuta u rcevuti,
minghand min, fuq liema suggett u bliema termini, ec¢. L-ISPs jistghu jkunu jridu juzaw din l-infor-
mazzjoni biex jaghtu prijorita lil xi komunikazzjonijiet, bhal vidjow fuq talba, fuq ohrajn. Huma jistghu
jkunu jridu juzawh biex jidentifikaw vajrusis, jew biex jibnu profili sabiex iservu bhala reklamar li
jaghraf l-imgiba. Dawn l-azzjonijiet jinterferixxu mad-dritt ghall-kunfidenzjalita tal-komunikazzjonijiet.

Skont it-tekniki uzati u l-ispecificitajiet tal-kaz, l-implikazzjonijiet ta’ privatezza se jizdiedu. Aktar ma
jkunu fondi l-intercettazzjoni u l-analizi tal-informazzjoni migbura, aktar ikun kbir il-kunflitt mal-
principju ta’ kunfidenzjalita tal-komunikazzjonijiet. L-ghanijiet li ghalihom isehh il-monitoragg u s-
salvagwardji ghall-protezzjoni tad-dejta li gew applikati huma wkoll elementi ewlenin li jiddeterminaw
il-livell ta’ intruzjoni fil-privatezza u d-dejta personali tal-individwi. L-imblukkar u I-monitoragg ghall-
finijiet tal-glieda kontra l-malware, b’limitazzjonijiet stretti fuq iz-zamma u l-uzu tad-dejta spezzjonata,
ma jistghux jitqabblu ma’ sitwazzjonijiet fejn l-informazzjoni tigi rregistrata sabiex jinbnew profili
individwali li jservu bhala reklamar li jaghraf l-imgiba.

Fil-principju, il-KEPD igis li l-qafas ezistenti tal-UE dwar il-privatezza u l-protezzjoni tad-dejta, jekk
interpretat, applikat u infurzat sew, ikun xieraq biex jiggarantixxi li jinzamm id-dritt ghall-kunfiden-
zjalita u li b'mod globali l-protezzjoni tal-privatezza u l-protezzjoni tad-dejta tal-individwi ma jkunux
ippregudikati (*°). L-ISPs ma ghandhomx juzaw mekkanizmi bhal dawn sakemm ma jkunux applikaw il-
qgafas legali b'mod xieraq. B'mod aktar partikolari, l-elementi rilevanti tal-qafas li 1-ISPs ghandhom
jikkunsidraw u jirrispettaw jinkludu dawn li gejjin:

— L-ISPs jistghu japplikaw politiki tal-gestjoni tat-traffiku li ghandhom l-ghan li jipprovdu sigurta tas-
servizz, I-ghoti ta’ servizz, inkluz il-limitazzjoni tal-kongestjoni, skont I-Artikolu 4 u 6 tad-Direttiva
dwar il-Privatezza u l-Komunikazzjoni Elettronika.

— L-ISPs jehtiegu raguni legali specifika ohra, u possibbilment il-kunsens tal-utenti, biex japplikaw
politiki tal-gestjoni tat-traffiku li jinvolvu l-ipprocessar ta’ dejta dwar it-traffiku ufjew il-komunikazz-
joni ghal finijiet differenti minn dawn ta’ hawn fuq. Perezempju, kunsens infurmat tal-utenti huwa
mehtieg biex jigu mmonitorjati u ffiltrati I-komunikazzjonijiet tal-individwi ghal finijiet ta’ limitazz-
joni (jew awtorizzazzjoni) tal-access ghal certi applikazzjonijiet u servizzi bhall-P2P jew il-VoIP.

— Il-kunsens ghandu jkun liberu, espli¢itu u infurmat. Ghandu jigi indikat permezz ta’ azzjoni affer-
mattiva. Dawn ir-rekwiziti jpoggu enfasi qawwija fuq il-htiega li jizdiedu l-isforzi sabiex jigi zgurat li
l-individwi jkunu infurmati kif suppost, b'mod dirett, li jinftichem u specifiku sabiex huma jkunu
jistghu jevalwaw l-effetti tal-prattiki u finalment jiehdu decizjoni informata. Minhabba l-kumplessita
ta’ dawn it-tekniki, I-ghoti lill-utenti ta’ informazzjoni sinifikanti minn gabel huwa wiched mill-isfidi
ewlenin sabiex jinkiseb kunsens validu. Barra minn hekk, ma ghandu jkun hemm l-ebda konseg-
wenzi ta’ hsara (inkluzi spejjez finanzjarji) lejn utenti li ma jaccettaw ebda monitoragg.

Dan huwa bla hsara ghall-htiega li jitwettqu bidliet fil-ligi fuq il-bazi ta’ kunsiderazzjonijiet ohra, b'mod partikolari fil-

kuntest tar-revizjoni generali tal-qafas legali tal-UE ghall-protezzjoni tad-dejta, bil-ghan li dan isir aktar effikaci fid-
dawl ta’ teknologiji godda u tal-globalizzazzjoni.
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— Il-prin¢ipju tal-proporzjonalita ghandu rwol kru¢jali meta I-ISPs iwettqu politiki tal-gestjoni tat-
traffiku, irrispettivament mir-raguni legali u l-ghan ghall-ipprocessar: fl-ghoti tas-servizz, l-evitar
tal-kongestjoni jew il-provvista ta’ abbonamenti mmirati bi jew minghajr access ghal certi servizzi
u applikazzjonijiet. Dan il-principju jillimita l-kapacita tal-ISPs li jwettqu monitoragg tal-kontenut
tal-komunikazzjonijiet tal-individwi li jinvolvi l-ipprocessar ta’ informazzjoni eccessiva jew beneficdji
li jakkumulaw ghall-ISPs biss. Dak li jista’ jitwettaq logistikament mill-ISPs se jiddependi fuq il-livell
ta’ intruzjoni tal-metodi, ir-rizultati mehtiega (li ghalihom jistghu jakkumulaw benefic¢ji) u s-salvag-
wardji specifici ta’ privatezza u protezzjoni tad-dejta applikati. Qabel ma jintuzaw it-tekniki ta’
spezzjoni, -ISPs ghandhom jevalwaw jekk dawn jikkonformawx mal-principju ta’ proporzjonalita
jew le.

Filwaqt li bhalissa I-qafas legali jinkludi kundizzjonijiet u salvagwardji rilevanti, hemm bzonn li tinghata
attenzjoni partikolari dwar jekk I-ISPs jissodisfawx b'mod effettiv ir-rekwiziti legali, jekk jipprovdux I-
informazzjoni mehtiega sabiex il-konsumaturi jaghmlu ghazliet sinifikattivi, u jekk dawn josservawx il-
principju tal-proporzjonalita. Fuq livell nazzjonali, l-awtoritajiet kompetenti minn dan ta’ hawn fuq
jinkludu minn naha wahda l-awtoritajiet tat-telekomunikazzjoni nazzjonali, u min-naha l-ohra, l-awto-
ritajiet nazzjonali ghall-protezzjoni tad-dejta. Fil-livell tal-UE, il-korpi rilevanti fil-livell tal-UE jinkludu
BEREC. II-KEPD jista’ jkollu wkoll rwol fdan il-kuntest.

Minbarra l-monitoragg tal-livell attwali ta’ konformita, minhabba n-novita relattiva tal-possibbilta ta’
spezzjoni massiva, fil-hin reali tal-komunikazzjonijiet, xi aspetti marbuta mal-applikazzjoni tal-qafas li
gew diskussi fdin -Opinjoni jehtiegu analizi aktar fil-fond u kjarifika ulterjuri. Gwida rilevanti b'mod
partikolari fdiversi ogsma tinkludi:

— Id-determinazzjoni tal-prattiki ta’ spezzjoni li huma legittimi biex jigi zgurat il-fluss bla xkiel tat-
traffiku li jista’ ma jehtiegx il-kunsens tal-utenti, bhal, perezempiju, il-glieda kontra l-ispam. Minbarra
l-indhil tal-monitoragg applikat, aspetti bhal, perezempju, il-livell ta’ tfixkil ghall-fluss bla xkiel tat-
traffiku Ii kieku kien isehh, huma rilevanti.

— Id-determinazzjoni ta’ liema tekniki ta’ spezzjoni jistghu jitwettqu ghal finijiet ta’ sigurta, li ma
jistghux jitolbdu l-kunsens tal-utenti.

— Id-determinazzjoni ta’ meta l-monitoragg jehtieg kunsens tal-individwu, b'mod partikolari I-kunsens
tal-utenti kollha kkoncernati, u l-parametri tekni¢i permissibbli sabiex jigi zgurat li t-teknika ta’
spezzjoni ma tkunx tinvolvi l-ipprocessar ta’ dejta li mhix proporzjonali vis-d-vis I-ghanijiet mahsuba

taghha.

— Barra minn hekk fit-tliet kazijiet ta’ hawn fuq, tista’ tkun mehtiega gwida rigward l-applikazzjoni tas-
salvagwardji mehtiega ghall-protezzjoni tad-dejta (limitazzjoni tal-ghan, sigurta, ecc).

Peress li l-kompetenzi fdan il-gasam huma kemm nazzjonali kif ukoll tal-UE, il-KEPD igis bhala
essenzjali li jinqasmu l-fehmiet u l-esperjenzi sabiex jinsabu approc¢c¢i armonizzati ghal dak li ntqal
hawn fuq. Sabiex jinkiseb dan, il-KEPD jissuggerixxi l-holgien ta’ pjattaforma jew grupp ta’ esperti li
ghandu jigbor flimkien rapprezentanti tal-awtoritajiet regolatorji nazzjonali, il-Grupp ta’ Hidma tal-
Artikolu 29, il-KEPD u I-BEREC. L-ewwel ghan ta’ din il-pjattaforma jkun li tigi zviluppata gwida,
mill-inqas fuq il-punti msemmija hawn fuq, sabiex jigu zgurati approc¢éi solidi u armonizzati u kundizz-
jonijiet ekwi. II-KEPD jitlob lill-Kummissjoni biex torganizza din l-inizjattiva.

Fl-ahhar izda mhux l-inqas, kemm l-awtoritajiet nazzjonali kif ukoll il-kontropartijiet taghhom fI-UE,
inkluzi I-BEREC u l-Kummissjoni tal-UE ghandhom jaghtu attenzjoni mill-qrib lill-izviluppi tas-suq fdan
il-qasam. Minn perspettiva ta’ protezzjoni tad-dejta u tal-privatezza, ix-xenarju fejn 1-ISPs fuq bazi
regolari jwettqu politiki tal-gestjoni tat-traffiku bbazati fuq il-filtrazzjoni tal-access ghall-kontenut u I-
applikazzjonijiet, ikun problematiku ferm. Jekk dan qatt isehh, ikun jehtieg li tiddahhal fis-sehh legiz-
lazzjoni sabiex tindirizza din is-sitwazzjoni.
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VII. KONKLUZJONIJIET

[z-zieda fid-dipendenza tal-ISPs fuq tekniki ta’ monitoragg u spezzjoni taffettwa n-newtralita tal-Internet
u l-kunfidenzjalita tal-komunikazzjonijiet. Dan iqajjem kwistjonijiet serji relatati mal-protezzjoni tal-
privatezza u d-dejta personali tal-utenti.

Filwaqt li I-Komunikazzjoni tal-Kummissjoni dwar l-internet miftuh u n-newtralita tan-net fl-Ewropa
tolqot dawn il-kwistjonijiet fil-qosor, il-KEPD jemmen li ghandu jsir aktar sabiex tohrog politika sodis-
facenti dwar dak li ghandu jsir fil-gejjieni. Fdin 1-Opinjoni huwa ghalhekk ikkontribwixxa ghad-dibattitu
kontinwu tal-politika dwar in-newtralita tan-net, b’'mod partikolari dwar aspetti relatati mal-protezzjoni
tad-dejta u l-privatezza.

[I-KEPD igis li hemm bzonn li l-awtoritajiet nazzjonali u I-BEREC jissorveljaw is-sitwazzjoni tas-sugq.
Dan il-monitoragg ghandu jwassal ghal stampa cara li tiddeskrivi jekk is-suq hux qed jevolvi lejn
spezzjoni massiva, fil-hin reali tal- komunikazzjonijiet u kwistjonijiet relatati mal-konformita skont
il-qafas legali.

Il-monitoragg tas-suq m'ghandux isehh minghajr analizi ulterjuri tal-effetti ta’ prattiki godda fir-rigward
tal-protezzjoni tad-dejta u l-privatezza fuq l-Internet. Din 1-Opinjoni tiddeskrivi fil-qosor xi ogqsma li
jibbenefikaw minn kjarifika. Filwaqt li agenziji u korpi tal-UE bhal BEREC, il-Grupp ta’ Hidma tal-
Artikolu 29 u I-KEPD jistghu jkunu fpozizzjoni tajba biex jiccaraw il-kundizzjonijiet tal-applikazzjoni
tal-qafas, il-KEPD igis li I-Kummissjoni ghandha dmir li tikkoordina u tmexxi d-dibattitu. Ghalhekk,
huwa jitlob lill-Kummissjoni sabiex tiehu inizjattiva li tinvolvi lil partijiet kollha interessati fi pjattaforma
jew grupp ta’ hidma, b'dan il-ghan. Fost il-kwistjonijiet li jehtiegu analizi ulterjuri, il-punti li gejjin
ghandhom jigu indirizzati:

— Id-determinazzjoni tal-prattiki ta’ spezzjoni li huma legittimi sabiex jigi zgurat il-fluss bla xkiel tat-
traffiku u i jistghu jitwettqu ghal finijiet ta’ sigurta;

— Id-determinazzjoni ta’ meta I-monitoragg ikun jehtieg il-kunsens mill-individwu, b'mod partikolar il-
kunsens tal-utenti kollha kkoncernati, u l-parametri teknici permissibbli sabiex jigi Zgurat li t-teknika
ta’ spezzjoni ma tkunx tinvolvi l-ipprocessar ta’ dejta li mhix proporzjonali vis-a-vis 1-ghan mahsub.

— Fil-kazijiet ta’ hawn fugq, tista’ tkun mehtiega gwida rigward l-applikazzjoni tas-salvagwardji mehtiega
tal-protezzjoni tad-dejta (limitazzjoni tal-ghan, sigurta, ecc).

Skont dawn is-sejbiet, jistghu jkunu mehtiega mizuri legizlattivi addizzjonali. Fkaz bhal dan, il-
Kummissjoni ghandha tressaq mizuri ta’ politika bil-ghan li jsahhu l-qafas legali u jizguraw certezza
legali. Mizuri godda ghandhom jiccaraw il-konsegwenzi prattici tal-principju tan-newtralita tan-net,
peress li dan diga sar fcerti Stati Membri, u jizguraw li l-utenti jkunu jistghu jaghmlu ghazla reali,
b'mod partikolari billi jisforzaw Lill-ISPs joffru konnessjonijiet mhux sorveljati.

Maghmula fi Brussell, is-7 ta’ Ottubru 2011.

Peter HUSTINX
Kontrollur Ewropew ghall-Protezzjoni tad-Data
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