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Avizul Autorititii Europene pentru Protectia Datelor cu privire la Comunicarea Comisiei privind o
abordare globali referitoare la transferul de date din registrul cu numele pasagerilor (PNR) citre tiri

terte

(2010/C 357/02)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul privind functionarea Uniunii Europene,
in special articolul 16,

avand in vedere Carta drepturilor fundamentale a Uniunii
Europene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (),

avand in vedere solicitarea unui aviz formulatd in conformitate
cu Regulamentul (CE) nr. 45/2001 al Parlamentului European si
al Consiliului din 18 decembrie 2000 privind protectia
persoanelor fizice cu privire la prelucrarea datelor cu caracter
personal de citre institutiile si organele comunitare §i privind
libera circulatie a acestor date, in special articolul 41 (?),

ADOPTA PREZENTUL AVIZ:

I. INTRODUCERE
1. Consultarea AEPD

1. La 21 septembrie 2010, Comisia a adoptat o comunicare
privind o abordare globald referitoare la transferul de date
din registrul cu numele pasagerilor (PNR) citre tdri terte (°).
Comunicarea a fost transmisd AEPD spre consultare in
aceeasi zi.

2. AEPD salutd faptul cd a fost consultatd de cdtre Comisie.
AEPD a avut ocazia de a formula observatii neoficiale chiar
inainte de adoptarea comunicdrii. Unele dintre aceste
observatii au fost luate in considerare in versiunea finald
a documentului, in schimb alte puncte genereazd in
continuare ingrijordri in ceea ce priveste protectia datelor.

2. Propunerea si contextul acesteia

3. Abordarea globaldi a aspectelor in materie de PNR
prezentatd de Comisie in comunicarea sa vizeaza furnizarea
unui cadru coerent pentru transmiterea datelor PNR cdtre

() JO L 281, 23.11.1995, p. 31.
() JO L 8, 12.1.2001, p. 1.
() COM(2010) 492 final.

tiri terte. In afardi de necesitatea asigurdrii securitatii
juridice, prezentatd pe larg in cadrul comunicdrii, aceastd
abordare armonizatd a fost sustinutd puternic de citre
Parlamentul European, cdruia i s-a incredintat, in noul
cadru institutional, competenta de a ratifica acorduri PNR
cu tarile terte (4).

. Comunicarea este completatd de recomandari cu privire la
negocierile acordurilor PNR cu anumite tari terte. Aceste
recomanddri sunt de ordin restrdns si nu sunt analizate
in prezentul aviz. Cu toate acestea, relatia dintre comu-
nicarea generald si recomanddri este comentatd in
capitolul II.

5. In plus fatd de abordarea globald referitoare la transferul de
date PNR citre tdri terte, Comisia pregiteste si o abordare
revizuitd referitoare la PNR, pentru UE. Anterior, o
propunere privind un astfel de cadru UE a fost discutatd
intens in Consiliu, in cadrul fostului pilon al treilea, inainte
de intrarea in vigoare a Tratatului de la Lisabona (°). Aceste
discutii nu s-au soldat cu un consens in legiturd cu o serie
de elemente esentiale ale sistemului PNR, cum ar fi, de
exemplu, utilizarea bazei de date create in cadrul unui
astfel de sistem. Ulterior, Programul de la Stockholm a
impulsionat Comisia si faci o noud propunere, dar
aceasta nu a rezolvat elementele esentiale ale acestei
propuneri. Un proiect de directivd pentru un sistem UE
de utilizare a registrului cu numele pasagerilor (UE PNR)
este asteptat la inceputul anului 2011.

6. Prezentul aviz se concentreazd asupra comunicdrii Comisiei.
Prima parte a acestuia analizeazd comunicarea in contextul
actualelor evolutii in domeniul protectiei datelor, a doua
parte abordeazd legitimitatea sistemului PNR, iar a treia
parte se concentreazd asupra unor aspecte mai specifice
privind protectia datelor abordate in comunicare.

(*) Au fost semnate acorduri cu:

— Statele Unite: Acord intre Uniunea Europeand si Statele Unite ale
Americii privind prelucrarea si transferul de date din registrul cu
numele pasagerilor (PNR), de citre transportatorii aerieni, citre
Departamentul pentru Securitate Internd al Statelor Unite (DHS)
(Acordul PNR 2007) (JO L 204, 4.8.2007, p. 18);

Canada: Acord intre Comunitatea Europeand si Guvernul Canadei
privind prelucrarea informatiilor prealabile referitoare la pasageri
si a datelor din registrul cu numele pasagerilor (JO L 82,
21.3.2006, p. 15);

Australia: Acord intre Uniunea Europeand si Australia privind
prelucrarea si transferul de citre transportatorii aerieni citre
Serviciul vamal australian a datelor din registrul de nume al
pasagerilor  (PNR)  provenind din  Uniunea  Europeand
(O L 213, 8.8.2008, p. 49-57).

La 6 noiembrie 2007, Comisia a adoptat o propunere de decizie-
cadru a Consiliului privind utilizarea datelor din registrul cu numele
pasagerilor (PNR) in scopul aplicirii legii [COM(2007) 654 final].
AEPD si-a prezentat avizul referitor la aceasti propunere la
20 decembrie 2007 (JO C 110, 1.5.2008, p. 1).



C 357/8 Jurnalul Oficial al Uniunii Europene 30.12.2010
II. ANALIZA PROPUNERII ,post-Lisabona”, ceea ce are un impact direct asupra
. aplicarii orizontale a principiilor de protectie a datelor
1. Observatii generale pentru fostii piloni ai UE, incluzdnd cooperarea politie-
. . o neascd si judiciard in materie penal.
7. AEPD salutd abordarea orizontald a comunicdrii, in ) P
concordantd cu cerintele recente ale Parlamentului
European referitoare la o analizi aminuntitdi si o

10.

11.

12.

-

perspectivd coerentd asupra sistemelor PNR existente si
preconizate. Atingerea unui nivel ridicat si armonizat de
protectie aplicabil tuturor acestor sisteme reprezintd un
obiectiv care ar trebui sd fie puternic sustinut.

. AEPD pune totusi sub semnul intrebdrii sincronizarea

generald a diferitelor initiative legate in mod direct sau
indirect de prelucrarea datelor PNR.

. Desi comunicarea mentioneazd acordurile internationale

privind sistemele PNR si initiativa privind un sistem UE
PNR, standardele propuse in comunicare se referd doar la
acordurile internationale. Cadrul UE va fi discutat si
elaborat intr-o etapd ulterioara.

O agendd mai logicd si mai oportund ar fi inclus, din
punctul de vedere al AEPD, o reflectie aprofundatd asupra
unui eventual sistem UE care sd includd garantii privind
protectia datelor conforme cu cadrul juridic al UE si, pe
aceastd bazd, conceperea unei abordiri pentru acordurile cu
tdri terte.

De asemenea, AEPD subliniazd activitatea aflatd in curs de
desfasurare in legdturd cu un acord general UE-SUA privind
punerea in comun a datelor in scopul aplicirii legii ('), al
carui obiectiv este de a stabili un set de principii care sd
garanteze un nivel inalt de protectie a datelor cu caracter
personal ca o conditie a schimbului de astfel de date cu
Statele Unite. Rezultatul negocierilor dintre UE §i SUA ar
trebui sd constituie un punct de referintd pentru acordurile
bilaterale ulterioare incheiate de UE si statele membre,
inclusiv acordul PNR dintre UE si SUA.

Un alt element care trebuie luat in considerare in acest
context este reflectia generald asupra cadrului UE de
protectie a datelor, activitate desfisuratd in prezent de
citre Comisie, in vederea adoptirii unei comunicari
inainte de sfarsitul anului 2010, care sd fie urmatd de o
propunere pentru un nou cadru de reglementare in cursul
anului 2011 (3). Acest proces de revizuire are loc in cadrul

(") A se vedea in special consultarea demaratd de Comisie in ianuarie

2010 referitoare la viitorul acord internagional dintre Uniunea
Europeand (UE) si Statele Unite ale Americii (SUA) privind
protectia datelor cu caracter personal si punerea in comun a infor-
matiilor in scopul aplicrii legii, precum si contributiile Grupului de
lucru pentru protectia persoanelor in ceea ce priveste prelucrarea
datelor cu caracter personal si ale AEPD, disponibile la: http:/[ec.
europa.eu/justice/news/consulting_public/news_consulting_0005_en.
htm

Comisia a demarat un proces de revizuire a cadrului juridic actual,
care a inceput cu o conferintd la nivel inalt in luna mai 2009.
Aceasta a fost urmati de o consultare publicd pand la sfarsitul
anului 2009 si de mai multe reuniuni de consultare ale partilor
interesate in luna iulie 2010. Contributia Grupului de lucru pentru
protectia persoanelor in ceea ce priveste prelucrarea datelor cu
caracter personal, in cadrul ciruia AEPD a participat activ, este
disponibila la: http://ec.europa.cu/justice/policies/privacy/
workinggroup/wpdocs/index_en.htm#general_issues

13.

14.

15.

Pentru a asigura coerenta, UE ar trebui sd convind asupra
instrumentelor sale interne si pe baza acestor instrumente
interne sd negocieze acorduri cu tdrile terte. Prin urmare,
agenda globald ar trebui sd se concentreze mai intai asupra
cadrului general UE de protectie a datelor, apoi asupra
eventualei necesitdti a unui sistem UE PNR, iar in final
asupra conditiilor privind schimburile cu tdri terte, pe
baza cadrului UE actualizat. in aceastd etapd, la stabilirea
conditiilor pentru transferul de date PNR citre tari terte ar
trebui avute in vedere si garantiile preconizate intr-un viitor
acord UE-SUA.

AEPD este constientd de faptul ¢, din diferite motive de
naturd procedurald sau politicd, aceastd ordine ideald nu
este urmatd in practici. AEPD considerd, totusi, cd logica
ce std la baza acestor etape diferite ar trebui avutd in vedere
de citre diversii actori implicai din cadrul Comisiei, Consi-
liului si Parlamentului. Intrucdt evolutiile, in special in
legaturd cu cadrul UE si negocierile UE-SUA, au loc in
paralel, trebuie luatd in considerare in mod corespunzitor
necesitatea coerentei $i a unei perspective armonizate
asupra garantiilor privind protectia datelor in cadrul UE si
in contextul transferurilor. Mai concret, aceasta ar implica
in special:

— luarea in considerare a rezultatelor evaludrii impactului
asupra UE PNR inainte de finalizarea oricdror negocieri
cu tdri terte privind PNR;

— asigurarea insusirii unor invitdminte in urma analizei
actualelor mecanisme privind PNR;

— si, In ceea ce priveste negocierile cu Statele Unite,
corelarea negocierilor privind PNR cu negocierile refe-
ritoare la acordul general privind punerea in comun a
datelor in scopul aplicirii legii. Aceasta este singura
modalitate de a asigura existenta unor garantii
coerente in ambele acorduri.

In cele din urmd, AEPD ridici problema legaturii dintre
comunicare si orientdrile redactate de cdtre Comisie.
Aceastd chestiune se referd la mdsura in care ar trebui
specificate garantii §i conditii precise in standardele
elaborate in comunicare sau in orientdrile stabilite pentru
fiecare tard: dacd obiectivul general este acela al armonizarii
conditiilor pentru prelucrarea §i schimbul de date privind
PNR, AEPD considerd cd spatiul de manevrd pentru fiecare
acord international ar trebui si fie cat mai limitat cu
putintd, iar standardele ar trebui si stabileascd un cadru
precis. Standardele trebuie si aibd un impact efectiv
asupra continutului acordurilor. Cateva dintre observatiile
formulate in cele ce urmeazd pun in discutie necesitatea
unei precizii sporite In acest sens.


http://ec.europa.eu/justice/news/consulting_public/news_consulting_0005_en.htm
http://ec.europa.eu/justice/news/consulting_public/news_consulting_0005_en.htm
http://ec.europa.eu/justice/news/consulting_public/news_consulting_0005_en.htm
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#general_issues
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2. Legitimitatea sistemului folosind datele despre pasageri in general. Astfel, s-ar putea

' _ lua o decizie cu privire la o persoand utilizindu-se ca

16. AEPD, precum s§i Grupul de lucru pentru protectia referintd (cel putin partial) modele extrase din datele

17.

18.

19.

)

)

persoanelor in ceea ce priveste prelucrarea datelor cu
caracter personal au insistat deja intr-o serie de avize (1)
asupra necesitdtii unei justificdri clare pentru elaborarea
de sisteme PNR, fie acestea in cadrul UE, fie destinate
schimbului de date cu tdrile terte. Necesitatea mdsurilor
trebuie stabilitd si sustinutd cu dovezi concrete, iar apoi
ar trebui evaluatd si pusd in balantd cu gradul de intruziune
in viata privatd a persoanelor, pentru a asigura obtinerea
unui rezultat proportional si cit mai putin invaziv. Faptul
cd evolutiile tehnologice recente fac posibile in prezent
accesul pe scard largd si analiza, dupd cum se afirmi la
sfarsitul punctului 2.2 al comunicdrii, nu reprezintd o justi-
ficare in sine pentru crearea unui sistem menit s realizeze
un control de securitate al tuturor cdlitorilor. Cu alte
cuvinte: disponibilitatea mijloacelor nu trebuie si justifice
scopul.

Dupd cum se explicd in cele ce urmeazd, AEPD considerd
cd transferarea in bloc a datelor referitoare la persoane
inocente in scopul evaludrii riscului ridicd probleme
serioase de proportionalitate. AEPD contestd in special
utilizarea proactivi a datelor PNR. Desi utilizarea
re-activd” a datelor nu da nastere unor ingrijordri majore,
atita timp cat ea face parte dintr-o investigatie a unei
infractiuni comise deja, utilizarea proactiva si in timp real
este evaluatd mai critic.

Potrivit formuldrii comunicdrii, chiar si in ,contextul
timpului real”, datele PNR vor fi ,utilizate pentru prevenirea
unei infractiuni, supravegherea sau arestarea unor persoane
inainte de sdvarsirea unei infractiuni”, pe baza unor ,indi-
catori de risc factuali prestabiliti” (%). Ideea principald a ludrii
unor mdsuri fatd de persoane inainte de sdvarsirea unei
infractiuni pe baza unor indicatori de risc reprezintd, din
punctul de vedere al AEPD, o mdsurd proactivd, a cdrei
utilizare intr-un context de aplicare a legii este in mod
traditional definitd in mod strict si limitata.

In plus, nici notiunea de indicatori de risc, nici cea de
sevaluare a riscului” nu sunt elaborate suficient, iar cea
din urmd ar putea fi confundatd usor cu notiunea de
yelaborare de profile”. Similitudinea este intdritd §i mai
mult de obiectivul presupus, acela al stabilirii unor
,modele factuale de deplasare si de comportament”. AEPD
pune sub semnul intrebarii legitura dintre faptele initiale si
modelele deduse din aceste fapte. Procesul are ca scop
supunerea unei persoane la o evaluare de risc — si
eventual la unele mdsuri de coercitie — pe baza unor
fapte care nu au legdturd cu persoana respectivd. Dupi
cum s-a afirmat deja in avizul anterior referitor la o
propunere de PNR al UE, principala preocupare a AEPD
este legatd de faptul cd ,se vor lua decizii in privinta
persoanelor pe baza modelelor si criteriilor stabilite

Avizul AEPD din 20 decembrie 2007 referitor la propunerea de

decizie-cadru a Consiliului privind utilizarea datelor din registrul
cu numele pasagerilor (PNR) in scopul aplicarii legii, JO C 110,
1.5.2008, p. 1. Avizele Grupului de lucru pentru protectia
persoanelor in ceea ce priveste prelucrarea datelor cu caracter
personal sunt disponibile la: http://ec.europa.eufjustice/policies/
privacy/workinggroup/wpdocs/index_en.htm#data_transfers

Pagina 4 din comunicare, capitolul 2.1.

20.

21.

22.

23.

24,

)

despre alte persoane. Se vor lua, astfel, decizii in legdturd
cu un context teoretic, fapt ce poate afecta in mare masurd
persoanele vizate. Pentru persoane, este foarte dificil sd se
apere in fata unor astfel de decizii” (%).

Utilizarea pe scard largd a unor astfel de tehnici care
presupun controlul de securitate al tuturor pasagerilor
ridica, prin urmare, intrebdri serioase referitoare la
respectarea principiilor fundamentale de protectie a vietii
private si a datelor, inclusiv a celor previzute la
articolul 8 din CEDO, la articolele 7 si 8 din Cartd si la
articolul 16 din Tratatul privind functionarea Uniunii
Europene.

Orice decizie definitivd cu privire la legitimitatea sistemelor
PNR ar trebui sd tind seama de aceste elemente, care ar
trebui analizate si dezvoltate in evaluarea de impact aflatd
in curs de realizare in cadrul proiectului UE PNR. Ar trebui
stabilitd o agendd pentru a permite considerarea atentd a
rezultatelor acestei evaluiri de impact in redactarea
cerintelor globale pentru sistemele PNR.

3. Continutul standardelor propuse

Fard a aduce atingere observatiilor fundamentale precedente
referitoare la legitimitatea sistemelor PNR, AEPD saluti
existenta unei liste lungi de standarde, inspirate in mod
vizibil de principiile UE de protectie a datelor, care ar
trebui sd intdreascd in mai multe privinte protectia preco-
nizatd in anumite acorduri specifice. In cele ce urmeazi
sunt discutate valoarea adiugatd si deficientele identificate
in aceste standarde.

Gradul de adecvare si caracterul obligatoriu al oricdrui acord

Din felul in care este formulatd comunicarea, AEPD intelege
cd evaluarea adecviarii se poate baza pe cadrul general al
protectiei datelor din tara destinatard sau poate fi
contextuald, depinzdnd de angajamentele obligatorii din
punct de vedere juridic dintr-un acord international care
reglementeazd prelucrarea datelor cu caracter personal.
Avand in vedere rolul decisiv al acordurilor internationale
in legiturd cu evaluarea adecvirii, AEPD subliniazd nece-
sitatea stabilirii clare a caracterului obligatoriu al acordurilor
pentru toate pargile vizate si considerd cd acest aspect ar
trebui completat printr-o mentiune explicitd conform cireia
acordurile si asigure drepturi aplicabile in mod direct
persoanelor vizate. AEPD considerd cd aceste elemente
constituie un aspect esential al evaludrii gradului de
adecvare.

Domeniul de aplicare si scopul

Primele doud puncte din lista de principii se referd la
limitarea scopului. Sub subtitlul ,utilizarea datelor”, primul

Avizul din 20 decembrie 2007 referitor la propunerea de

decizie-cadru a Consiliului privind utilizarea datelor din registrul
cu numele pasagerilor (PNR) in scopul aplicdrii legii, JO C 110,
1.5.2008, p. 4.


http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
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25.

26.

"

punct mentioneazd aplicarea legii si asigurarea securittii,
iar apoi se referd la terorism si la alte infractiuni trans-
nationale grave, pe baza ,aborddrii” definitiilor previzute
in diverse instrumente UE. AEPD pune la indoiald aceastd
formulare, care ar putea conduce la interpretarea conform
cireia acordurile viitoare nu s-ar baza exact pe aceste
definitii, ci ar fi inspirate de ele. Este esential din punct
de vedere al securitdtii juridice ca terorismul si celelalte
infractiuni transnationale grave si fie definite precis si ca
instrumentele UE mentionate in comunicare si fie identi-
ficate. In plus, AEPD aminteste cd, inainte ca diferitele tipuri
de infractiuni s3 fie incluse in sistemul PNR, acestea trebuie
sd fie supuse unui test de necesitate si proportionalitate, ca
o conditie prealabila.

Cel de al doilea punct pare si se refere mai mult la
domeniul de aplicare (natura datelor culese) decat la prin-
cipiul scopului. AEPD remarcd faptul cd in comunicare nu
este inclusi o listd a datelor care ar putea face obiectul
transferurilor, deoarece aceasta lasd la latitudinea fiecirui
acord specific in parte stabilirea categoriilor de date care
vor fi transferate. Pentru a evita divergentele si includerea
unor categorii disproportionate de date in unele acorduri cu
tari terte, AEPD considerd ci la aceste standarde ar trebui
addugatd o listd comund si exhaustivd a categoriilor de date,
in conformitate cu scopul schimbului de date. AEPD se
referd in aceastd privintd la avizele Grupului de lucru
pentru protectia persoanelor in ceea ce priveste prelucrarea
datelor cu caracter personal, care previd categoriile de date
care ar fi admisibile si pe cele considerate excesive in raport
cu drepturile fundamentale ale persoanelor vizate (!). Cate-
goriile de date ce trebuie excluse sunt in special cele care
pot fi interpretate drept date sensibile — si care sunt
protejate de articolul 8 din Directiva 95/46/CE, date
SSR/SSI (Special Service Request/Information), date OSI
(Other Service-Related Information), cdmpuri deschise sau
care permit introducerea unui text liber (precum ,Observatii
generale”, unde pot apdrea date cu caracter sensibil) si
informatii privind cildtorii frecventi si ,datele comporta-
mentale”.

Datele sensibile

Comunicarea aratd cd datele sensibile nu vor fi folosite
decat in imprejurdri exceptionale. AEPD regretd aceastd
exceptare. AEPD considerd conditiile de exceptare prea
vaste §i crede ci acestea nu furnizeazd nicio garantie:
utilizarea datelor de la caz la caz este prezentatd doar ca
exemply; in plus, limitarea scopului ar trebui sd constituie
un principiu general aplicabil oricdrei prelucrdri de date
PNR, nu doar o garantie care se aplicd datelor sensibile.
AEPD considerd cd a permite prelucrarea datelor sensibile,
chiar si in cazuri limitate, ar duce la alinierea nivelului de
protectie al tuturor sistemelor PNR la sistemul mai putin
conform de protectie a datelor, mai degrabd decat la

Avizul din 23 junie 2003 privind nivelul de protectie asigurat de

Statele Unite pentru transferul datelor pasagerilor, GL78. Acest aviz
si avizele subsecvente ale Grupului de lucru pentru protectia
persoanelor in ceea ce priveste prelucrarea datelor cu caracter
personal, referitoare la aceastd chestiune, sunt disponibile la: http://
ec.europa.cufjustice_home/fsj/privacy/workinggroup/wpdocs/index_
en.htm#data_transfers

27.

28.

29.

30.

sistemul cu un grad de conformitate mai mare. Prin urmare,
AEPD solicitd o excludere completd a prelucririi datelor
sensibile, ca principiu.

Securitatea datelor

Obligatia generald privind securitatea, previzuti in comu-
nicare, este consideratd satisficitoare. Cu toate acestea,
AEPD considerd cd aceasta ar fi putut fi completatd cu o
obligatie de informare reciprocd in cazul unei incilciri a
securititii: beneficiarii ar avea responsabilitatea de a-si
informa omologii in cazul in care datele pe care le-au
primit au facut obiectul unei dezvdluiri ilegale. Aceasta va
contribui la o responsabilizare sporitd in prelucrarea datelor
in conditii de siguranti.

Punerea in aplicare

AEPD sustine sistemul de supraveghere previzut in comu-
nicare, inclusiv misurile de control si rispundere. Dreptul
fiecdrei persoane de a avea acces la cdi de atac adminis-
trative si judiciare este, de asemenea, sustinut cu tirie. In
ceea ce priveste drepturile de acces, AEPD intelege cd nu
poate fi preconizati nicio limitare, ceea ce este un lucru
binevenit. In cazul in care, in situatii exceptionale, ar fi
necesard o limitare, domeniul precis de aplicare al acesteia
si garantiile necesare, incluzand in special un drept indirect
de acces, ar trebui mentionate clar in cadrul standardelor.

Transferurile ulterioare

AEPD este multumitd de restrictionarea transferurilor ulte-
rioare de la caz la caz, fie cd este vorba de transferuri citre
autoritdti guvernamentale, fie citre tiri terfe. AEPD
considerd cd, in plus fatd de acest principiu, limitarea
scopului aplicabild transferurilor citre tdri terte ar trebui
sd se aplice si transferurilor din cadrul tdrii terte citre alte
autoritdti guvernamentale. Acest lucru ar preveni orice
utilizare ulterioard sau verificarea incrucisatdi a datelor
PNR cu informatii prelucrate in alte scopuri. AEPD este
preocupatd in special de riscul verificarii incrucisate a infor-
matiilor provenite din alte baze de date, precum ESTA, in
ceea ce priveste Statele Unite. AEPD remarcd faptul cid
decizia recentd a SUA de a percepe o taxd pentru ESTA
are ca rezultat colectarea de informatii privind cirtile de
credit ale calatorilor. AEPD doreste o limitare clard pentru
a preveni compararea necorespunzitoare a informatiilor
care ar depdsi domeniul de aplicare al acordului PNR.

Pdstrarea datelor

Perioada de pdstrare a datelor nu face obiectul unei armo-
nizdri eficiente. AEPD considerd cd, de principiu, datele
PNR ar trebui sterse atunci cand controalele efectuate cu
ocazia transmiterii datelor nu au condus la o misuri
executorie. Dacd in contextul national este justificatd nece-
sitatea unei perioade limitate de pastrare, AEPD considerd
cd in cadrul standardelor ar trebui stabiliti o perioadd
maximd de pistrare. In plus, ar trebui intdrit principiul


http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
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limitarii in timp a drepturilor de acces ale functionarilor, iar
anonimizarea treptatd a datelor ar trebui consideratd o
obligatie, nu un exemplu.

Modalitati de transmitere

AEPD sustine utilizarea exclusivd a sistemului ,push” pentru
transmiterea datelor PNR. AEPD solicitd garantii concrete
care si asigure cd sistemul ,push” este in mod efectiv
singurul sistem folosit in practici. Experienta si inspectiile
efectuate de cdtre autorititile de protectie a datelor au
ardtat, intr-adevir, ci in ciuda obligatiilor prevdzute de
acordurile aflate deja in vigoare, in special cu privire la
,PNR SUA”, mai actioneazd si un sistem rezidual ,pull”,
far in paralel cu ,push”, autoritdtile SUA au un acces mai
larg la datele PNR prin sisteme computerizate de rezervare.
Ar trebui adoptate mdsuri juridice si tehnice de prevenire a
oricdrei eluddri a sistemului ,push”.

Ar trebui definitd frecventa transmiterilor de date de citre
companiile aeriene (,rezonabild”) si ar trebui stabilit un
numdr maxim de transmiteri. Pentru un astfel de exercitiu
ar trebui luate ca reper sistemele existente care contin
prevederile cele mai sigure de respectare a vietii private.

Concepte-cheie

AEPD solicitd de asemenea mai multd precizie cu privire la
elementele esentiale ale punerii in aplicare a acordurilor
PNR. Duratele acordurilor (,fixd", ,adecvatd”) si revizuirea
acestora (,periodicd”) ar trebui definite mai bine intr-o
perspectivd orizontald. Ar putea fi precizati in special
periodicitatea revizuirilor comune, ca si obligatia de a se
efectua o prima revizuire in cadrul unui anumit interval de
la intrarea in vigoare a acordurilor: s-ar putea mentiona un
termen maxim de trei ani.

III. CONCLUZIE

AEPD salutd abordarea orizontald prezentati de Comisie in
comunicarea sa. Aceasta reprezintdi un pas esential in
directia realizdrii unui cadru cuprinzitor pentru schimbul
de date PNR. Aceastd apreciere cu caracter general este insd
intr-o oarecare mdsurd atenuatd de unele ingrijordri majore.

Sistemele PNR prezentate in comunicare nu indeplinesc in
sine cerintele testelor de necesitate si proportionalitate
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descrise in prezentul aviz si in avizele anterioare ale
AEPD si ale Grupului de lucru pentru protectia persoanelor
in ceea ce priveste prelucrarea datelor cu caracter personal.
Pentru a fi admisibile, conditiile pentru colectarea si prelu-
crarea datelor cu caracter personal ar trebui sd fie restric-
tionate considerabil. AEPD este preocupatd in special in
legiturd cu utilizarea sistemelor PNR pentru evaluarea
riscului sau elaborarea de profile.

Elaborarea de standarde PNR ar trebui sd tind seama de
cadrul general de protectie a datelor si de evolutiile
juridice conexe din cadrul UE, precum si de negocierea
unor acorduri de schimb de date la un nivel mai general,
in special cu Statele Unite. Ar trebui si se asigure
respectarea de cdtre un acord PNR viitor cu Statele Unite
a acordului general cu SUA privind protectia datelor. Acor-
durile privind PNR cu tdrile terte ar trebui si fie, de
asemenea, consecvente cu aceastd abordare.

Este esential ca orice acord cu tdri terte si tind seama de
noile cerinte in materie de protectie a datelor care sunt in
prezent in curs de elaborare in cadrul institutional post-
Lisabona.

De asemenea, AEPD soliciti o mai mare precizie in
abordarea globald in ceea ce priveste garantiile minime
aplicabile tuturor acordurilor: ar trebui si se aplice
conditii mai stricte, in special cu privire la prelucrarea
datelor sensibile, principiul limitdrii scopului, conditiile
pentru transferurile ulterioare si pistrarea datelor.

In final, AEPD insistd asupra faptului ci orice acord ar
trebui sd prevadd drepturi aplicabile in mod direct pentru
persoanele vizate. Eficacitatea procedurilor de executare de
cdtre persoanele vizate, precum si de citre autoritdtile de
supraveghere, este o conditie esentiald pentru evaluarea
gradului de adecvare al oricdrui acord.

Adoptat la Bruxelles, 19 octombrie 2010.

Peter HUSTINX

Autoritatea Europeand pentru Protectia Datelor




