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Euroopan tietosuojavaltuutetun lausunto ehdotuksesta neuvoston pidtokseksi terrorismin

rahoituksen jiljittimisohjelmaa (TFTP II) varten tapahtuvaa rahaliikenteen sanomanvilitystietojen

kasittelyd ja siirtimistid Euroopan unionista Yhdysvaltoihin koskevan Euroopan unionin ja Amerikan
yhdysvaltojen vilisen sopimuksen tekemisesti

(2010/C 355/02)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkildtietojen kisitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 pdivini lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (),

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden tieto-
jen vapaasta liikkuvuudesta 18 pdivind joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 (%) 28 artiklan 2 kohdan mukaisesti tietosuojavaltuu-
tetulle 31 péivind maaliskuuta 2010 ldhetetyn lausuntopyyn-
non,

ON ANTANUT SEURAAVAN LAUSUNNON:

[. JOHDANTO

1. Komissio hyviksyi 15 piivind kesidkuuta 2010 ehdotuksen
neuvoston padtokseksi terrorismin rahoituksen jaljittdmis-
ohjelmaa (TFTP II) varten tapahtuvaa rahaliikenteen sano-
manvilitystietojen kasittelyd ja siirtdmistd Euroopan unio-
nista Yhdysvaltoihin koskevan Euroopan unionin ja Ame-
rikan yhdysvaltojen vilisen sopimuksen tekemisestd (jaljem-
pand ehdotus). Ehdotus (mukaan lukien luonnos Yhdysval-
tojen kanssa tehtdvistd sopimuksesta) ldhetettiin Euroopan
tietosuojavaltuutetulle lausuntoa varten. Euroopan tietosuo-
javaltuutettu on tyytyviinen siihen, ettd hantd kuullaan, ja
suosittelee, ettd ehdotuksen johdanto-osaan sisillytetddn
viittaus tdhdn lausuntoon.

2. Komission ehdotuksen taustalla ovat SWIFTin (}) arkkiteh-
tuuriin tehdyt muutokset, joiden seurauksena Euroopan ta-
lousalueella ja Sveitsissd ldhetettdvit SWIFTin rahaliikenne-

() EYVL L 281, 23.11.1995, s. 31.

() EYVL L 8, 12.1.2001, s. 1.

(}) SWIFT on belgialainen yritys, joka tarjoaa maailmanlaajuisia viesti-
palveluja rahoituslaitoksille. Yhdysvaltojen valtiovarainministerio on
vuodesta 2001 lihtien antanut SWIFTille hallinnollisia maardyksia
saadakseen joitakin rahaliikenteeseen liittyvid henkilotietoja, jotka
ovat ndkyneet Yhdysvaltojen alueella sijaitsevalla palvelimella.

viestit pysyvit 1 paivistd tammikuuta 2010 lahtien euroop-
palaisella alueella — joka eroaa transatlanttisesta alueesta —
eivatkd endd ndy Yhdysvaltain toimintakeskuksessa.

. Komissio suunnittelee tilld ehdotuksella EU:n ja Yhdysval-

tojen vilille kansainvilistd sopimusta, joka edellyttdisi Eu-
roopan  unionin  toiminnasta tehdyn  sopimuksen
216 artiklan (kansainviliset sopimukset), 82 artiklan (oi-
keudellinen yhteistyo) ja 87 artiklan (poliisiyhteisty6) no-
jalla sellaisten merkittdvien rahaliikenteen sanomanvilitys-
tietojen siirtoa Yhdysvaltojen valtiovarainministerioon, joita
ministerio tarvitsee terrorismin rahoituksen jaljittamisohjel-
maansa varten.

. Uudessa luonnoksessa pyritddn ottamaan huomioon erityi-

sesti henkilotietojen suojaan liittyvat huolet, erityisesti kun
Euroopan parlamentti pdatti 11 pdiviand helmikuuta 2010
olla hyvaksymittd 30 piivind marraskuuta 2009 tehtyd
viliaikaista sopimusta. Henkilotietojen suoja on perus-
oikeus, josta tuli entistd tirkedmpi Euroopan unionin oi-
keudellisessa kehyksessd Lissabonin sopimuksen tultua
voimaan.

. Ehdotuksessa painotetaan tietosuojan tirkeyttd viittaamalla

yksiselitteisesti perussopimusten ja muiden kansainvilisten
sopimusten asianmukaisiin artikloihin ja toteamalla sen ole-
van perusoikeus. Siind ei kuitenkaan suunnitella SEUT
16 artiklan kdyttod oikeusperustana, vaikka ehdotetun so-
pimuksen 1 artiklan 1 kohdassa korostetaan, ettd korkea-
tasoinen tietosuoja on yksi sopimuksen tirkeimmistd ta-
voitteista. Taltd osin Euroopan tietosuojavaltuutettu toistaa,
ettei sopimuksessa ole kyse ainoastaan henkil6tietojen vaih-
dosta vaan myos niiden suojelusta. SEUT 16 artikla olisi
ndin ollen yhtd tirked oikeusperusta kuin lainvalvonnan
alalla tehtavad yhteistyotd koskeva oikeusperustaksi valittu
SEUT 82 ja 87 artikla.

. Ehdotukseen sovelletaan SEUT 218 artiklan 6 kohdan mu-

kaista menettelyd. Taman menettelyn mukaan neuvosto voi
tehdd padtoksen sopimuksen tekemisestd vasta saatuaan
Euroopan parlamentin hyviksynnin. Timd sopimus on
ndin ollen ratkaisevan tirked “testitapaus” siitd, miten Lis-
sabonin sopimuksen mukaisia uusia menettelyji sovelletaan
henkilotietojen suojaa koskevaan kansainviliseen sopimuk-
seen. Varmistamalla, ettd tietosuojan periaatteet ja suojakei-
not esitetddn riittdvan hyvin tdssa sopimuksessa, voidaan
tasoittaa tietdi myohempien neuvottelujen onnistumiselle.
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Ks. lehdistotiedote,

Téssd yhteydessd Euroopan tietosuojavaltuutettu korostaa,
kuinka tirkedd on neuvotella Euroopan unionin ja Yhdys-
valtojen vililld sopimus henkilotietojen suojasta silloin, kun
niitd siirretddn ja kisitellddn rikosten — mukaan lukien ter-
rorismi — ehkéisemistd, tutkintaa, havaitsemista tai syyttee-
seenpanoa varten poliisiyhteistyon ja rikosasioissa tehtdvin
oikeudellisen yhteistyon puitteissa. Komissio hyviksyi
26 piivind toukokuuta 2010 luonnoksen neuvotteluoh-
jeiksi tallaisten neuvottelujen kdynnistimistd varten. Timén
neuvotteluohjeluonnoksen esittelyssd komissio painotti, ettd
sopimuksen henkilotietojen suojasta on oltava vankka. ()

. Tatd taustaa vasten Euroopan tietosuojavaltuutettu suositte-

lee, ettd ehdotukseen lisdtddn selked kytkos neuvotteluihin,
joita kdyddan Yhdysvaltojen kanssa yleisestd transatlantti-
sesta tietosuojakehyksestd. On syytd varmistaa, ettd niitd
vaatimuksia sovelletaan myos TFTP II -sopimukseen. Euroo-
pan tietosuojavaltuutettu suosittelee, ettd tima vaatimus si-
sillytetddn sopimukseen tai ainakin sovitaan Yhdysvaltojen
hallituksen kanssa, ettd mahdollinen my6hempi tietosuoja-
sopimus kattaisi timdn ehdotuksen mukaisen tietojenvaih-
don.

tietosuojavaltuutettu  osallistuu  aktiivisesti
29 artiklan mukaisen tietosuojatyoryhmin ja poliisi- ja oi-
keusasioita kasittelevin tyoryhmdn kannanottojen laadin-
taan. Niissd kannanotoissa esitettyjen tai esitettdvien seik-
kojen lisdksi tdssd lausunnossa analysoidaan kisiteltdvina
olevaa ehdotusta niiden huomautusten pohjalta, joita Eu-
roopan tietosuojavaltuutettu on jo aiemmin tehnyt vili-
aikaisesta sopimuksesta ja Yhdysvaltojen kanssa kdynnissd
olevista neuvotteluista.

[I. IEHDOTUKSEN ANALYYSI
.1 Ehdotus sisiltii joitakin parannuksia

Euroopan tietosuojavaltuutettu toteaa, ettd ehdotus sisdltda
joitakin olennaisia parannuksia suhteessa véliaikaiseen TFTP
[ -sopimukseen. Nditd ovat muun muassa seuraavat seikat:

— Ehdotus ei kata SEPA-tietoja. Ehdotuksessa esitetddn sel-
kedsti, ettei Yhdysvaltojen valtiovarainministerio saa
pyytdd mitddn yhtendiseen euromaksualueeseen liittyvid
tietoja (4 artiklan 2 kohdan d alakohta).

— Terrorismin  mdédritelmd. Ehdotuksen 2 artiklassa
maédritellddn  terrorismi neuvoston  puitepddtoksen
2002/475/YOS () 1 artiklan mukaisesti.

do?reference=IP[10/609&format=HTML&aged=0&language=
Fl&guilanguage=en

Terrorismin torjunnasta 13 pdivand kesikuuta 2002 tehty neuvoston
puitepdatos, (EYVL L 164, 22.6.2002, s. 3).

http://europa.cu/rapid/pressReleasesAction.
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Lisdksi Euroopan parlamentin ja Euroopan tietosuojaviran-
omaisten pyynnostd ehdotus sisdltdd sarjan mdaardyksid
(14-18 artikla), joissa kasitellddn rekisterdidyn oikeuksia,
kuten oikeutta saada tietoa, paisti tietoihin, oikeutta tieto-
jen oikaisuun, poistamiseen tai suojaamiseen sekd oikeutta
hakea muutosta. Ndiden maardysten tdytintoonpanokelpoi-
suus ja menettelyt, joita muiden kuin Yhdysvaltojen kansa-
laisten tai Yhdysvalloissa asuvien henkiléiden on noudatet-
tava, ovat kuitenkin vield epdselvdt (ks. jiljempina 11.2.3

kohta).

1.2 Lisdd parannuksia tarvitaan vield

Euroopan tietosuojavaltuutettu on tdysin samaa mieltd tar-
peesta varmistaa ehdotuksen 1 artiklan 1 kohdassa esitetylld
tavalla yksityisyyden suoja ja henkilotietojen suoja. Tatd
varten Euroopan tietosuojavaltuutettu tuo esiin, ettd EUn
henkilotietojen suojaa koskevan lainsddddnnon vaatimusten
tayttamiseksi on vield kasiteltavé joitakin avoimia kysymyk-
sid ja tehtdvd parannuksia joihinkin keskeisiin kohtiin.

I.2.1 Onko suunniteltu henkildtietojen kdsittely varmasti valttd-
mdtontd ja oikeasuhteista?

Euroopan tietosuojavaltuutettu on tdysin selvilld siitd, ettd
terrorismin ja sen rahoituksen torjunta saattaa vaatia rajoit-
tamaan henkilotietojen suojaa koskevaa oikeutta ja pankki-
salaisuusméirdyksid. Ndin on jo tapahtunut joissakin EU:n
saannoksissd, (%) joissa on lukuisin toimenpitein pyritty es-
timddn rahoitusjdrjestelmdn vairinkdyttd rahanpesutarkoi-
tuksiin ja terrorismin rahoitukseen. Ndissd asiakirjoissa on
myos erityissidnnoksid tiedonvaihdon sallimiseksi kolman-
sien maiden viranomaisten kanssa sekd suojatoimia henki-
Iotietojen suojaamiseksi direktiivin 95/46/EY mukaisesti.

EU:n ja Yhdysvaltojen keskindisessd oikeusapusopimuksessa
yksiselitteisesti sallitaan pankkitileihin ja rahaliikenteeseen
liittyvien tietojen vaihto EU:n ja Yhdysvaltojen lainvalvon-
taviranomaisten valilld ja asetetaan ehtoja ja rajoituksia tille
vaihdolle. Kansainviliselld tasolla on my6s niin kutsutut
Egmont-periaatteet, (*) jotka muodostavat perustan rahalii-
kennetietojen kansainviliselle vaihdolle rahanpesun selvitte-
lykeskusten vililld, samalla kun niissd asetetaan rajoituksia
ja suojatoimia vaihdettujen tietojen kaytolle. Lisaksi Yhdys-
vallat on jo tehnyt Europolin ja Eurojustin kanssa sopimuk-
set, jotka varmistavat sekd tietojen vaihdon ettd henkilotie-
tojen suojan.

Erityisesti rahoitusjirjestelmidn kdyton estimisestd rahanpesutarkoi-

tuksiin sekd terrorismin rahoitukseen annettu direktiivi 2005/60/EY
ja maksajaa koskevien tietojen toimittamisesta varainsiirtojen mu-
kana annettu asetus (EY) N:o 1781/2006.
http:/[www.egmontgroup.org/library/download/5


http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/609&format=HTML&aged=0&language=FI&guiLanguage=en
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/609&format=HTML&aged=0&language=FI&guiLanguage=en
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/609&format=HTML&aged=0&language=FI&guiLanguage=en
http://www.egmontgroup.org/library/download/5
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15. Tatd taustaa vasten komission ehdotuksessa tuodaan selke- meilla, jotka mahdollistavat rahaliikennetietojen suodattami-
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asti esiin TFTP-ohjelman hyddyllisyys, kuten Yhdysvaltojen
valtiovarainministerién ja “arvovaltaisen henkilon” rapor-
teissa  todetaan.  Euroopan  ihmisoikeussopimuksen
8 artiklassa asetetaan kuitenkin yksityiselimdin puuttumi-
sen edellytykseksi toiminnan “vilttdimattomyys” eikd sen
"hyodyllisyys”.

Euroopan tietosuojavaltuutetun mielestd timédn sopimuksen
tuomasta todellisesta lisdarvosta tarvitaan riittdvasti nayttod,
kun otetaan huomioon jo olemassa olevat vilineet. Toisin
sanoen, kuinka paljon titd sopimusta todella tarvitaan sel-
laisten tulosten saamiseksi, joita voitaisiin saada yksityi-
syyttd vahemman loukkaavilla vélineilld, kuten niilld, jotka
ovat jo olemassa EU:ssa ja kansainviliselld tasolla? Euroo-
pan tietosuojavaltuutetun mielestd kaikkien rahaliikennetie-
tojen vaihdosta Yhdysvaltojen kanssa tehtdvien sopimusten
edellytykseksi pitdisi asettaa sopimuksen tuoman lisdiarvon
selked osoittaminen ottaen huomioon sen, miten paljon
sopimus loukkaa yksityisyyttd (ks. myos oikeasuhteisuutta
koskeva 18-22 kohta).

Euroopan tietosuojavaltuutettu ei pysty arvioimaan timédn
sopimuksen valttimittomyyttd. Mutta vaikka sopimus osoi-
tettaisiin valttimattomaksi, neuvottelijoiden tulisi kiinnittad
huomiota muihinkin seikkoihin.

Oikeasuhteisuus on tirkein peruste arvioitaessa siirrettdvien
henkilotietojen madrdd ja  sidilytysaikaa. Ehdotuksen
4 artiklassa rajoitetaan Yhdysvaltojen pyynt6jen laajuutta.
Ehdotuksessa kuitenkin edelleen esitetddn, ettd henkilotie-
toja siirretddn Yhdysvaltojen viranomaisille suuria maarid
ja siilytetddn periaatteessa viisi vuotta riippumatta siitd,
onko niitd valikoitu tai onko niilld todistetusti yhteyttd
johonkin tiettyyn tutkintaan tai syytteeseenpanoon.

Tukkusiirrot

Euroopan parlamentin ja Euroopan tietosuojaviranomaisten
pyynnoistd huolimatta ehdotuksessa ldhdetddn edelleen
siitd, ettd henkilotietoja siirretddn Yhdysvaltojen valtiova-
rainministerioon suuria méarid kerralla. Taltd osin on tir-
kedd selventid, ettd EU:n tietosuojalainsdddinnon mukaan
se, ettei SWIFT-jdrjestelmistd voida hakea tietoja kohdenne-
tusti, ei riitd perusteeksi tietojen tukkusiirtojen laillistami-
selle.

Niin ollen Euroopan tietosuojavaltuutetun mielestd pitaisi
loytdd ratkaisuja tukkusiirtojen korvaamiseksi mekanis-

21.

22.

23.

sen EU:ssa ja vain tirkeiden ja valttimattomien tietojen
lahettdmisen Yhdysvaltojen viranomaisille. Jos tillaisia rat-
kaisuja ei voida 10ytdd heti, sopimuksessa pitiisi joka ta-
pauksessa asettaa lyhyt siirtymdaika, jonka jilkeen tukku-
siirtoja ei endd sallittaisi.

Sdilytysaika

Euroopan tietosuojavaltuutettu toteaa, ettd ehdotuksessa
maédratdan asianmukaisesti enimmadisajat tietojen siilyttdmi-
selle ja mekanismit, jotka varmistavat henkil6tietojen pois-
tamisen, kun niitd ei endd tarvita. Ehdotuksen 6 artiklan
valikoimattomia tietoja koskevat mdiidrdykset vaikuttavat
kuitenkin poikkeavan tdstd linjasta. Ensinndkin "valikoimat-
tomien tietojen” kisite ei ole itsestddn selvd, vaan sitd pitdisi
tarkentaa. Toiseksi sitd, miksi valikoimattomia tietoja on
sailytettava viisi vuotta, ei ole perusteltu.

Euroopan tietosuojavaltuutettu ymmartdd hyvin, ettd tiettya
terrorismin vastaista tutkintaa tai syytteeseenpanoa varten
tarvittavia henkiltietoja on voitava kayttad, kasitelld ja sdi-
lyttdd niin kauan kuin niitd tarvitaan, toisinaan jopa yli viisi
vuotta, kun henkilotietoja saateta tarvita pitkdkestoisissa
tutkinnoissa tai oikeudenkdynneissid. Mutta jos valikoimat-
tomat tiedot ovat sellaisia, jotka on siirretty tukkusiirtoina
ja joita ei ole kaytetty mihinkddn tiettyyn tutkintaan tai
syytteeseenpanoon, niiden tietojen sdilytysajan pitiisi olla
paljon lyhyempi. Téssd yhteydessd on hyva tuoda esiin, ettd
Saksan liittovaltion perustuslakituomioistuin on katsonut,
ettd teleliikennetietojen kohdalla kuuden kuukauden siily-
tysaika on jo pitkd ja vaatii riittavét perustelut. (1) Perustus-
lakituomioistuin ndyttdd katsovan kuutta kuukautta pisim-
pdnd mahdollisena sdilytysaikana sellaisille tiedoille, jotka
eivit liity mihinkddn tiettyyn tutkintaan.

I1.2.2 Varmistetaanko ehdotuksessa oikeudellinen valvonta?

Neuvotteluohjeiden mukaan oikeusviranomaisen olisi otet-
tava vastaan Yhdysvaltojen valtiovarainministerion pyynnot,
arvioitava niiden yhdenmukaisuus sopimuksen kanssa ja
tarvittaessa vaadittava palveluntarjoajaa siirtimdin tiedot
suoraan “tyontdjarjestelmin” perusteella. Sekd Euroopan
parlamentti ettd Euroopan tietosuojavaltuutettu pitivit hy-
vand tatd ldhestymistapaa, joka takaa — jasenvaltioiden kan-
sallisten perustuslakien ja oikeusjirjestelmien mukaisesti —
lainmukaisen ja tasapainoisen tietojen siirron sekd riippu-
mattoman valvonnan.

(") Tuomio 2 piivdnd maaliskuuta 2010.
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24. Ehdotuksessa timi tehtdvd annetaan kuitenkin Europolille, ettd erityisesti terrorismin torjunnan alalla rekisterdityjen
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joka on vahintddn kahteen jasenvaltioon vaikuttavan jérjes-
taytyneen rikollisuuden, terrorismin ja muiden vakavan ri-
kollisuuden muotojen ehkdisemistd ja torjuntaa varten pe-
rustettu EU:n virasto. (') Europol ei selvdstikdan ole mikdan
oikeusviranomainen.

Lisaksi Europolilla on erityisid intresseja henkilotietojen
vaihdossa sopimusehdotuksen perusteella. Ehdotuksen
10 artiklassa annetaan Europolille oikeus pyytdd TFTP:n
kautta saatuja tietoja, jos silli on syytd uskoa, ettd jollakin
henkilolla tai yhteisolld on yhteys terrorismiin. On vaikeaa
sovittaa yhteen tdmi Europolin oikeus, joka saattaa olla
tirked Europolin tehtdvdn tdyttimiseksi ja joka edellyttdd
hyvid suhteita Yhdysvaltojen valtiovarainministerioon, ja
Europolin velvollisuus varmistaa riippumaton valvonta.

Euroopan tietosuojavaltuutettu myods ihmettelee, missd
maédrin nykyisessd oikeudellisessa kehyksessd annetaan Eu-
ropolille — erityisesti muuttamatta sen oikeusperustaa Lissa-
bonin sopimuksessa mddritellyn tavanomaisen menettelyn
mukaisesti — valta mdédritelld kolmannesta maasta tuleva
hallinnollinen pyynto “sitovaksi” (4 artiklan 5 kohta) suh-
teessa yksityisyritykseen, joka ndin "valtuutetaan ja velvoi-
tetaan” antamaan tietoja asianomaiselle kolmannelle maalle.
Tassd yhteydessd on syytd tuoda esiin, ettd nykyisestd EUmn
lainsdadannostd ei kay selkedsti ilmi, kuuluuko yksityisyri-
tystd koskeva Europolin paitos Euroopan yhteisojen tuomi-
oistuimen oikeudellisen valvonnan piiriin.

Tétd taustaa vasten Euroopan tietosuojavaltuutettu toistaa,
ettd myos neuvotteluohjeiden ja nykyisen EU:n lainsdddan-
non noudattamiseksi pitdisi Yhdysvaltojen valtiovarainmi-
nisterion pyyntojen arviointi antaa oikeudellisen viranomai-
sen tehtdvaksi.

11.2.3 Luoko ehdotus tiytintoonpanokelpoisia rekisterdityjen oi-
keuksia (ja suojaa)?

Kuten tdmén lausunnon johdannossa jo mainittiin, ehdo-
tuksessa on sarja rekisteroityjen oikeuksia, kuten oikeus
saada tietoa, oikeus pddstd tietoihin, oikeus tietojen oikai-
suun, poistamiseen ja suojaan sekd oikeus hakea muutosta.
On kuitenkin tdrkedd yhtddltd parantaa niitd madrdyksid
joiltakin osin ja toisaalta varmistaa niiden mairdysten tiy-
tantdonpanokelpoisuus.

Sopimuksessa on useita rajoituksia oikeuteen paistd omiin
henkilotietoihin. Euroopan tietosuojavaltuutettu myontdd,

Ks. esim. Euroopan poliisiviraston (Europol) perustamisesta tehdyn

neuvoston padtéksen 2009/371/YOS 3 artikla, (EUVL L 121,
15.5.2009, s. 37).

30.
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oikeuksia voidaan rajoittaa, silloin kun se on valttimatonta.
Ehdotuksessa pitdisi kuitenkin tehdid selviksi, ettd vaikka
henkilotietojen luovuttamista asianomaiselle henkil6lle voi-
daan rajoittaa 15 artiklan 2 kohdassa mainituissa tilanteissa,
ndma tiedot pitdisi voida aina luovuttaa Euroopan tietosuo-
javiranomaisille, jotta nimi voisivat suorittaa tehokkaasti
valvontatehtdviinsa. Tietosuojaviranomaisia sitoo tietenkin
salassapitovelvollisuus, eivitkd ne luovuta kyseisid tietoja
asianomaiselle henkilolle, niin kauan kuin poikkeuksen
edellytykset tayttyvit.

Oikeudesta henkil6tietojen oikaisuun 17 artiklan 2 koh-
dassa médratddn seuraavaa: "Kummankin osapuolen on
mahdollisuuksien mukaan ilmoitettava toiselle osapuolelle,
jos sen tietoon tulee, ettd sen toiselle osapuolelle timin
sopimuksen nojalla siirtimat tai tdltd saadut olennaiset tie-
dot ovat virheellisid tai epiluotettavia”. Euroopan tietosuo-
javaltuutettu uskoo, ettd velvollisuus oikaista virheellisid tai
epéluotettavia tietoja on olennainen tae paitsi rekisterdidylle
my0s lainvalvontaviranomaisille, joiden toiminnan tehok-
kuuteen se vaikuttaa. Tietoja vaihtavien viranomaisten pitdi-
sikin luoda mekanismeja sen varmistamiseksi, ettd tallainen
oikaiseminen on aina mahdollista, jolloin ehdotuksesta pi-
tdisi poistaa sanat "mahdollisuuksien mukaan”.

Euroopan tietosuojavaltuutetun suurimmat huolet littyvat
kuitenkin ndiden oikeuksien tdytintéonpanokelpoisuuteen
kdytinnossd. Oikeusvarmuuden ja avoimuuden takia ehdo-
tuksessa pitdisi tarkentaa, milld konkreettisilla menettelyilld
rekisteroidyt voivat kayttdd sopimuksessa vahvistettuja oike-
uksia niin EU:ssa kuin Yhdysvalloissakin.

Toisaalta 20 artiklan 1 kohdassa todetaan selkedsti seuraa-
vaa: "Tilld sopimuksella ei luoda tai myoénnetd millekdan
yksityiselle tai julkiselle henkil6lle tai yhteisolle minkaanlai-
sia oikeuksia tai etuja”. Euroopan tietosuojavaltuutettu pa-
nee merkille, ettd timd madrdys vaikuttaa kumoavan tai
ainakin kyseenalaistavan niiden sopimuksen mairdysten si-
tovan vaikutuksen, joilla rekister6idyille annetaan oikeuksia,
joita ei vield tunnusteta eikd voida panna tdytintoon Yh-
dysvaltojen lakien nojalla, erityisesti silloin kun rekister6idyt
eivit ole Yhdysvaltojen kansalaisia tai asu maassa pysyvisti.
Esimerkiksi Yhdysvaltojen yksityisyydensuojalaissa annetaan
ehdollinen oikeus paistd henkil6tietoihin, ja se on vah-
vempi kuin suurelle yleisolle tiedonvapauslaissa annettu
yleinen tiedonsaantioikeus. Yhdysvaltojen yksityisyydensuo-
jalaissa kuitenkin sdddetddn, ettd ainoastaan Yhdysvaltojen
kansalainen tai maassa laillisesti asuva ulkomaalainen voi
padstd omiin henkilotietoihinsa (2).

() Tama vahvistetaan Yhdysvaltojen valtiovarainministerion verkkosi-

vustolla. Sielld todetaan, ettd kun henkilo pyytdd tietoja, hidnen on
vakuutettava olevansa Yhdysvaltojen kansalainen tai maassa laillisesti
asuva ulkomaalainen, http://www.treas.gov/foia/how-to.html
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33. Ndin ollen Euroopan tietosuojavaltuutettu suosittelee, ettd nimittimd henkilo ettd Euroopan tietosuojaviranomaisten

34.

35.

36.

37.

(")
)

20 artiklan 1 kohdan sanamuotoa tarkistetaan ja varmiste-
taan, ettd ehdotuksen antamat oikeudet esitetddn selkeisti ja
ettd ne ovat tehokkaasti pantavissa tdytinto6n myos Yhdys-
valloissa.

I1.2.4 Varmistetaanko riittava

valvonta?

sopimuksessa riippumaton

Ehdotuksen 12 artiklassa esitetddn, miten sopimuksen eh-
toja ja suojatoimia valvotaan eri tasoilla. "Riippumattomat
valvojat” seuraavat reaaliaikaisesti ja jilkikdteen Yhdysvalto-
jen valtiovarainministerion tekemid hakuja. Lisdksi "Euroo-
pan komission nimittima riippumaton henkilo” seuraa jat-
kuvasti ensimmdisen tason valvontaa, myds sen riippumat-
tomuutta. Olisi syytd tarkentaa, mitkd ovat riippumattoman
henkilon tehtdvit, ja miten varmistetaan, ettd hin voi tote-
uttaa tehtdvinsd, sekd kenelle hin raportoi.

Lisaksi 13 artiklassa luodaan yhteisen tarkastelun meka-
nismi. Yhteinen tarkastelu toteutetaan kuuden kuukauden
kuluttua sopimuksen voimaantulopdivistd ja sen jilkeen
saannollisin vialiajoin. Yhteisen tarkastelun toteuttaa EU:n
ja  Yhdysvaltojen yhteinen valtuuskunta, johon kuuluu
EUn puolelta edustajia kahdesta tietosuojaviranomaisesta,
ja siitd laaditaan kertomus, jonka komissio esittdd Euroopan
parlamentille ja neuvostolle.

Euroopan tietosuojavaltuutettu korostaa, ettd riippumaton
valvonta on olennainen osa oikeutta henkilétietojen suo-
jaan sellaisena kuin se vahvistetaan SEUT 16 artiklassa ja
unionin perusoikeuskirjan 8 artiklassa. Unionin tuomiois-
tuin mddritteli hiljattain asiassa komissio vastaan Saksa
9 pdivind maaliskuuta 2010 antamassaan tuomiossa (1) tiu-
kat arviointiperusteet riippumattomuudelle. Samoja tiukkoja
arviointiperusteita ei tietenkddn voida soveltaa kolmansiin
maihin, mutta on yhtd lailla selvdd, ettei henkilotietoja
voida suojata kunnolla () ilman riittdvid takeita riippumat-
tomasta valvonnasta. Sama edellytys koskee kansainvilisia
sopimuksia sellaisten maiden kanssa, joiden oikeusjirjestel-
missd ei vaadita riippumattoman viranomaisen suorittamaa
valvontaa.

Niin ollen on ratkaisevan tirkedd, ettd ainakin valvonnan ja
yhteisen tarkastelun yksityiskohtaiset sddnnot sekd valvon-
taan osallistuvien henkiloiden valtuudet ja takeet heiddn
riippumattomuudestaan madritellddn  selkedsti sopimuk-
sessa. Ei siis riitd, ettd osapuolet "sovittavat ne yhteistyossa
yhteen” tai médrittelevit ne my6hemmadssd vaiheessa. Eten-
kin on tirkedd varmistaa, ettd sekd Euroopan komission

Asia C-518/07, ei vield julkaistu oikeustapauskokoelmassa.

Ehdotetun sopimuksen 8 artiklassa todetaan, ettd Yhdysvaltojen val-
tiovarainministerion katsotaan varmistavan riittdvin tietosuojan.

38.

39.

40.

41.

42.

edustajat voivat toimia riippumattomasti ja toteuttaa tehok-
kaasti valvontatehtdvinsa.

Lisaksi ei riitd, ettd ehdotuksessa vahvistetaan ensimmdisen
yhteisen tarkastelun ajankohta, joka on kuuden kuukauden
kuluttua sopimuksen voimaantulopaivistd, vaan siind pitdisi
laatia aikataulu my6s myohemmille tarkasteluille, esimer-
kiksi ettd niitd pitdisi tehdd kerran vuodessa. Euroopan tie-
tosuojavaltuutettu suosittelee myds, ettd niiden yhteisten
tarkastelujen tulokset kytketddn sopimuksen kestoon.

Téssd yhteydessd Euroopan tietosuojavaltuutettu korostaa,
ettd sopimukseen olisi hyvé lisitd raukeamislauseke. TAima
olisi hyvi siksikin, ettd pitkalld aikavililld saatetaan saada
kiyttoon kohdennetumpia ratkaisuja. Raukeamislauseke
voisi myos kannustaa panostamaan tillaisten ratkaisujen
kehittdmiseen siten, ettei tietoja tarvitsisi endd lihettdd suu-
ria médrid kerralla Yhdysvaltojen valtiovarainministerioon.

Valvonnan ja yhteisen tarkastelun tehostamiseksi olisi ol-
tava saatavilla tietoa tietojen saanti- ja muutospyyntdjen
maédrastd, mahdollisista jatkotoimista (kuten tietojen pois-
toista ja oikaisuista) sekd rekisteroityjen oikeuksia rajoitta-
neiden pditosten madrdstd. Samaten tarkastelujen osalta
olisi saatava ja raportoitava tietoja paitsi Yhdysvaltojen val-
tiovarainministerion “késittelemien” sanomien maardstd
my6s ministeridlle “toimitettujen” sanomien méaarista.
Tama pitdisi tarkentaa sopimuksessa.

Ehdotuksella ei saisi mitenkddn rajoittaa Euroopan tietosuo-
javiranomaisten valtuuksia ja toimivaltaa. Euroopan tieto-
suojavaltuutettu panee merkille, ettd tdssd asiassa ehdotus
on huonompi kuin viliaikainen TFTP-sopimus. Edellisen
sopimuksen johdanto-osassa esitettiin, ettd "tdimd sopimus
ei sisdlld poikkeuksia jasenvaltioiden tietosuojaviranomais-
ten toimivaltaan suojella henkil6itd, kun niiden henkil6tie-
toja kisitellddn”, mutta ehdotuksessa esitetddn vain, ettd
henkilotietoja kasitellddn “toimivaltaisten tietosuojaviran-
omaisten valvonnassa timin sopimuksen yksittdisten maa-
rdysten mukaisesti”. Tastd syystd Euroopan tietosuojavaltuu-
tettu suosittelee, ettd ehdotuksessa todettaisiin selkeisti, et-
tei sopimus sisdlldi poikkeuksia Euroopan tietosuojaviran-
omaisten toimivaltaan tai rajoita sita.

. PAATELMAT

Euroopan tietosuojavaltuutettu toteaa, ettd tdmd ehdotus
sisdltdd joitakin olennaisia parannuksia suhteessa viliaikai-
seen TFTP I -sopimukseen, kuten sen, ettd SEPA-tiedot on
jatetty ehdotuksen ulkopuolelle, terrorismin médritelmdd on
rajattu ja rekisteroityjen oikeuksia on tarkennettu.
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44,

Euroopan tietosuojavaltuutettu panee kuitenkin merkille,
ettd uuden TFTP-sopimuksen legitiimiyden arvioinnin olen-
naisen edellytyksen olisi tdytyttdvd. Suunnitellun toimen
valttimattomyys on osoitettava suhteessa jo olemassa ole-
viin EU:n vilineisiin ja kansainvalisiin valineisiin.

Jos timi voitaisiin osoittaa, Euroopan tietosuojavaltuutettu
tuo esiin, ettd EU:n henkilotietojen suojaa koskevan lain-
sddddnnon vaatimusten tdyttdmiseksi olisi vield kasiteltdva
joitakin avoimia kysymyksid ja tehtdvd parannuksia joihin-
kin keskeisiin kohtiin. Niitd ovat muun muassa seuraavat:

— Tietojen tukkusiirrot pitdisi korvata mekanismeilla, jotka
mahdollistavat  rahaliikennetietojen  suodattamisen
EU:ssa ja vain merkittdvien ja valttiméttomien tietojen
lahettdmisen Yhdysvaltojen viranomaisille.

— Valikoimattomien tietojen sdilytysaikaa pitdisi lyhentaa.

— Yhdysvaltojen valtiovarainministerién pyyntojen arvi-
ointi pitdisi antaa oikeudellisen viranomaisen tehtdvaksi
neuvotteluohjeiden ja nykyisen EU:n lainsddddnnon mu-
kaisesti.

— Pitdisi varmistaa, ettd ehdotuksella luodut rekisterdityjen
oikeudet esitetddn selkedsti ja ettd ne ovat tdytintoon-
panokelpoisia myos Yhdysvalloissa.

— Riippumattomia valvontamekanismeja pitéisi parantaa

i) varmistamalla, ettd niin Euroopan komission nimit-
timan henkilon kuin Euroopan tietosuojaviran-
omaisten edustajienkin tehtdvit ja rooli on méi-
ritelty selkedsti ja ettd he voivat toimia riippumatto-
masti ja toteuttaa tehokkaasti valvontatehtdvinsa,

ii) varmistamalla, ettd yhteisid tarkasteluja tehdddn
saannollisesti ja ettd niiden tulokset on kytketty so-
pimuksen kestoon raukeamislausekkeella,

iii) lisddmalld riippumattomien valvojien ja tietosuojavi-
ranomaisten saatavilla olevia tietoja,

iv) vilttimilld Euroopan tietosuojaviranomaisten toimi-
vallan rajoittamista sopimuksella.

— Ehdotuksen johdanto-osaan pitdisi lisitd viittaus tahdn

lausuntoon.

Tehty Brysselissd 22 piiviand kesikuuta 2010.

Peter HUSTINX
Euroopan tietosuojavaltuutettu



