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Stellungnahme des Europiischen Datenschutzbeauftragten zum Vorschlag fiir einen Beschluss des

Rates iiber die Unterzeichnung des Abkommens zwischen der Europiischen Union und den

Vereinigten Staaten von Amerika iiber die Verarbeitung von Zahlungsverkehrsdaten und deren

Ubermittlung aus der Europiischen Union an die Vereinigten Staaten fiir die Zwecke des
Programms zum Aufspiiren der Finanzierung des Terrorismus (TFTP II)

(2010/C 355/02)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen
Union, insbesondere Artikel 16,

gestiitzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere Artikel 8,

gestitzt auf die Richtlinie 95/46/EG des Europdischen Par-
laments und des Rates vom 24. Oktober 1995 iiber den Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr, (1)

gestiitzt auf das dem Europdischen Datenschutzbeauftragten
tbermittelte Ersuchen um Stellungnahme nach Artikel 28 Ab-
satz 2 der Verordnung (EG) Nr. 45/2001 zum Schutz von
natiirlichen Personen bei der Verarbeitung personenbezogener
Daten durch Organe und Einrichtungen der Gemeinschaft und
zum freien Datenverkehr, (3) —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINLEITUNG

1. Am 15. Juni 2010 nahm die Kommission einen Vorschlag
fur einen Beschluss des Rates iiber die Unterzeichnung des
Abkommens zwischen der Europiischen Union und den
Vereinigten Staaten von Amerika iiber die Verarbeitung
von Zahlungsverkehrsdaten und deren Ubermittlung aus
der Europiischen Union an die Vereinigten Staaten fiir
die Zwecke des Programms zum Aufspiiren der Finanzie-
rung des Terrorismus (TFTP) (im Folgenden ,der Vorschlag®)
an. Der Vorschlag (einschlieBlich des Texts fiir den Entwurf
eines Abkommens mit den Vereinigten Staaten) wurde dem
EDSB zur Konsultation iibermittelt. Der EDSB begriiflt diese
Konsultation und empfiehlt, einen Hinweis auf die vorlie-
gende Stellungnahme in die Praambel des Vorschlags ein-
zufiigen.

2. Der Vorschlag der Kommission erfolgte auf Grund von
Anderungen in der Architektur von SWIFT (3), durch die
seit dem 1. Januar 2010 garantiert wird, dass die von
SWIFT versandten Zahlungsverkehrsdaten, die sich auf
den Europdischen Wirtschaftsraum und die Schweiz bezie-
hen, innerhalb der europiischen Zone — als Abgrenzung

(") ABL L 281 vom 23.11.1995, S. 31.

() ABL L 8 vom 12.1.2001, S. 1.

(}) SWIFT ist ein in Belgien ansassiges Unternehmen, das einen globalen
Datendienst fir Finanzinstitute betreibt. Seit 2001 hat das US-Fi-
nanzministerium SWIFT administrative Vorladungen geschickt, um
Zugang zu bestimmten, mit dem Zahlungsverkehr in Zusammen-
hang stehenden personenbezogenen Daten zu erhalten, die auf ei-
nem Server auf dem Hoheitsgebiet der Vereinigten Staaten gespiegelt
werden.

zur transatlantischen Zone — verbleiben und nicht linger
im Betriebszentrum in den Vereinigten Staaten gespiegelt
werden.

. Mit dem aktuellen Vorschlag sieht die Kommission zwi-

schen der EU und den Vereinigten Staaten ein internatio-
nales Abkommen vor, das auf Artikel 216 (internationale
Abkommen), Artikel 82 (justizielle Zusammenarbeit) und
Artikel 87 (polizeiliche Zusammenarbeit) des Vertrags
tiber die Arbeitsweise der Europdischen Union beruht und
die Ubermittlung von relevanten Zahlungsverkehrsdaten,
die fur die Zwecke des vom US-Finanzministerium einge-
setzten Programms zum Aufspiiren der Finanzierung des
Terrorismus erforderlich sind, an das US-Finanzministerium
erforderlich macht.

. Insbesondere Bezug nehmend auf den Beschluss des Euro-

pdischen Parlaments vom 11. Februar 2010, die Zustim-
mung zu dem am 30. November 2009 unterzeichneten
Interimsabkommen zu verweigern, tragt der neue Entwurf
insbesondere den Bedenken hinsichtlich des Schutzes von
personenbezogenen Daten, einem Grundrecht, das nach
dem Inkrafttreten des Vertrags von Lissabon im Rechtsrah-
men der Europdischen Union eine noch grofere Bedeutung
erlangt hat, Rechnung.

. Im Vorschlag wird die Bedeutung des Datenschutzes durch

eine ausdriickliche Bezugnahme auf die entsprechenden Ar-
tikel der Vertrige und anderer internationaler Uberein-
kiinfte sowie durch die Anerkennung des Datenschutzes
als Grundrecht betont. Allerdings wird nicht die Verwen-
dung von Artikel 16 AEUV als Rechtsgrundlage vorgese-
hen, ungeachtet der Tatsache, dass in Artikel 1 Absatz 1
des vorgeschlagenen Abkommens betont wird, dass ein auf
einem hohen Niveau angesiedelter Datenschutz zu seinen
wesentlichen Zielen gehort. Diesbeziiglich wiederholt der
EDSB, dass dieses Abkommen nicht nur den Austausch
personenbezogener Daten, sondern ebenfalls den Schutz
dieser Daten betrifft. Aus diesem Grund kommt
Artikel 16 AEUV keine geringere Relevanz zu, als den Ar-
tikeln 82 und 87 AEUV, die sich auf die Zusammenarbeit
im Bereich der Rechtsdurchsetzung beziehen und als
Rechtsgrundlage gewahlt wurden.

. Der Vorschlag unterliegt dem in Artikel 218 Absatz 6

AEUV aufgefithrten Verfahren. Gemif diesem Verfahren
kann die Kommission lediglich nach Zustimmung des Eu-
ropdischen Parlaments einen Beschluss iiber die Genehmi-
gung des Abschlusses eines Abkommens verabschieden.
Aus diesem Grund ist dieser Vorschlag ein entscheidender
JTestfall“ fir die Anwendung der neuen Lissabonner Ver-
fahren auf ein internationales Abkommen iiber den Schutz
von personenbezogenen Daten. Durch die Gewahrleistung
einer zufriedenstellenden Festlegung der Datenschutzprinzi-
pien und Garantien in diesem Abkommen wird der Weg
fur den Erfolg bei anderen Verhandlungen geebnet.
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7. In diesem Zusammenhang unterstreicht der EDSB die Be- gelegt (Artikel 14-18), die die Rechte der betroffenen Per-
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deutung der Verhandlungen tiber ein Abkommen zwischen
der Europdischen Union und den Vereinigten Staaten von
Amerika tiber den Schutz personenbezogener Daten, die
zum Zweck der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten einschlieSlich Terrorismus im
Rahmen der polizeilichen und justiziellen Zusammenarbeit
in Strafsachen ausgetauscht und verarbeitet werden. Der
Mandatsentwurf fiir die Aufnahme dieser Verhandlungen
wurde von der Kommission am 26. Mai 2010 verabschie-
det. Bei der Prisentation dieses Mandatsentwurfs betonte
die Kommission die Notwendigkeit eines tragfihigen Ab-
kommens tiber den Schutz personenbezogener Daten (!).

. Vor diesem Hintergrund empfiehlt der EDSB, dem aktuellen

Vorschlag eine eindeutige Verkniipfung zu den Verhand-
lungen mit den Vereinigten Staaten iiber diesen allgemeinen
Rechtsrahmen fiir den transatlantischen Datenschutz hin-
zuzuftigen. Es sollte sichergestellt werden, dass diese Stan-
dards ebenso im TFTP-Il-Abkommen anwendbar sind. Der
EDSB empfiehlt, diese Voraussetzung in das aktuelle Ab-
kommen aufzunehmen bzw. zumindest mit der Regierung
der Vereinigten Staaten zu vereinbaren, dass ein mogliches
kiinftiges Abkommen iiber den Datenschutz den im aktu-
ellen Vorschlag vorgesehenen Austausch einschlieft.

. Schlieflich unterstiitzt der EDSB aktiv die Positionen der

Datenschutzgruppe nach Artikel 29 und der Arbeitsgruppe
Polizei und Justiz. Unabhingig von den in diesen Positio-
nen angefithrten oder anzufithrenden Argumenten wird in
der vorliegenden Stellungnahme unter Beriicksichtigung
von zu einem fritheren Zeitpunkt vorgebrachten Anmer-
kungen des EDSB, die sich sowohl auf das Interimsabkom-
men als auch auf die fortlaufenden Verhandlungen mit den
Vereinigten Staaten beziehen, der aktuelle Vorschlag ana-
lysiert.

II. PRUFUNG DES VORSCHLAGS
.1 Vorschlag enthilt einige Verbesserungen

Der EDSB erkennt an, dass in diesem Vorschlag im Ver-
gleich zum Interimsabkommen TFTP I bestimmte wesentli-
che Verbesserungen vorgesehen sind, wie zum Beispiel:

— Der Ausschluss von SEPA-Daten. Der Vorschlag sicht
ausdriicklich vor, dass Ersuchen des US-Finanzministe-
riums keine Daten zum Gegenstand haben sollten, die
sich auf den einheitlichen Euro-Zahlungsverkehrsraum
beziehen (Artikel 4 Absatz 2 Buchstabe d).

— Die Definition des Terrorismus. In Artikel 2 des Vor-
schlags erfolgt eine Definition des Terrorismus auf der
Grundlage von Artikel 1 des Rahmenbeschlusses
2002/475/J1 des Rates (?).

Ferner werden im Vorschlag, iiber die Forderungen des
Europiischen Parlaments und der Europdischen Daten-
schutzbehorden hinaus, eine Reihe von Bestimmungen fest-

Siche Pressemitteilung: http://europa.eu/rapid/pressReleasesAction.

do?reference=IP/10/609&format=HTML&aged=0&language=
EN&guilanguage=en

Rahmenbeschluss des Rates vom 13. Juni 2002 zur Terrorismusbe-
kimpfung, (ABL. L 164 vom 22.6.2002, S. 3).

12.

13.

14.

)

)

sonen zum Gegenstand haben, wie beispielsweise das Recht
auf Information, das Recht auf Auskunft, das Recht auf
Berichtigung, Loschung oder Sperrung sowie das Recht
auf Entschadigung. Allerdings ist die konkrete Durchsetz-
barkeit dieser Bestimmungen und Verfahren, die von Nicht-
US-Biirgern bzw. nicht auf dem US-Hoheitsgebiet Ansissi-
gen zu befolgen sind, immer noch nicht eindeutig (siche
Kapitel II Artikel 2 Absatz 3 weiter unten).

.2 Allerdings sind weitere Verbesserungen erforder-
lich

Der EDSB unterstiitzt in vollem Umfang die in Artikel 1
Absatz 1 des Vorschlags angefithrte uneingeschrinkte Ach-
tung der Privatsphire und des Schutzes personenbezogener
Daten. In diesem Zusammenhang weist der EDSB darauf
hin, dass immer noch einige offene Fragen zu kliren und
Schliisselelemente zu verbessern sind, damit die Bestim-
mungen des Rechtsrahmens der EU zum Schutz personen-
bezogener Daten eingehalten werden.

I1.2.1 Ist die angestrebte Verarbeitung personenbezogener Daten
tatsdchlich erforderlich und angemessen?

Der EDSB ist sich voll und ganz bewusst, dass die Bekamp-
fung des Terrorismus und der Terrorismusfinanzierung
eventuelle Beschrankungen des Rechts auf Schutz personen-
bezogener Daten sowie der Bestimmungen iiber das Bank-
geheimnis erforderlich macht. Dies erfolgt bereits in einer
Reihe von EU-Vertrigen, (%) in denen verschiedene MafSnah-
men zur Bekdmpfung einer missbrauchlichen Verwendung
des Finanzsystems zum Zwecke der Geldwische und der
Terrorismusfinanzierung festgelegt sind. Diese Vertrige be-
inhalten ebenso spezifische Bestimmungen zur Gewahrleis-
tung des Informationsaustauschs mit den Behorden von
Drittlindern sowie Garantien zum Schutz von personenbe-
zogenen Daten, die mit der Richtlinie 95/46/EG iiberein-
stimmen.

Dariiber hinaus gewahrleistet das zwischen der EU und den
Vereinigten Staaten bestehende Abkommen iiber gegensei-
tige Rechtshilfe ausdriicklich den Austausch von Informa-
tionen iiber Bankkonten und den Zahlungsverkehr zwi-
schen den Strafverfolgungsbehorden und es legt die Voraus-
setzungen und Beschriankungen fir diesen Austausch fest.
Auf internationaler Ebene bilden die so genannten Egmont
Prinzipien (*) die Grundlage fiir den internationalen Aus-
tausch von Zahlungsverkehrsdaten zwischen den zentralen
Meldestellen, wihrend gleichzeitig Beschrinkungen und Ga-
rantien im Hinblick auf die Verwendung der ausgetauschten
Daten festgelegt werden. Dariiber hinaus bestehen bereits
Vertrage tiber den Datenaustausch zwischen den Vereinig-
ten Staaten, Europol und Eurojust und gewihren gleichzei-
tig den Informationsaustausch sowie den Schutz von per-
sonenbezogenen Daten.

Insbesondere Richtlinie 2005/60/EG zur Verhinderung der Nutzung

des Finanzsystems zum Zwecke der Geldwidsche und der Terroris-
musfinanzierung sowie Verordnung (EG) Nr. 1781/2006 tber die
Ubermittlung von Angaben zum Auftraggeber bei Geldtransfers.
http:/[www.egmontgroup.org/library/download/5


http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/609&format=HTML&aged=0&language=EN&guiLanguage=en
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15. Vor diesem Hintergrund betont der Vorschlag der Kommis- dass ausschliefSlich relevante und erforderliche Daten an die
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sion die Geeignetheit des TFTP-Programms, wie er vom US-
Finanzministerium und in den Berichten der hochgestellten
Personlichkeit dargelegt wird. Allerdings handelt es sich bei
der in Artikel 8 EMRK festgelegten Bestimmung zur Recht-
fertigung von Eingriffen in das Privatleben eher um eine
,Notwendigkeit“ als um eine ,Geeignetheit”.

Nach Ansicht des EDSB muss die tatsichliche Notwendig-
keit dieses Abkommens, unter Beriicksichtigung bereits be-
stehender Vertrige, ausreichend nachgewiesen werden, oder
mit anderen Worten, es ist zu prifen, inwiefern das Ab-
kommen tatsichlich erforderlich ist, um Ergebnisse zu er-
zielen, die nicht durch den Einsatz von Vertragen, die einen
geringeren Eingriff in die Privatsphire mit sich bringen, wie
beispielsweise die bereits im Rechtsrahmen der EU sowie
dem internationalen Rechtsrahmen existierenden Vertrige,
erreicht werden konnten. Nach Ansicht des EDSB sollte
diese zusitzliche Notwendigkeit als Voraussetzung fur jed-
wede Abkommen mit den Vereinigten Staaten iber den
Austausch von Finanzdaten sowie ebenso angesichts des
stark in die Privatsphire eingreifenden Charakters des Ab-
kommens (siehe ebenfalls die Artikel 18-22 im Hinblick auf
die VerhaltnismaRigkeit) unmissverstandlich dargelegt wer-
den.

Der EDSB ist nicht in der Lage, die Notwendigkeit dieses
Abkommens zu beurteilen. Allerdings verdienen, selbst
wenn die Notwendigkeit des Abkommens erwiesen werden
sollte, immer noch andere Punkte die Aufmerksamkeit der
Verhandlungsfiihrer.

Die Verhaltnismafigkeit ist bei der Beurteilung des Um-
fangs von ibermittelten personenbezogenen Daten und
des Aufbewahrungszeitraums fiir diese Daten ebenfalls das
Hauptkriterium. Artikel 4 des Vorschlags beschrankt den
Umfang der von den Vereinigten Staaten unterbreitbaren
Ersuchen. Allerdings ist im Vorschlag immer noch vorgese-
hen, personenbezogene Daten in Masseniibertragungen an
die Vereinigten Staaten zu {ibermitteln und diese dort wah-
rend eines Zeitraums von 5 Jahren aufzubewahren, unab-
hingig davon, ob die Daten extrahiert wurden oder ob eine
nachgewiesene Verbindung zu einer bestimmten Ermittlung
oder Verfolgung besteht.

Masseniibertragungen

Der Vorschlag basiert ungeachtet der Forderungen des Eu-
ropdischen Parlaments sowie der Europdischen Daten-
schutzbehorden immer noch auf dem Konzept von Massen-
iibertragungen personenbezogener Daten an das US-Finanz-
ministerium. Diesbeziiglich ist es wichtig klarzustellen, dass
die Tatsache, dass im aktuellen SWIFT-System keine gezielte
Suche moglich ist, nicht als eine ausreichende Begriindung
fur die Durchfithrung von Masseniibertragungen von Daten
nach dem europdischen Datenschutzrecht angesehen wer-
den kann.

Demzufolge ist der EDSB der Ansicht, dass Losungen ge-
funden werden sollten, mit deren Hilfe sichergestellt wird,
dass die Masseniibertragungen durch Mechanismen ersetzt
werden, die eine Filterung von Zahlungsverkehrsdaten in-
nerhalb der EU ermdoglichen und somit gewéhrleistet wird,
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Behorden der Vereinigten Staaten iibermittelt werden. Falls
diese Losungen nicht sofort gefunden werden konnen,
sollte im Abkommen auf jeden Fall eine kurze Ubergangs-
periode festgelegt werden, nach deren Ablauf Masseniiber-
tragungen nicht linger zuldssig sind.

Aufbewahrungsfrist

Im Hinblick auf die Aufbewahrungsfrist ist der EDSB der
Ansicht, dass im Vorschlag maximale Aufbewahrungsfristen
korrekt festgelegt sind, sowie Mechanismen zur Sicherstel-
lung, dass personenbezogene Daten geloscht werden, so-
bald sie nicht mehr erforderlich sind. Allerdings scheinen
die Bestimmungen von Artikel 6 des Vorschlags im Hin-
blick auf nicht extrahierte Daten in die entgegengesetzte
Richtung zu gehen. Zunichst ist das Konzept ,nicht extra-
hierter Daten“ nicht eindeutig und sollte deswegen erldutert
werden. Zweitens sind die Griinde, auf deren Grundlage es
erforderlich ist, nicht extrahierte Daten fiir einen Zeitraum
von 5 Jahren aufzubewahren, nicht nachgewiesen.

Der EDSB erkennt in vollem Umfang die Notwendigkeit an,
sicherzustellen, dass auf personenbezogene Daten, die fiir
eine bestimmte gerichtete Ermittlung oder Verfolgung ge-
gen Terrorismus benotigt werden, soweit erforderlich, zu-
gegriffen werden kann oder diese Daten verarbeitet und
aufbewahrt werden konnen, in bestimmten Fallen auch
fur einen 5 Jahre diberschreitenden Zeitraum, da personen-
bezogene Daten fiir lange andauernde Ermittlungen oder
Gerichtsverfahren benotigt werden koénnen. Allerdings
sollte in der Annahme, dass es sich bei nicht extrahierten
Daten um in Masseniibertragungen iibermittelte Daten han-
delt, worauf im Zusammenhang mit einer bestimmten Er-
mittlung oder Verfolgung weder zugegriffen wird, noch
diese Daten verwendet wurden, die Aufbewahrungsfrist,
wahrend derer diese Daten gespeichert werden konnen,
weiter eingeschriankt werden. In dieser Hinsicht ist es
zweckmidflig hervorzuheben, dass das Bundesverfassungs-
gericht bei der Speicherung von Telekommunikationsdaten
den Standpunkt vertritt, dass eine Aufbewahrungsfrist von
6 Monaten bereits sehr lang ist und folglich einer angemes-
senen Rechtfertigung bedarf (). Das Verfassungsgericht
scheint fiir Daten, die nicht mit irgendeiner bestimmten
Ermittlung in Beziehung stehen, einen Zeitraum von maxi-
mal 6 Monaten fiir angemessen zu erachten.

11.2.2 Gewihrleistest der Vorschlag die Aufsicht durch eine Jus-
tizbehorde?

Gemifl dem Verhandlungsmandat sollte einer 6ffentlichen
Justizbehorde die Verantwortung zukommen, die Ersuchen
vom US-Finanzministerium entgegenzunehmen, ihre Uber-
einstimmung mit dem Abkommen zu tberpriffen und ge-
gebenenfalls beim Anbieter eine Ubermittlung der Daten
auf der Grundlage eines ,Push“-Systems anzufordern. So-
wohl das Europdische Parlament als auch der EDSB begriif3-
ten diese Vorgehensweise, die eine grundlegende Garantie
— in Ubereinstimmung mit den nationalen Verfassungen
und Rechtssystemen der Mitgliedstaaten — zur Gewihrleis-
tung rechtmafiger und ausgewogener Dateniibermittlungen
sowie einer unabhingigen Aufsicht darstellt.

(") Urteil vom 2. Mérz 2010.
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24. Allerdings wird diese Aufgabe im Vorschlag Europol, einer
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EU-Einrichtung fur die Pravention und Bekdmpfung von
organisierter Kriminalitit, Terrorismus und anderen Formen
schwerer Kriminalitdt, von denen zwei oder mehr Mitglied-
staaten betroffen sind, iibertragen. (') Es ist offenkundig,
dass es sich bei Europol um keine Justizbehorde handelt.

Dariiber hinaus hat Europol ein bestimmtes Interesse am
Austausch von personenbezogenen Daten auf der Grund-
lage des vorgeschlagenen Abkommens. Artikel 10 des Ab-
kommens stattet Europol mit der Befugnis aus, im Rahmen
des TFTP relevante Informationen anzufordern, wenn ein
Grund fur die Annahme besteht, dass eine natiirliche oder
juristische Person eine Verbindung zu Terrorismus aufweist.
Es ist schwierig, diese Befugnis von Europol, die fiir die
Durchfithrung der Aufgaben von Europol wichtig sein
mag und die gute Beziehungen mit dem US-Finanzministe-
rium voraussetzt, mit der Aufgabe von Europol, eine un-
abhingige Aufsicht zu gewihrleisten, zu vereinbaren.

Dariiber hinaus fragt sich der EDSB, inwiefern der aktuelle
Rechtsrahmen — insbesondere ohne eine Anderung der
Rechtsgrundlage gemifl dem im Lissaboner Vertrag fest-
gelegten ordentlichen Verfahren — Europol mit den Auf-
gaben und Befugnissen betraut, ein administratives Ersu-
chen aus einem Drittland als ,rechtsverbindlich (Artikel 4
Absatz 5) fiir ein Privatunternehmen einzustufen, wodurch
diese ,befugt und verpflichtet“ wird, diesem Drittland Daten
bereitzustellen. In diesem Zusammenhang ist die Anmer-
kung angebracht, dass beim aktuellen Stand des EU-Rechts
nicht offenkundig ist, ob eine Entscheidung von Europol
iiber ein Privatunternehmen einer gerichtlichen Kontrolle
durch den Europdischen Gerichtshof unterliegt.

Vor diesem Hintergrund wiederholt der EDSB seinen Stand-
punkt, ebenso mit Blick auf das Verhandlungsmandat und
den aktuellen Rechtsrahmen der EU, dass die Aufgabe zur
Uberpriifung von Ersuchen des US-Finanzministeriums ei-
ner offentlichen Justizbehorde anvertraut werden sollte.

11.2.3 Verleiht der Vorschlag den betroffenen Personen durchsetz-
bare Rechte (und Schutz)?

Wie bereits in der Einleitung zu der vorliegenden Stellung-
nahme erwihnt, werden im Vorschlag eine Reihe von Rech-
ten der betroffenen Personen festgelegt, wie das Recht auf
Information, das Recht auf Auskunft, Loschung oder Sper-
rung sowie das Recht auf Entschidigung. Allerdings ist es
einerseits erforderlich, bestimmte Elemente dieser Bestim-
mungen zu verbessern und andererseits ihre tatsichliche
Durchsetzbarkeit zu gewéhrleisten.

Im Hinblick auf das Recht auf Auskunft iiber die eigenen
personenbezogenen Daten sind im Abkommen eine Reihe
von Beschrinkungen festgelegt. Der EDSB erkennt an, dass
insbesondere im Zusammenhang mit der Bekdmpfung von
Terrorismus Beschrankungen der Rechte der betroffenen
Personen vorgenommen werden konnen, soweit dies erfor-
derlich ist. Allerdings sollte im Vorschlag deutlich werden,
dass, wihrend die Offenlegung von personenbezogenen Da-

Siche beispielsweise Artikel 3 des Beschlusses 2009/371/JT des Rates

zur Errichtung des Europdischen Polizeiamts (Europol), ABL. L 121
vom 15.5.2009, S. 37.
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ten gegeniiber einer betroffenen Person unter den in
Artikel 15 Absatz 2 erwdhnten Umstinden sehr wohl be-
schrinkt werden kann, die Offenlegung dieser Informatio-
nen gegenitber den europdischen nationalen Datenschutz-
behorden in jedem Fall moglich sein sollte, um diesen Be-
horden die wirksame Erfullung ihrer Aufsichtspflicht zu
ermoglichen. Selbstverstindlich sind die Datenschutzbehor-
den bei der Durchfithrung ihrer Aufgaben an eine Geheim-
haltungspflicht gebunden und gewihren der betroffenen
Person keine Einsicht in die Daten, solange die Vorausset-
zungen fiir eine Ausnahme fortbestehen.

Im Hinblick auf das Recht auf Berichtigung legt Artikel 17
Absatz 2 fest: ,Jede Partei unterrichtet, sofern moglich, die
andere Partei, wenn sie feststellt, dass sie auf der Grundlage
dieses Abkommens wichtige Angaben iibermittelt oder von
der anderen Partei erhalten hat, die nicht richtig oder nicht
verlisslich sind“. Der EDSB ist der Ansicht, dass es sich bei
der Verpflichtung zur Berichtigung von nicht richtigen oder
nicht verldsslichen Daten um eine grundlegende Garantie
nicht nur gegeniiber der betroffenen Person, sondern
auch hinsichtlich der Handlungseffizienz der Strafverfol-
gungsbehorden handelt. Daher sollten am Datenaustausch
beteiligte Behorden Mechanismen einsetzen, durch die eine
Berichtigung immer mdglich ist und im Vorschlag sollten
folglich die Worter ,sofern moglich* geloscht werden.

Das Hauptanliegen des EDSB bezieht sich allerdings auf die
konkrete Durchsetzbarkeit dieser Rechte. Einerseits sollte
der Vorschlag aus Griinden der Rechtssicherheit und Trans-
parenz detailliert festlegen, welche konkreten Verfahren die
betroffenen Personen nutzen konnen, um die ihnen vom
Abkommen zuerkannten Rechte durchzusetzen, und zwar
sowohl in der EU als auch in den Vereinigten Staaten.

Anderseits ist in Artikel 20 Absatz 1 ausdriicklich und klar
festgelegt, dass durch das Abkommen ,(...) keinerlei Rechte
oder Vergiinstigungen fiir Personen oder Einrichtungen pri-
vater oder offentlicher Art begriindet oder auf diese iber-
tragen ([werden)“. Der EDSB merkt an, dass diese Bestim-
mung den verbindlichen Charakter derjenigen Bestimmun-
gen des Abkommens, durch die unter US-Recht zum ak-
tuellen Zeitpunkt weder anerkannte noch durchsetzbare
Rechte der betroffenen Personen gewihrleistet werden, zu
annullieren oder zumindest in Frage zu stellen scheint, ins-
besondere wenn es sich bei den betroffenen Personen we-
der um US-Biirger noch um dauerhaft in den Vereinigten
Staaten Ansissige handelt. Beispielsweise gewihrt das US-
Datenschutzgesetz ein qualifiziertes Recht auf Auskunft
tiber personenbezogene Informationen. Dieses Recht ist
dem der Offentlichkeit durch das US-Gesetz iiber Informa-
tionsfreiheit verliechenen allgemeinen Recht auf Auskunft
tibergeordnet. Allerdings ist im US-Datenschutz eindeutig
festgelegt, dass ein Ersuchen auf Auskunft iiber sich auf
die eigene Person beziehende Informationen ausschlieflich
moglich ist fiir ,einen Staatsbiirger der Vereinigten Staaten
oder einen Auslinder, der tiber eine ordnungsgemifle Auf-
enthaltserlaubnis verfiigt* (?).

(%) Dies wird bestitigt durch die Information auf der Website des US-

Finanzministeriums: Aus Threm Antrag auf Auskunftserteilung sollte
hervorgehen, [...] dass Sie Staatsbiirger der Vereinigten Staaten oder
ein Auslinder sind, der iiber eine ordnungsgemife Aufenthalts-
erlaubnis verfiigt; [...], http://www.treas.gov/foiafhow-to.html (letzter
Zugriff am 21. Juni 2010).
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33. Der EDSB empfiehlt aus diesem Grund, dass die aktuelle 38. Dariiber hinaus sollte im Vorschlag nicht nur der Zeitpunkt

34.

35.
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37.
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Formulierung in Artikel 20 Absatz 1 iiberarbeitet werden
sollte, damit gewdhrleistet ist, dass die durch den Vorschlag
verliehenen Rechte ebenfalls auf dem Hoheitsgebiet der Ver-
einigten Staaten in deutlicher Form festgelegt und tatsich-
lich durchsetzbar sind.

11.2.4 Gewdhrleistet der Vorschlag eine zufriedenstellende unab-
hangige Aufsicht und Uberwachung?

In Artikel 12 des Vorschlags werden verschiedene Ebenen
fir die Uberwachung der durch das Abkommen festgeleg-
ten Bedingungen und Garantien festgelegt. ,Unabhingige
Priifer” iiberwachen in Echtzeit und nachtriglich die vom
US-Finanzministerium veranlassten Suchabfragen. Dariiber
hinaus fithrt ,eine unabhingige von der Europdischen Kom-
mission ernannte Person“ eine fortlaufende Uberwachung
der ersten Aufsichtsebene einschliefSlich deren Unabhingig-
keit durch. Es sollte geklirt werden, worin die Aufgabe
dieser unabhingigen Person bestehen, wie gewahrleistet
wird, dass sie ihre Aufgaben effizient erfillen kann und
wem diese Person unterstellt ist.

Artikel 13 legt ebenfalls einen Mechanismus fiir eine ge-
meinsame Uberpriifung fest, die nach 6 Monaten und an-
schlieBend in regelmidfigen Abstinden durchzufithren ist.
Diese gemeinsame Uberpriifung wird von einer gemein-
samen EU-US-Delegation durchgefihrt, einschlieflich Ver-
tretern zweier Datenschutzbehorden fiir die EU-Delegation,
und hat einen Bericht zum Ergebnis, den die Kommission
dem Europdischen Parlament und dem Rat vorstellt.

Der EDSB betont, dass die unabhingige Uberwachung ein
Schliisselelement des Rechts auf den Schutz personenbezo-
gener Daten darstellt, wie von Artikel 16 AEUV und
Artikel 8 der Charta der Grundrechte der Europiischen
Union bestitigt wird. Vor kurzem hat der Gerichtshof in
seinem Urteil vom 9. Mirz 2010 strenge Kriterien fiir die
Unabhingigkeit aufgestellt (Kommission/Bundesrepublik
Deutschland) (1). Es ist offenkundig, dass Drittlindern nicht
dieselben strengen Kriterien auferlegt werden konnen, es ist
jedoch ebenfalls klar, dass nur dann ein angemessener
Schutz personenbezogener Daten stattfinden kann, (?)
wenn ausreichende Garantien fiir eine unabhingige Auf-
sicht bestehen. Dies ist ebenfalls eine Voraussetzung fiir
internationale Abkommen mit Lindern, deren Rechtssystem
nicht die Notwendigkeit einer Kontrolle durch eine unab-
hingige Behorde vorsieht.

Vor diesem Hintergrund ist es von grundlegender Bedeu-
tung, dass im Abkommen zumindest die Modalititen fiir
die Aufsicht und die gemeinsame Uberpriifung sowie die
Befugnisse und Unabhingigkeitsgarantien der mit der Auf-
sicht befassten Personen eindeutig definiert werden, anstatt
zu einem spiteren Zeitpunkt von den Parteien ,gemeinsam
koordiniert* oder festgelegt zu werden. Insbesondere ist es
wichtig zu gewihrleisten, dass sowohl die von der Europdi-
schen Kommission ernannte Person als auch die Vertreter
der europiischen Datenschutzbehérden in die Lage versetzt
werden, unabhingig zu handeln und ihre Uberwachungs-
aufgaben wirksam durchzufihren.

Rechtssache C-518/07, noch nicht in der amtlichen Sammlung ver-

offentlicht.

In Artikel 8 des vorgeschlagenen Abkommens wird ausgefiihrt, dass
davon ausgegangen wird, dass das US-Finanzministerium einen an-
gemessenen Datenschutz gewihrleistet.

39.

40.

41.

42.

fur die erste gemeinsame Priifung festgelegt werden, son-
dern ebenfalls der Zeitplan fiir die darauf folgende Uber-
prifung, die beispielsweise im darauf folgenden Jahr statt-
finden konnte. Der EDSB empfiehlt ebenso, eine Beziehung
zwischen dem Ergebnis dieser gemeinsamen Uberpriifungen
und der Dauer des Abkommens zu erstellen.

In diesem Zusammenhang betont der EDSB, dass eine Aus-
laufklausel wiinschenswert ist, und zwar ebenso vor dem
Hintergrund der moglichen Verfiigbarkeit von langfristig
starker zielgerichteten Losungen. Eine Auslaufklausel
konnte ebenfalls als positiver Anreiz zur Gewidhrleistung
dafiir dienen, dass die erforderlichen Anstrengungen zur
Entwicklung solcher Losungen in die Wege geleitet werden,
wodurch kein Grund zur weiteren Ubermittlung von Mas-
sendaten an das US-Finanzministerium besteht.

Zur Erhohung der Effizienz sowohl der Aufsicht als auch
der gemeinsamen Uberpriifung sollten Informationen und
relevante Daten zur Anzahl von Ersuchen auf Auskunft und
Entschddigung sowie im Hinblick auf die mogliche Weiter-
behandlung (Loschung, Berichtigung usw.) verfiigbar sein,
ebenso, wie zur Anzahl der Entscheidungen iiber eine Be-
schrankung der Rechte betroffener Personen. Ebenso sollten
im Hinblick auf die Uberpriifung Informationen nicht nur
hinsichtlich der Anzahl der Zahlungsverkehrsdaten, zu de-
nen das US-Finanzministerium ,Zugang“ hatte, sondern
auch der Zahlungsverkehrsdaten, die dem US-Finanzminis-
terium ,bereitgestellt wurden, verfiigbar sein. Dies sollte im
Abkommen festgelegt werden.

Dariiber hinaus sollten die Befugnisse und Zustidndigkeiten
der europiischen Datenschutzbehorden durch diesen Vor-
schlag in keiner Weise beschrankt werden. In dieser Hin-
sicht merkt der EDSB an, dass der Vorschlag im Verhaltnis
zum TFTP-Interimsabkommen einen Riickschritt bedeutet.
Tatsichlich wird in der Praambel des vorhergehenden Ab-
kommens festgelegt, dass ,dieses Abkommen keine Abwei-
chung von den bestehenden Befugnissen der Datenschutz-
behorden der Mitgliedstaaten zum Schutz natiirlicher Per-
sonen bei der Verarbeitung ihrer personenbezogenen Daten
vorsieht”, wihrend im aktuellen Vorschlag nun darauf hin-
gewiesen wird, dass ,die bezeichneten Anbieter ... unter der
Aufsicht der zustindigen Datenschutzbehorden in einer
Weise gebunden sind, die mit den besonderen Bestimmun-
gen dieses Abkommens im Einklang steht. Der EDSB emp-
fiehlt aus diesem Grund, im Vorschlag klarzustellen, dass
durch das Abkommen die Befugnisse der europaischen Da-
tenschutzbehorden nicht beeintrichtigt oder beschrinkt
werden.

III. SCHLUSSFOLGERUNGEN

Der EDSB erkennt an, dass der vorliegende Vorschlag be-
stimmte wesentliche Verbesserungen im Vergleich zum
TFTP 1 Interimsvertrag beinhaltet, wie beispielsweise den
Ausschluss der SEPA-Daten, eine engere Definition des Ter-
rorismus und weitere detaillierte Bestimmungen zu den
Rechten der betroffenen Personen.
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43. Der EDSB stellt jedoch fest, dass eine wesentliche Voraus- — Verbesserung des Mechanismus zur unabhingigen Auf-

44,

setzung fur die Beurteilung der Legitimitit eines neuen
TFTP-Abkommens eingehalten werden sollte. Die Notwen-
digkeit des Vertrags muss im Verhiltnis zu den bereits
bestehenden EU- und internationalen Instrumenten nach-
gewiesen werden.

Sollte dies der Fall sein, weist der EDSB darauf hin, dass
immer noch einige offene Fragen zu kldren und Schliissel-
elemente zu verbessern sind, damit die Bestimmungen des
Rechtsrahmens der EU zum Schutz personenbezogener Da-
ten eingehalten werden.

— Gewihrleistung, dass Masseniibertragungen durch Me-
chanismen ersetzt werden, in deren Rahmen die Zah-
lungsverkehrsdaten innerhalb der EU gefiltert werden
und Sicherstellung, dass ausschlieflich relevante und
erforderliche Daten an US-Behorden iibermittelt wer-
den;

— Erhebliche Verkiirzung der Aufbewahrungsfrist fiir nicht
extrahierte Daten;

— Beauftragung einer offentlichen Justizbeh6rde mit der
Uberpriifung der Ersuchen des US-Finanzministeriums,
ebenso mit der Uberpriifung des Verhandlungsmandats
und des aktuellen EU-Rechtsrahmens;

— Gewihrleistung, dass die vom Vorschlag verlichenen
Rechte der betroffenen Personen eindeutig festgelegt
und ebenso auf dem Hoheitsgebiet der Vereinigten Staa-
ten tatsichlich durchsetzbar sind;

sicht und Uberwachung durch die folgenden Schritte:

i) Gewihrleistung, dass die Aufgaben und die Rolle
sowohl der von der Europdischen Kommission er-
nannten Person als auch der Vertreter der europii-
schen Datenschutzbehorden klar definiert sind und
diese in die Lage versetzt werden, unabhingig zu
handeln und ihre Uberwachungsaufgaben wirksam
durchzufihren;

i) Gewdhrleistung, dass gemeinsame Uberpriifungen
regelmiflig durchgefithrt werden und dass ihr Er-
gebnis durch eine Auslaufklausel mit der Dauer des
Abkommens verkniipft wird;

iii) Erweiterung der fiir unabhingige Aufsichtspersonen
und Datenschutzbehorden zuginglichen Informa-
tionen;

iv) Verhinderung, dass durch das Abkommen die Be-
fugnisse der europdischen Datenschutzbehorden
beschrinkt werden.

— Einschluss eines Hinweises auf die vorliegende Stellung-
nahme in die Prdambel des Vorschlags.

Geschehen zu Briissel am 22. Juni 2010.

Peter HUSTINX
Europdischer Datenschutzbeauftragter



