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Parecer da Autoridade Europeia para a Proteccio de Dados sobre a proposta de directiva do
Parlamento Europeu e do Conselho relativa aos residuos de equipamentos eléctricos e
electronicos (REEE)

(2010/C 280/02)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado sobre o Funcionamento da Unido
Europeia, nomeadamente o artigo 16.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a proteccio
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados, nomeadamente
o artigo 17.°,

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a protecgdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas institui¢des e pelos 6r-
gdos comunitdrios e a livre circulagdo desses dados, nomeada-
mente o artigo 41.°,

ADOPTOU O SEGUINTE PARECER:

I. INTRODUCAO

1. Em 3 de Dezembro de 2008, a Comissdo adoptou uma
proposta de directiva do Parlamento Europeu e do Conse-
lho relativa aos residuos de equipamentos eléctricos e elec-
trénicos (REEE) (a seguir designada por «a propostay) (1). A
proposta tem o propédsito de reformular a Directiva
2002/96/CE relativa aos residuos de equipamentos eléctri-
cos e electronicos (REEE), adoptada em 27 de Janeiro de
2003 (a seguir designada por «a directiva») (3) sem mudar a
motivacio e a fundamentagdo da recolha e da reciclagem
de REEE.

2. A AEPD ndo foi consultada, apesar de tal consulta ser
exigida no artigo 28.°, n° 2, do Regulamento (CE)
n.° 45/2001 (%). Por iniciativa propria, a AEPD adoptou o
presente parecer com base no artigo 41.%, n.° 2, do mesmo
regulamento. A AEPD recomenda que seja feita referéncia a
este parecer no predmbulo da proposta.

(1) COM(2008) 810 final.

() JO L 37 de 13.2.2003, p. 24.

(}) Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conse-
lho, de 18 de Dezembro de 2000, relativo a proteccio das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicdes e pelos 6rgdos comunitdrios e a livre circulagdo desses
dados (JO L 8 de 12.1.2001, p. 1).

3. A AEPD esté ciente de que o parecer surge numa fase tardia
do processo legislativo, mas ainda assim considera que é
adequado e util formuld-lo, uma vez que a proposta suscita
importantes questdes de proteccio de dados, que ndo sio
abordadas no texto. O presente parecer ndo se destina a
alterar o objectivo e o contetido principais e predominantes
da proposta, cujo «centro de gravidade» (*) continua a ser a
proteccdo do ambiente, mas apenas a conferir-lhe uma
dimensdo adicional, que se estd a tornar cada vez mais
importante para a nossa sociedade da informacio (°).

4. A AEPD, também ciente do ambito limitado do procedi-
mento de reformulacdo, insta, todavia, o legislador a ter em
conta estas recomendacdes, nos termos do ponto 8 do
Acordo Interinstitucional relativo ao procedimento de re-
formulacdo (que prevé a possibilidade de introduzir altera-
¢Oes nas disposicdes inalteradas) (6).

Il. CONTEXTO E ANTECEDENTES DA PROPOSTA E SUA
PERTINENCIA PARA A PROTECCAO DE DADOS

5. O objectivo da proposta é actualizar a directiva existente
relativa a eliminagdo, reutilizagio e reciclagem dos REEE.
Os problemas técnicos, juridicos e administrativos regista-
dos nos primeiros anos de aplicagdo da directiva conduzi-
ram A apresentacdo da proposta, que estava prevista no
artigo 17.%, n.° 5, da directiva.

6. Os equipamentos eléctricos e electronicos (EEE) constituem
um vasto grupo de produtos que inclui um conjunto va-
riado de suportes capazes de armazenar dados pessoais —
como os equipamentos informdticos e de telecomunicagdes
(designadamente, computadores pessoais, computadores
portéteis e terminais de comunicacdes electronicos) — ca-
racterizados, no actual contexto técnico e econémico, por
ciclos de inovac¢do cada vez mais rdpidos e, devido a con-
vergéncia tecnoldgica, pela disponibilidade de equipamentos
polivalentes. A evolugdo dos suportes electronicos de arma-
zenamento estd a acelerar rapidamente, sobretudo no que
diz respeito a capacidade de armazenamento e a dimensio,
e consequentemente as forgas de mercado levam a que a
rotagdo dos EEE (que contém grandes quantidades de dados

(% Ver TJE, 23.2.1999, C-42/97 Parlamento Europeu contra Conselho da

Unido Europeia, [1999] Colect. 1-869, n.° 43.

() Ver também, inter alia, TJE, 30.1.2001, C-36/98 Reino de Espanha
contra o Conselho, [2001] Colect. I-779, n.° 59: «Se o0 exame de um
acto comunitdrio demonstrar que ele prossegue uma dupla finalidade
ou que tem dois componentes e se um destes for identificivel como
principal ou preponderante, enquanto o outro é apenas acessorio, o
acto deve ter por fundamento uma tnica base juridica, ou seja, a
exigida pela finalidade ou componente principal ou preponderante».

(%) Acordo Interinstitucional, de 28 de Novembro de 2001, para um
recurso mais estruturado a técnica de reformulagdo dos actos juridi-
cos (JO C 77 de 28.3.2002, p. 1).
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pessoais, muitas vezes de natureza sensivel) acelere em
conformidade. Deste modo, ndo s6 os REEE «s3o conside-
rados como o fluxo de residuos que cresce mais rapida-
mente na UE» (), como também hd, em caso de elimina¢io
inadequada, um risco manifestamente acrescido de perda e
dispersdo dos dados pessoais armazenados neste tipo de
equipamentos.

. Hd muito tempo que as politicas da Unido Europeia em

matéria de ambiente e desenvolvimento sustentdvel procu-
ram reduzir o desperdicio dos recursos naturais e introduzir
medidas para prevenir a poluigdo.

. A eliminacdo, a reutilizacdo e a reciclagem dos REEE estdo

incluidas neste quadro. Essas medidas procuram evitar a
eliminagdo dos residuos dos equipamentos eléctricos e elec-
trénicos juntamente com os residuos mistos, obrigando os
produtores a assegurar que a eliminagdo é efectuada em
conformidade com as prescri¢des da directiva.

. Entre as vdrias medidas previstas pela directiva, importa

destacar, em particular, as que visam reutilizar (isto é, qual-
quer operacdo através da qual os REEE ou os seus compo-
nentes sejam utilizados para o mesmo fim para que foram
concebidos, incluindo o prosseguimento da utilizagdo dos
equipamentos ou dos respectivos componentes que forem
entregues em centros de recolha, distribuidores, instalagdes
de reciclagem ou fabricantes), reciclar (isto é, o reprocessa-
mento, no ambito de um processo de producio, dos ma-
teriais residuais para o fim original ou para outros fins) e
encontrar outras formas de valoriza¢do dos REEE, de modo
a reduzir a quantidade de residuos a eliminar [ver artigos
1.2 e 3.9 alinea d) e e), da directiva].

Estas operagdes, nomeadamente a reutilizacio e a recicla-
gem dos REEE, sobretudo de equipamentos informaticos e
de telecomunicacdes, podem apresentar um risco, maior do
que no passado, de as pessoas que recolhem os REEE, ou
que vendem e compram os equipamentos usados ou reci-
clados, tomarem conhecimento de eventuais dados pessoais
neles armazenados. Esses dados podem ser, frequentemente,
de natureza sensivel ou dizerem respeito a um grande nd-
mero de pessoas.

Por todos estas razdes, a AEPD considera urgente que todas
as partes interessadas (utilizadores e produtores de equipa-
mentos eléctricos e electrénicos) sejam sensibilizadas para
os riscos que correm os dados pessoais, especialmente na
fase final do ciclo de vida dos EEE. Nessa fase, apesar de os
EEE terem menos valor econdmico, é provavel que conte-

Ver Commission Staff working paper accompanying the Proposal for a

Directive of the European Parliament and of the Council on waste electrical
and electronic equipment (WEEE) (recast). Impact Assessment [Docu-
mento de trabalho dos servicos da Comissio que acompanha a
Proposta de Directiva do Parlamento Europeu e do Conselho relativa
aos residuos de equipamentos eléctricos e electronicos (REEE) (Re-
formulacdo). Avaliagio de impacto] 3.12.2008 [COM(2008) 810
final] SEC(2008) 2933, p. 17.
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nham uma grande quantidade de dados pessoais, sendo,
por isso, susceptiveis de ter um elevado valor «ntrinseco»
para o titular dos dados efou outras pessoas.

[II. ANALISE DA PROPOSTA
IIl.1. Aplicabilidade da Directiva 95/46/CE

A AEPD nio tem observacdes a fazer sobre o objectivo
geral da proposta e apoia inteiramente a iniciativa tomada,
que se destina a melhorar as politicas respeitadoras do
ambiente no dominio dos REEE.

Contudo, a proposta, bem como a directiva, estd unica-
mente centrada nos riscos ambientais relacionados com a
eliminagdo dos REEE. Ndo tem em conta outros riscos
adicionais para as pessoas singulares efou organizagdes
que possam surgir das operacdes de eliminagio, reutilizagio
ou reciclagem de REEE, nomeadamente os que se prendem
com a probabilidade de uma aquisigdo, difusdo ou divulga-
c¢do indevidas dos dados pessoais armazenados nos REEE.

E importante referir que a Directiva 95/46/CE (%) é aplicavel
a «qualquer operacdo ou conjunto de operagdes efectuadas
sobre dados pessoais», incluindo o seu «apagamento ou
destrui¢do» [artigo 2.°, alinea b)]. A eliminagdo dos EEE
pode envolver operagdes de tratamento de dados. Por
este motivo, hd uma sobreposi¢do entre a proposta e a
supramencionada directiva e, como tal, as regras de protec-
¢do de dados podem ser aplicadas a actividades abrangidas
pela proposta.

[I1.2. Eliminagio dos REEE e medidas de seguranga

A AEPD pretende realcar os riscos significativos que podem
afectar as pessoas singulares efou as organizacdes que ac-
tuam como «responsaveis pelo tratamento» (°) nos casos em
que os REEE, em especial os equipamentos informaticos e
de telecomunicagdes, contém dados pessoais relativos aos
utilizadores desses equipamentos efou a terceiros no mo-
mento da eliminagdo. O acesso ou a difusdo ilegitimos
dessas informagdes pessoais, por vezes constituidas por
categorias especificas de dados, que revelam a origem racial
ou étnica, as opinides politicas, as convicgdes religiosas ou
filosoficas, a filiagdo sindical, e por dados relativos a sadde
e a vida sexual (os denominados «dados sensiveis») (19), sdo,
na verdade, susceptiveis de afectar a privacidade e a digni-
dade das pessoas a quem as informagdes dizem respeito,
bem como outros interesses legitimos dessas pessoas sin-
gulares/organizacdes (nomeadamente interesses econdmi-
cos).

Directiva 95/46/CE do Parlamento Europeu e do Conselho, de

24 de Outubro de 1995, relativa a proteccdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados (JO L 281 de 23.11.1995, p. 31).

Ver definicdo de «responsdvel pelo tratamento» no artigo 2.°, alinea
d), da Directiva 95/46/CE.

(*%) Ver artigo 8.° da Directiva 95/46/CE.
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. Em termos gerais, a AEPD considera necessdrio salientar a
importancia da adop¢io de medidas de seguranca adequa-
das em todas as fases (do principio até ao fim) do trata-
mento de dados pessoais, como foi repetidamente afirmado
noutros pareceres (1!). O mesmo vale, a fortiori, na fase
delicada em que o responsdvel pelo tratamento de dados
pretende eliminar os equipamentos que contém dados pes-
soais.

. Na verdade, o respeito das medidas de seguranca constitui,
muitas vezes, um pré-requisito para garantir eficazmente o
direito a proteccdo dos dados pessoais.

. Seria, por conseguinte, incoerente introduzir a obrigagio de
adoptar medidas de seguranca (as vezes dispendiosas) no
exercicio corrente das operagdes de tratamento de dados
pessoais [como prevé o artigo 17.° da Directiva 95/46/CE,
quando aplicével ('?)] e depois ndo ponderar, pura e sim-
plesmente, a introdugdo de garantias adequadas em relagdo
a eliminagdo dos REEE.

. Seria igualmente incoerente dar importincia a questio da
seguranca dos dados a ponto de introduzir uma notificacio
da violagio de dados através do artigo 2.° da Directiva
2009/136/CE (%) e depois ndo prever qualquer tipo de
garantia ou salvaguarda durante a eliminacdo dos REEE,
bem como em caso de reutilizagdo ou reciclagem dos mes-
mos.

. A AEPD lamenta que a proposta ndo tenha em conta os
efeitos potencialmente nocivos que a eliminagdo dos REEE
pode ter sobre a protecgdo dos dados pessoais armazenados
nos equipamentos «usados».

. Este aspecto também ndo foi tido em conta na avaliagdo de
impacto realizada pela Comissio (14), ndo obstante a expe-
riéncia ter demonstrado que a nio adopg¢do de medidas de

(") Ver Parecer da AEPD sobre a Agéncia para a gestdo operacional de

sistemas informdticos de grande escala (JO C 70 de 19.3.2010,
p. 13), pontos 46 e 47; Parecer sobre a proposta de directiva
relativa a aplicacdo dos direitos dos doentes em matéria de cuidados
de satde transfronteirios (JO C 128 de 6.6.2009, p. 20), pontos
27-31.

Ver artigo 3.° da mesma directiva.

Directiva 2009/136/CE do Parlamento Europeu e do Conselho, de
25 de Novembro de 2009, que altera a Directiva 2002/22/CE
relativa ao servico universal e aos direitos dos utilizadores em
matéria de redes e servicos de comunicagdes electrdnicas, a Direc-
tiva 2002/58/CE relativa ao tratamento de dados pessoais e a pro-
teccdo da privacidade no sector das comunicagdes electrénicas e o
Regulamento (CE) n.° 2006/2004 relativo & cooperacdo entre as
autoridades nacionais responsdveis pela aplicagio da legislagio de
defesa do consumidor (JO L 337 de 18.12.2009, p. 11).
Commission Staff Working Paper accompanying the Proposal for a Di-
rective of the European Parliament and of the Council on waste electrical
and electronic equipment (WEEE) (recast), SEC(2008) 2933, 3.12.2008;
mas ver «United Nations University, 2008 Review of Directive
2002/96/EC on Waste Electrical and Electronic Equipment (WEEE)»,
Comissdo Europeia, Bélgica, 2007, p. 273 (http:/[ec.europa.cu/
environment/waste/REEE[pdf/final_rep_unu.pdf); «Data security is
also an issue — removing personal data from a hard-drive» (A
seguranca dos dados também ¢é um problema — remover os dados
pessoais de um disco rigido).

seguranca adequadas em caso de elimina¢do dos REEE pode
comprometer a proteccdo dos dados pessoais (*°). Devido a
complexidade das questdes envolvidas (por exemplo, a
quantidade de métodos legitimos, tecnologias e intervenien-
tes no ciclo de eliminacio dos REEE), a AEPD considera
que teria sido conveniente realizar uma «avaliagdio do im-
pacto sobre a privacidade e a proteccio de dados» nos
processos relativos & elimina¢do dos REEE.

. Todavia, a AEPD aconselha vivamente que se desenvolvam

as «Melhores Técnicas Disponiveis» em matéria de privaci-
dade, proteccido de dados e seguranga neste dominio.

. Acresce ainda que, durante a consulta publica prévia a

reformulagdo da directiva, as partes interessadas, nomeada-
mente as empresas informaticas e de comunicagdes elec-
trénicas (19), levantaram por vezes questdes relativas a se-
guranga e a protec¢do dos dados pessoais.

. Por dltimo, vale a pena realgar que algumas autoridades

nacionais responsdveis pela protec¢do de dados publicaram
orientacdes para minimizar os riscos que podem resultar da
ndo adopgdo das medidas de seguranca necessarias, nomea-
damente aquando da eliminacio de materiais sujeitos a
aplicagdo da directiva (V7).

(%) Ver, por exemplo, o artigo da BBC, publicado na Internet, intitulado

«Children’s files on eBay computer», de 4 de Maio de 2007, em que
se noticiava que um computador com dados pessoais sobre o aco-
lhimento e a adopgdo de criangas fora vendido na eBay (http://news.
bbe.co.uk/2/hifuk_news[england[6627265.stm); ver também o ar-
tigo da BBC, na Internet, intitulado «Bank customer data sold on
eBay», de 26 de Agosto de 2008, sobre a venda de um disco rigido
com dados pessoais de um milhdo de clientes de um banco na eBay
(http:/[news.bbc.co.uk/2 [hijuk_news/7581540.stm).

Ver HP, Stakeholder Consultation on the Review of Directive
2002/96/EC of the European Parliament and of the Council on Waste
Electrical and Electronic Equipment (WEEE), pp. 7-8; DELL (projecto de
observacdes), WEEE Review Policy Options of the stakeholder consulta-
tion on the review of directive 2002/96/EC of the European Parliament
and of the Council on Waste Electrical And Electronic Equipment (WEEE),
p. 2, ponto 1.1. e 4, ponto 1.3. (3.6.2008); Royal Philips Electronics
Position and Proposal, Stakeholder consultation on the Revision of the
WEEE Directive, p. 12 (5.6.2008) (http://circa.europa.eu/Public/
ircenv/weee_2008_review/library). Ver também WEEE Consultation
Response, Summary of responses and Government response to fourth
consultation on implementation of Directivess 2002/96/EC  and
2003/108/EC on Waste Electrical and Electronic Equipment, Dezembro
de 2006, p. 30: «Proteccdo e seguranga dos dados. Algumas em-
presas de gestdo de residuos gostariam que fossem emitidas orien-
tagdes sobre a proteccdo e a seguranga dos dados, sobretudo tendo
em conta o facto de terem de tratar dados sensiveis» (http:/[www.
berr.gov.uk/files/file35961.pdf).

Landesbeauftragter fiir Datenschutz und Informationsfreiheit Bremen, Ent-
wicklung eines Konzeptes zur Loschung und Datentragervernichtung durch
Behorden und  Unternehmen, 16. Mai 2007  (http://www.
datenschutz-bremen.de/rtf/datenloeschung.rtf); Garante per la protezione
dei dati personali, Electrical and Electronic Waste and Data Protection,
13 de Outubro de 2008 (http://www.garanteprivacy.it/garante/doc.
jsp?ID=1583482), também mencionado no Décimo segundo rela-
tério anual do Grupo do Artigo 29.° para a Protec¢do de Dados,
16 de Junho de 2009, p. 57; ver também International Working
Group on Data Protection and Telecommunications, Recommendation
on Data Protection and E-Waste, Sofia, 12-13.3.2009 (http://www.
datenschutz-berlin.de/attachments/650/675.38.14.pdf?
1264671551).


http://ec.europa.eu/environment/waste/REEE/pdf/final_rep_unu.pdf
http://ec.europa.eu/environment/waste/REEE/pdf/final_rep_unu.pdf
http://news.bbc.co.uk/2/hi/uk_news/england/6627265.stm
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25. A AEPD reitera que a Directiva 95/46/CE ¢é aplicdvel na fase
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de eliminacdo dos REEE que contém dados pessoais. Os
responsdveis pelo tratamento — principalmente os que uti-
lizam equipamentos informdticos e de comunica¢des —
tém, por conseguinte, de cumprir as suas obrigacdes de
seguranca para prevenir a difusdo ou divulgacdo indevidas
de dados pessoais. Para esse efeito e a fim de ndo ser
responsabilizado pela violacdo das medidas de seguranga,
o responsavel pelo tratamento, no sector ptiblico ou pri-
vado, com a cooperagdo dos responsaveis pela proteccdo de
dados (quando estejam presentes), deve adoptar politicas
adequadas em matéria de elimina¢io dos REEE que contém
dados pessoais.

Caso os responsaveis pelo tratamento que eliminam os EEE
ndo possuam as competéncias efou os conhecimentos téc-
nicos necessdrios para apagar os dados pessoais em causa,
podem confiar essa tarefa a subcontratantes qualificados
(por exemplo, centros de assisténcia, fabricantes e distribui-
dores de equipamentos) nas condicdes prescritas no
artigo 17.°, n.% 2, 3 e 4, da Directiva 95/46/CE. Esses
subcontratantes certificardo, por sua vez, o desempenho
das operagdes em questdo efou realizd-las-do.

Devido a estas considera¢des, a AEPD chega a conclusio de
que a reformulacdo da directiva deve adicionar principios
de proteccdo de dados as disposi¢des consagradas a protec-
¢do do ambiente.

A AEPD recomenda, portanto, que o Conselho e o Parla-
mento Europeu incluam uma disposigdo especifica na pro-
posta actual em que se declare que a directiva é aplicével a
eliminagdo dos REEE sem prejuizo do disposto na Directiva
95/46/CE.

I1.3. Reutilizacdio ou reciclagem dos REEE e medidas
de seguranca

Encontrando-se numa situacdo que lhes permite tomar de-
cisdes auténomas sobre os dados contidos nos equipamen-
tos eléctricos e electronicos (EEE), as pessoas incumbidas
das operacdes de elimina¢io podem ser consideradas como
«responsaveis pelo tratamento» ('8). Por conseguinte, devem
adoptar procedimentos internos no sentido de evitar ope-
ragdes de tratamento desnecessdrias em relagdo a quaisquer

«O conceito de responsdvel pelo tratamento é [...] funcional, no
sentido em que se destina a atribuir responsabilidades a quem tem a
influéncia concreta, sendo assim baseado numa anélise factual e ndo
numa andlise formal»: ver Grupo do Artigo 29.° para a Protec¢do
de Dados, WP 169, Opinion 1/2010 on the concepts of «controller»
and «processor», aprovado em 16 de Fevereiro de 2010.
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dados pessoais armazenados nos REEE, nomeadamente ou-
tras operagdes para além das estritamente necessdrias para
verificar a eliminacdo efectiva dos dados neles contidos.

Além disso, ndo devem permitir que pessoas ndo autoriza-
das tomem conhecimento ou tratem dados armazenados
nos EEE. Em especial, quando os suportes de armazena-
mento forem reciclados ou reutilizados, voltando a entrar,
desse modo, no mercado, hd um risco acrescido de difusdo
ou divulgagdo indevidas de dados pessoais, sendo necessd-
rio prevenir o acesso ndo autorizado aos mesmos.

A AEPD recomenda, assim, que o Conselho e o Parlamento
Europeu incluam uma disposi¢do especifica na actual pro-
posta tendo em vista proibir a comercializacio de equipa-
mentos usados que ndo tenham sido previamente sujeitos a
medidas de seguranca adequadas, em conformidade com as
normas técnicas mais avancadas [por exemplo «multi-pass
overwriting» (gravagdo por cima em mdltiplas passagens)], a
fim de apagar quaisquer dados pessoais que eles possam
conter.

IIL.4. Privacidade e seguranca desde a fase de

concep¢ao

O préximo quadro juridico sobre residuos electronicos de-
verd incluir ndo s6 uma disposicio especifica sobre o «prin-
cipio de concepcdo ecoldgica» dos equipamentos em geral
(ver artigo 4.° da proposta, relativo a «Concepgdo dos pro-
dutos»), mas também — como jd foi declarado noutros
pareceres da AEPD ('?) — uma disposi¢do relativa ao prin-
cipio da «privacidade desde a fase de concepgido» (2% ou,
mais precisamente, neste dominio, da «seguranca desde a
fase de concepgdo» (*'). Na medida do possivel, a protecgdo
da privacidade e dos dados deve ser integrada na concepc¢do
dos equipamentos eléctricos e electrénicos «por defeito», a
fim de permitir que os utilizadores apaguem — por meios
simples e gratuitos — dados pessoais que possam existir
nos equipamentos aquando da eliminagdo destes dlti-
mos (22).

Ver, por exemplo The EDPS and EU Research and Technological De-

velopment. Documento de Estratégia, 28 de Abril de 2008,
p. 2; Parecer da AEPD sobre os sistemas de transporte inteligentes
(JO C 47 de 25.2.2010, p. 6); Parecer da AEPD sobre a farmaco-
vigilancia (JO C 229 de 23.9.2009, p. 19).

A favor de uma ampla aplicagdo deste principio, ver Grupo do
Artigo 29.° para a Protec¢do de Dados — Working Party on Police
and Justice, The Future of Privacy. Joint contribution to the Consultation of
the European Commission on the legal framework for the fundamental
right to protection of personal data, WP 168, adoptado em 1 de
Dezembro de 2009, p. 3 e 12; ver também Recomendagio da
Comissdo relativa a aplicagdo dos principios de protec¢do da priva-
cidade e dos dados nas aplicacdes assentes na identificacdo por
radiofrequéncias, C(2009) 3200 final, p. 8.

Ver Comunicacdo da Comissdo, Uma Agenda Europeia de Investi-
gacdo e de Inovacdo em matéria de Seguranca — posi¢do inicial da
Comissdo sobre as principais conclusdes e recomendacdes do ES-
RIF, COM(2009) 691 final, p. 6 e 14.

Ver também o parecer da AEPD, de 18 de Margo de 2010, sobre a
promocdo da confianga na Sociedade da Informacio através de uma
melhor proteccio dos dados e da privacidade.
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33. Esta abordagem ¢ claramente sustentada pelo artigo 3.°, — Proibindo a comercializagdo de equipamentos usados

34.

35.

36.

(23
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()

n.° 3, alinea c), da Directiva 1999/5/CE (*) relativa a con-
cep¢do dos equipamentos de rddio e equipamentos termi-
nais de telecomunicagdes e pelo artigo 14.°, n.° 3, da Di-
rectiva 2002/58/CE (*4).

Por conseguinte, os produtores devem incorporar garantias
de privacidade e seguranca através de solucdes tecnoldgi-
cas (2°). Neste contexto, as iniciativas destinadas a aconse-
lhar os interessados sobre a necessidade de apagar todos os
dados pessoais antes da eliminagdo dos REEE (incluindo a
disponibilizagio pelos produtores de software gratuito para
o efeito) também devem ser promovidas e apoiadas ().

IV. CONCLUSOES

Tendo em conta o exposto, a AEPD recomenda que as
autoridades responsaveis pela proteccio de dados, designa-
damente através do Grupo do Artigo 29.° para a Protecgdo
de Dados, e a AEPD sejam estreitamente envolvidas nas
iniciativas respeitantes a eliminacdo de REEE, através de
consultas numa fase suficientemente precoce, antes do de-
senvolvimento das medidas em causa.

Considerando o contexto em que os dados pessoais sio
tratados, a AEPD aconselha que a proposta inclua disposi-
¢des especificas:

— Indicando que a Directiva relativa aos REEE é aplicével
sem prejuizo do disposto na Directiva 95/46/CE;

Artigo 3.°, n.° 3, da Directiva 1999/5/CE do Parlamento Europeu e

do Conselho, de 9 de Marco de 1999, relativa aos equipamentos de
rddio e equipamentos terminais de telecomunicagdes e ao reconhe-
cimento matuo da sua conformidade (JO L 91 de 7.4.1999, p. 10):
«[...] a Comissdo pode decidir que os aparelhos de certas classes de
equipamento ou determinados tipos de aparelhos sejam construidos
por forma a [...] incluirem salvaguardas que assegurem a proteccdo
dos dados pessoais e da privacidade do utilizador e do assinante».
«Caso seja necessdrio, poderdo ser adoptadas medidas para garantir
que o equipamento terminal seja construido de uma forma com-
pativel com o direito de os utilizadores protegerem e controlarem a
utilizacdo dos seus dados pessoais, em conformidade com o dis-
posto na Directiva 1999/5/CE e na Decisio 87/95/CEE do Conse-
lho, de 22 de Dezembro de 1986, relativa a normalizagdio no
dominio das tecnologias da informacdo e das telecomunicagdes».
Ver também o considerando 46 da mesma directiva, mencionado
na nota de rodapé 13.

A favor desta perspectiva politica, ver também V. Reding, Discurso
de Fundo no Dia da Protec¢do de Dados, de 28 de Janeiro de 2010,
no Parlamento Europeu, em Bruxelas, SPEECH/10/16: «As empresas
devem utilizar a sua capacidade de inovacio para melhorarem a
protecgdo da privacidade e dos dados pessoais desde o inicio do
ciclo de desenvolvimento. A privacidade desde a fase de concepcio
¢ um principio que interessa tanto aos cidaddos como as empresas.
A privacidade desde a fase de concep¢do permitird uma protecgio
mais eficaz das pessoas singulares e aumentard a confianca nos
novos servicos e produtos, a qual terd, por sua vez, um impacto
positivo na economia. Vi alguns exemplos animadores, mas ainda
hd muito a fazer».

Ver, por exemplo, Royal Canadian Mounted Police, B2-002 — IT
Media Overwrite and Secure Erase Products (05/2009), in http:/|
Www.rcmp-gre.ge.ca/ts-st/pubs/it-ti-sec/index-eng.htm

que ndo tenham sido previamente sujeitos a medidas
de seguranga adequadas, em conformidade com as nor-
mas técnicas mais avangadas, a fim de apagar todos os
dados pessoais que possam conter;

— No tocante ao principio de «privacidade desde a fase de
concepgdo» ou «seguranca desde a fase de concepgdon:
na medida do possivel, a protec¢do da privacidade e dos
dados deve ser integrada na concepg¢do dos equipamen-
tos eléctricos e electronicos «por defeito», a fim de per-
mitir que os utilizadores apaguem — por meios simples
e gratuitos — os dados pessoais eventualmente existen-
tes nos equipamentos aquando da sua eliminagao.

37. A AEPD recomenda, assim, vivamente que a proposta seja

alterada, em conformidade com a Directiva 95/46/CE, do
seguinte modo:

— Considerando 11: «Além disso, a presente directiva deve
ser aplicdvel sem prejuizo do disposto na legislacio em
matéria de protec¢do de dados, nomeadamente na Di-
rectiva 95/46/CE. Uma vez que os equipamentos eléc-
tricos e electrénicos (EEE) constituem um vasto grupo
de produtos, que abrange um nimero diversificado de
suportes capazes de armazenar dados pessoais (como os
equipamentos informdticos e de telecomunicagdes), as
operacdes de eliminagdo a eles relativas, em especial a
reutilizagdo e a reciclagem, podem apresentar riscos de
acesso ndo autorizado aos dados pessoais armazenado
nos REEE. Por conseguinte, na medida do possivel, de-
vem ser sempre integradas garantias de proteccdo da
privacidade e dos dados na concepcio dos equipamen-
tos eléctricos e electronicos capazes de armazenar dados
pessoais, a fim de permitir que os utilizadores apaguem
— de forma simples e gratuita — os dados desse tipo
eventualmente presentes no momento da eliminacio.»;

— Artigo 2.° n.° 3: «A presente directiva é aplicdvel sem
prejuizo do disposto na legislagdio em matéria de
proteccio de dados, nomeadamente na Directiva
95/46/CE.».

38. Além disso, a AEPD considera conveniente que as seguintes

alteragdes sejam tomadas em consideragdo:

— Artigo 4.°, n.° 2: «Os Estados-Membros incentivardo a
adopgdo de medidas de promocio de uma concepgio e
produgdo dos equipamentos eléctricos e electrénicos
que facilitem o apagamento de todos os dados pessoais
contidos nos EEE aquando da sua eliminacio»;

— Artigo 8. n.° 7: «Os Estados-Membros garantirdo que
todos os REEE recolhidos que contenham dados pes-
soais e que sejam tratados com vista a sua posterior
reciclagem ou reutilizagdo s6 sejam comercializados de-
pois de tais dados serem removidos através das melho-
res técnicas disponiveis.»;
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— Artigo 14.°, n.° 6: «Os Estados-Membros podem exigir que os utilizadores de EEE que contenham
dados pessoais sejam informados pelos produtores efou distribuidores, nomeadamente nas instru-
¢oes de utilizagdo ou no ponto de venda, a respeito da necessidade de apagarem os dados pessoais
que os EEE possam conter antes da sua elimina¢do».

Feito em Bruxelas, em 14 de Abril de 2010.

Peter HUSTINX
Autoridade Europeia para a Proteccdo de Dados




