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Euroopa andmekaitseinspektori arvamus Euroopa Parlamendi ja ndukogu direktiivi ettepaneku
kohta, mis kisitleb elektri- ja elektroonikaseadmete romusid

(2010/C 280/02)

EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artik-
lit 16;

vottes arvesse Euroopa Liidu pohidiguste hartat, eriti selle artik-
lit 8;

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU iiksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba lifkumise
kohta, eriti selle artiklit 17;

vottes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri
2000. aasta miidrust (EU) nr 45/2001 iiksikisikute kaitse
kohta isikuandmete to6tlemisel ihenduse institutsioonides ja
asutustes ning selliste andmete vaba liikumise kohta, eriti selle
artiklit 41,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

I. SISSEJUHATUS

1. 3. detsembril 2008 vottis komisjon vastu Euroopa Parla-
mendi ja ndukogu direktiivi ettepaneku elektri- ja elektroo-
nikaseadmete romude kohta (edaspidi ,ettepanek”) (!). Ette-
paneku eesmidrk on wuuesti sonastada 27. jaanuaril
2003. aastal vastu voetud direktiiv 2002/96/EU elektri- ja
elektroonikaseadmete jditmete kohta (edaspidi ,direk-
tiiv"), () muutmata elektri- ja elektroonikaseadmete romude
kogumise ja ringlussevotuga seotud ajendeid ja pdhjendusi.

2. Euroopa andmekaitseinspektoriga ei ole mairuse (EU)
nr 45/2001 (%) artikli 28 Idike 2 nduete kohaselt konsul-
teeritud. Seetdttu on Euroopa andmekaitseinspektor votnud
omaalgatuslikult vastu kédesoleva arvamuse, mis pdhineb
nimetatud mairuse artikli 41 16ikel 2. Euroopa andmekait-
seinspektor soovitab lisada ettepaneku preambulisse viite
kiesolevale arvamusele.

(') KOM(2008) 810 (Ioplik).

() ELT L 37, 13.2.2003, Ik 24. )

(}) Euroopa Parlamendi ja ndukogu mdirus (EU) nr 45/2001,
18. detsember 2000, iiksikisikute kaitse kohta isikuandmete tootle-
misel iithenduse institutsioonides ja asutustes ning selliste andmete
vaba liikkumise kohta, EUT L 8, 12.1.2001, 1k 1.

3. Euroopa andmekaitseinspektor on teadlik soovituse esitami-
sest Oigusloomeprotsessi 10ppjargus, kuid peab kiesoleva
arvamuse edastamist siiski asjakohaseks ja kasulikuks, sest
ettepanek tdstatab olulisi andmekaitseprobleeme, millele
selle tekstis ei ole tahelepanu pooratud. Kiesoleva arvamu-
sega ei piilita muuta ettepaneku, mille raskuskeskmeks (¥)
jaab keskkonnakaitse, peamist ja tilekaalukat eesmarki ning
sisu, vaid tuua vilja lisamddde, mis muutub meie infoiihis-
konnas jérjest tdhtsamaks (°).

4. Euroopa andmekaitseinspektor, olles samuti teadlik uuesti-
sonastamise menetluse piiratud ulatusest, kutsub sea-
dusandjat siiski tungivalt iles votma kdesolevaid soovitusi
arvesse kooskdlas uuesti sdnastamist kasitleva institutsioo-
nidevahelise kokkuleppe punktiga 8 (milles ndhakse ette
voimalus muuta muutmata sitteid) (°).

II. ETTEPANEKU KONTEKST JA TAUST NING SEOTUS
ANDMEKAITSEGA

5. Ettepaneku eesmirk on ajakohastada olemasolevat direktiivi
elektri- ja elektroonikaseadmete jddtmete korvaldamise,
korduskasutamise ja ringlussevotu kohta. Ettepaneku koos-
tamiseni, nagu oli ette nihtud direktiivi artikli 17 16ikega 5,
viisid direktiivi rakendamise esimestel aastatel ilmnenud
tehnilised, 6iguslikud ja haldusprobleemid.

6. Elektri- ja elektroonikaseadmed on lai tooterithm, mis
hélmab mitmesuguseid isikuandmete talletamist voimalda-
vaid vahendeid, nagu infotehnoloogia- ja telekommunikat-
siooniseadmed (nditeks personaalarvutid, siilearvutid, elekt-
roonilised sideterminalid), mida iseloomustavad praeguses
tehnika ja majanduse kontekstis jirjest kiirenevad innovat-
sioonitsitklid ning eri tehnoloogiate ldhenemisest tulenev
mitme otstarbega seadmete pakkumine. Elektrooniliste
andmekandjate valdkonnas toimub jdrjest kiirenev areng,
eriti seoses salvestusmahu ja -formaadiga, ning sellest

() Vt Euroopa Kohtu 23. veebruari 1999. aasta otsus kohtuasjas

C-42/97 Euroopa Parlament vs. Euroopa Liidu Noukogu, EKL
1999, lk 1-869, punkt 43.

Vt, inter alia, ka Euroopa Kohtu 30.1.2001. otsus kohtuasjas C-36/98
Hispaania v. ndukogu, EKL 2001, lk I-779, punkt 59: ,Kui ithenduse
meetme ldbivaatamisel selgub, et meetmel on kaks eesmirki voi see
koosneb kahest komponendist, millest itht voib pidada peamiseks
voi iilekaalukaks, teine on aga vaid juhuslik, siis peab oigusakt
toetuma iiheleainsale oiguslikule alusele — nimelt sellele, mida
néuab peamine voi iilekaalus olev eesmirk vdi komponent.”
Institutsioonidevaheline kokkulepe, 28. november 2001, digusaktide
uuesti sOnastamise tehnika siistemaatilise kasutamise kohta,
EUT C 77, 28.3.2002, 1k 1.
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tuleneb turujoudude pohjustatud jérjest kiirenev elektri- ja
elektroonikaseadmete (mis sisaldavad suurt hulka sageli
delikaatseid isikuandmeid) ringlus. Selle tulemusel on
elektri- ja elektroonikaseadmete romud koige kiiremini
kasvav jadtmevoog Euroopa Liidus () ning nende sobimatu
korvaldamise korral suureneb selgelt ka seda tuitipi elektri-
ja elektroonikaseadmetesse talletatud isikuandmete kaota-
mise ja hajumise oht.

. Euroopa Liidu keskkonna- ja sddstva arengu poliitika on

juba pikka aega olnud suunatud loodusressursside raiska-
mise vihendamisele ja saastamisvastaste meetmete kehtes-
tamisele.

. Sellesse raamistikku on lisatud ka elektri- ja elektroonika-

seadmete romude korvaldamine, korduskasutamine ja ring-
lussevott. Nimetatud meetmete eesmirk on hoida dra
elektri- ja elektroonikaseadmete korvaldamist koos segajiit-
metega, seades tootjatele kohustuse tagada korvaldamine
direktiiviga ettendhtud viisil.

. Direktiivis esitatud meetmete seast viirivad esiletdstmist

eriti need, mille eesmirk on korduskasutamine (st mis tahes
toimingud, kus elektri- ja elektroonikaseadmete romusid voi
nende komponente kasutatakse samal eesmargil, milleks
need algselt olid ette nahtud, sealhulgas vastuvdtupunkti-
desse, turustajatele, ringlussevotjatele voi tootjatele taga-
statud elektri- ja elektroonikaseadmete voi nende kompo-
nentide jitkuv kasutamine) ja ringlussevdtt (st jadtmemater-
jali timberto6tamine tootmisprotsessis algeesmirgil voi
muudel eesmirkidel) ning elektri- ja elektroonikaseadmete
romude muude taaskasutamisviiside leidmine, et vihendada
jadtmete kdrvaldamist (vt direktiivi artikkel 1 ning artikli 3
punktid d ja e).

Nimetatud toimingud, eriti elektri- ja elektroonikaseadmete
romude, sealhulgas infotehnoloogia- ja telekommunikat-
siooniseadmete  korduskasutamine ning  ringlussevott,
voivad varasemast enam sisaldada ohtu, et elektri- ja elekt-
roonikaseadmete romude kogujate voi kasutatud voi ring-
lussevdetud seadmete miilijate ja ostjate valdusse voib
sattuda seadmetesse talletatud isikuandmeid. Need andmed
voivad sageli olla delikaatsed voi viidata paljudele isikutele.

Koikidel nimetatud pohjustel peab Euroopa andmekaitseins-
pektor hidavajalikuks kdikide sidusrithmade (elektri- ja
elektroonikaseadmete kasutajad ning tootjad) teavitamist
isikuandmetega seotud ohtudest, eriti elektri- ja elektrooni-
kaseadmete olelustsiikli viimases jargus. Kuigi elektri- ja
elektroonikaseadmete majanduslik védrtus on selles jargus

Vt komisjoni talituste to6dokument, mis on lisatud Euroopa Parla-

mendi ja ndukogu direktiivi ettepanekule elektri- ja elektroonikasead-
mete romude kohta (uuesti sdnastatud). Mdjuhinnang, 3.12.2008,
(KOM(2008) 810 (Ioplik)) SEK(2008) 2933, Tk 17.

12.
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vaiksem, voib neis leiduda suurel hulgal isikuandmeid ning
seetdttu voib neil olla andmesubjekti ja/vdi teiste isikute
jaoks suur omavidrtus.

IIl. ETTEPANEKU ANALUUS
II.1. Direktiivi 95/46/EU kohaldamine

Euroopa andmekaitseinspektoril ei ole ettepaneku iildise
eesmirgi kohta mirkusi ja ta toetab taielikult tehtud
algatust, millega piititakse arendada keskkonnasobralikku
poliitikat elektri- ja elektroonikaseadmete romude vald-
konnas.

Ettepanek ja direktiiv keskenduvad aga iiksnes elektri- ja
elektroonikaseadmete romude kdrvaldamisega seotud kesk-
konnaohtudele. Ettepanekus ei ole arvesse vdetud tiksikisi-
kuid ja/vdi organisatsioone puudutavaid muid elektri- ja
elektroonikaseadmete romude korvaldamisest, korduskasu-
tamisest voi ringlussevotust tulenevaid voimalikke lisaohte,
eriti ohte, mis on seotud elektri- ja elektroonikaseadmete
romudes talletatud isikuandmete kohatu omastamise, aval-
damise voi levitamise vdimalusega.

On oluline mérkida, et direktiiv 95/46/EU (%) on kohaldatav
siga isikuandmetega tehtava toimingu vdi toimingute
kogumi”, sealhulgas nende ,kustutamise voi havitamise”
suhtes (artikli 2 punkt b). Elektri- ja elektroonikaseadmete
korvaldamine voib hdlmata andmetootlust. Sellest tulene-
valt esineb ettepaneku ja idsja nimetatud direktiivi vahel
kattuvusi ning seega peaks ettepanekuga hdlmatud tegevus-
valdkondade suhtes kohaldama andmekaitse-eeskirju.

[I1.2. Elektri- ja elektroonikaseadmete romude korval-
damine ja turvameetmed

Euroopa andmekaitseinspektori eesmirk on juhtida tihele-
panu mdrkimisvéirsetele ohtudele, mis voivad méjutada
vastutava andmetootlejana (°)  tegutsevaid  iiksikisikuid
ja/voi organisatsioone, kes puutuvad kokku elektri- ja elekt-
roonikaseadmete romudega, eriti infotehnoloogia- ja tele-
kommunikatsiooniseadmetega, mis kdrvaldamise ajal sisal-
davad seadmete kasutajate ja/vdi kolmandate isikute
isikuandmeid. Ebaseaduslik juurdepdis isiklikule teabele,
mis monikord sisaldab andmete eriliike, paljastades niiteks
rassilise voi etnilise paritolu, poliitilised vaated, usulised voi
filosoofilised veendumused, ametiithingusse kuulumise ning
terviseseisundi voi seksuaalelu andmed (nn delikaatsed
andmed), (1% voi sellise teabe avaldamine vdib riivata
teabega seotud isikute eraelu puutumatust ja vadrikust
ning asjaomaste iiksikisikute vdi organisatsioonide muid
digustatud huve (nditeks majandushuve).

Euroopa  Parlamendi ja  ndukogu  direktiiv  95/46/EU,
24. oktoober 1995, iiksikisikute kaitse kohta isikuandmete tootle-
misel ja selliste andmete vaba liikkumise kohta, EUT L 281,
23.11.1995, lk 31.

(°) Vt vastutava andmetdédtleja mdiste médratlust direktiivi 95/46/EU

artikli 2 punktist d.

(19 Vt direktiivi 95/46/EU artikkel 8.
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16. Uldiselt peab Euroopa andmekaitseinspektor vajalikuks

rohutada vajalike turvameetmete vastuvdtmise olulisust
isikuandmete tootlemise igas jirgus (algusest 16puni), nagu
ta on oma muudes arvamustes (!!) korduvalt avaldanud. See
kehtib a fortiori tundliku jirgu kohta, kus vastutav andme-
tootleja kavatseb isikuandmeid sisaldavad seadmed korval-
dada.

. Turvameetmete jdrgimine on sageli isikuandmete Kkaitse
diguse tdhusa tagamise eeltingimus.

. Seega oleks vastuoluline kehtestada kohustus (monikord
kulukate) turvameetmete juurutamiseks isikuandmete tava-
pdrasel tootlemisel (nagu ndhakse vajaduse korral (12) ette
direktiivi 95/46/EU artikliga 17) ning samas jdetakse libi
vaatamata sobivate kaitsemeetmete juurutamine elektri- ja
elektroonikaseadmete romude puhul.

. Samuti oleks vastuoluline pidada andmete turvalisuse kiisi-
must sedavord oluliseks, et direktiivi 2009/136/EU ('3)
artikli 2 kaudu on sisse viidud andmetega seotud rikkumi-
sest teavitamise nduded, ning samas ei vdimaldata tagatisi
voi kaitset elektri- ja elektroonikaseadmete romude korval-
damise kdigus ja nende korduskasutamisel voi ringlusse-
votul.

. Euroopa andmekaitseinspektor avaldab kahetsust selle iile,
et ettepanekus ei voeta arvesse elektri- ja elektroonikasead-
mete romude korvaldamise vdimalikke kahjustavaid taga-
jargi kasutatud seadmetes talletatud isikuandmete kaitsele.

. Seda asjaolu ei ole arvestanud ka komisjon oma mdjuhin-
nangus, (1) kuigi kogemus on ndidanud, et vajalike turva-
meetmete vOtmata jatmine elektri- ja elektroonikaseadmete
romude korvaldamisel voib  ohustada  isikuandmete
kaitset (*°). Asjassepuutuvate kiisimuste keerukuse tdttu

Vt Euroopa andmekaitseinspektori arvamus ameti asutamise kohta

suuremahuliste IT-siisteemide operatiivjuhtimiseks (ELT C 70,
19.3.2010, lk 13), punktid 46 ja 47; Euroopa andmekaitseinspek-
tori arvamus, mis kasitleb direktiivi ettepanekut patsientide diguste
rakendamise kohta piiriiileses tervishoius (ELT C 128, 6.6.2009,
lk 20), punktid 27-31.

) Vt sama direktiivi artikkel 3.

Euroopa Parlamendi ja ndukogu direktiiv  2009/136/EU,
25. november 2009, millega muudetakse direktiivi 2002/22/EU
universaalteenuse ning kasutajate diguste kohta elektrooniliste side-
vorkude ja -teenuste puhul, direktiivi 2002/58/EU, milles kasitle-
takse isikuandmete toGtlemist ja eraelu puutumatuse kaitset elek-
troonilise side sektoris, ning maéirust (EU) nr 2006/2004 tarbija-
kaitseseaduse joustamise eest vastutavate siseriiklike asutuste vahe-
lise koostod kohta, ELT L 337, 18.12.2009, lk 11.

Komisjoni talituste toddokument, mis on lisatud Euroopa Parla-
mendi ja ndukogu direktiivi ettepanckule elektri- ja elektroonika-
seadmete romude kohta (uuesti sOnastatud), SEK(2008) 2933,
3.12.2008; vt ka URO Ulikooli iilevaade direktiivist 2002/96/EU
elektri- ja elektroonikaseadmete jddtmete kohta (2008), Euroopa
Komisjon, Belgia, 2007, lk 273 (http://ec.europa.eufenvironment/
waste/weee[pdf/final_rep_unu.pdf); ,Data security is also an issue
— removing personal data from a hard-drive” (,Ka andmete turva-
lisus on probleem. Isikuandmete eemaldamine kovakettalt”).

Vt nditeks BBC vorguviljaandes avaldatud artikkel ,Children’s files
on eBay computer” (,Laste andmed eBay arvutis”) (4. mai 2007),
mis raagib sellest, et eBay miiigikeskkonnas miiiidi kasulaste ja
lapsendatud laste isikuandmeid sisaldav arvuti (http://news.bbc.co.
uk/2/hifuk_news/england[6627265.stm); vt ka BBC vorguviljaandes
avaldatud artikkel ,Bank customer data sold on eBay” (,eBay’s
miiiidi pangaklientide andmeid”) (26. august 2008), mis rddgib
sellest, et eBay’s miiiidi miljoni pangakliendi isikuandmeid sisaldav
kovaketas (http://news.bbc.co.uk/2/hijuk_news/7581540.stm).

(nditeks elektri- ja elektroonikaseadmete romude korvalda-
mise tsiikliga seotud seaduslike meetodite, tehnoloogiate ja
sidusriihmade paljusus) on Euroopa andmekaitseinspektor
seisukohal, et elektri- ja elektroonikaseadmete romude
kdrvaldamisega seotud protsesside kohta oleks tulnud labi
viia eraelu puutumatuse ja andmekaitse mdju hindamine.

. Euroopa andmekaitseinspektor soovitab siiski tungivalt

arendada selles valdkonnas parimat voimalikku tehnikat
eraelu puutumatuse, andmekaitse ja turvalisuse tagamiseks.

. Selle tdestusena on sidusrithmad, eriti infotehnoloogia- ja

elektroonilise side ettevotted (19), direktiivi uuestisdnastami-
sele eelnenud iildsusega konsulteerimise kdigus tdstatanud
isikuandmete turvalisuse ja kaitsega seotud kiisimusi.

. Samuti tasub rohutada, et moni riiklik andmekaitseasutus

on vilja andnud juhendi, et minimeerida ohte, mis vdivad
tuleneda vajalike turvameetmete vOtmata jatmisest, eriti
direktiivi kohaldamisalasse kuuluvate materjalide kdrvalda-
misel (17).

(1%) Vt HP, Stakeholder Consultation on the Review of Directive 2002/96/EC

of the European Parliament and of the Council on Waste Electrical and
Electronic  Equipment (WEEE)  (konsulteerimine sidusrithmadega
Euroopa Parlamendi ja ndukogu elektri- ja elektroonikaseadmete
jadtmeid kisitleva direktiivi  2002/96/EU ldbivaatamise iile),
lk 7-8; DELL (esialgsed mirkused), WEEE Review Policy Options of
the stakeholder consultation on the review of directive 2002/96/EC of the
European Parliament and of the Council on Waste Electrical And Elec-
tronic Equipment (WEEE) (elektri- ja elektroonikaseadmete jddtmete
poliitika ldbivaatamise vdimalused konsulteerimisel sidusrithmadega
Euroopa Parlamendi ja ndukogu elektri- ja elektroonikaseadmete
jadtmeid kdsitleva direktiivi 2002/96/EU ldbivaatamise iile), Ik 2,
punktid 1.1ja 4, punkt 1.3 (3.6.2008); Royal Philips Electronicsi
seisukoht ja ettepanek Stakeholder consultation on the Revision of the
WEEE Directive (konsulteerimine sidusrithmadega elektri- ja elektroo-
nikaseadmete jaitmeid kisitleva direktiivi labivaatamise iile), 1k 12
(5.6.2008) (http://circa.curopa.eu/Publicfirc/env/weee_2008_review|
library). Vt ka WEEE Consultation Response, Summary of responses
and Government response to fourth consultation on implementation of
Directives 2002/96/EC and 2003/108/EC on Waste Electrical and Elec-
tronic Equipment (elektri- ja elektroonikaseadmete jadtmeid kasitleva
konsultatsiooni vastus. Vastuste kokkuvdte ja valitsuse vastus
elektri- ja elektroonikaseadmete jaditmeid kasitlevate direktiivide
2002/96/EU ja 2003/108/EU rakendamise iile toimunud neljandale
konsultatsioonile), detsember 2006, lk 30: ,Andmekaitse ja turva-
lisus. Moni jadtmehooldusettevote sooviks andmekaitse ja -turvali-
suse teavet, eriti arvestades asjaolu, et nende valdusesse satub deli-
kaatseid andmeid” (http:/[www.berr.gov.uk/files/file35961.pdf).
Landesbeauftragter fur Datenschutz und Informationsfreiheit
Bremen, Entwicklung eines Konzeptes zur Loschung und Datentrigerver-
nichtung durch Behorden und Unternehmen, 16. Mai 2007 (http://www.
datenschutz-bremen.de/rtf/datenloeschung.rtf); Garante per la prote-
zione dei dati personali, Electrical and Electronic Waste and Data
Protection, 13. oktoober 2008  (http://www.garanteprivacy.it/
garante/doc.jsp?ID=1583482), mida nimetatakse ka artikli 29 alusel
asutatud andmekaitse toorithma 12. aastaaruandes (Twelfth Annual
Report of the Article 29 Working Party on Data Protection),
16. juuni 2009, 1k 57; vt ka rahvusvahelise andmekaitse ja side
toorithma (International Working Group on Data Protection and
Telecommunications) soovitus andmekaitse ja elektroonikaromude
kohta (Recommendation on Data Protection and E-Waste), Sofia,
12.-13.3.2009 (http://www.datenschutz-berlin.de/attachments/6 50/
675.38.14.pdf?1264671551).


http://ec.europa.eu/environment/waste/weee/pdf/final_rep_unu.pdf
http://ec.europa.eu/environment/waste/weee/pdf/final_rep_unu.pdf
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95/46/EU on kohaldatav isikuandmeid sisaldavate elektri-
ja elektroonikaseadmete romude korvaldamise jargus.
Vastutavad andmetootlejad, eriti need tootlejad, kes kasu-
tavad infotehnoloogia- ja telekommunikatsiooniseadmeid,
peavad seetdttu tditma oma turvamiskohustusi, et hoida
dra isikuandmete kohatu avaldamine voi levitamine. Sellel
eesmargil ja et mitte olla vastutav turvameetmete rikkumise
korral, peaks avaliku voi erasektori vastutav andmetootleja
koost6os andmekaitseametnikega (kui neid on) rakendama
isikuandmeid sisaldavate elektri- ja elektroonikaseadmete
romude korvaldamisel asjakohaseid meetmeid.

Kui elektri- ja elektroonikaseadmeid korvaldaval vastutaval
andmetootlejal puuduvad asjaomaste isikuandmete kustuta-
miseks ndutavad oskused ja/vdi tehniline oskusteave, vdiks
ta selle iilesande usaldada kvalifitseeritud volitatud tootlejale
(nditeks tugikeskused, seadmete tootjad ja turustajad) vasta-
valt direktiivi 95/46/EU artikli 17 1digetes 2, 3ja 4 sites-
tatud tingimustele. Volitatud tootleja peab omalt poolt
konealuste toimingute tegemist tdendama ja/vdi kohustuma
neid teostama.

Sellest tulenevalt on Euroopa andmekaitseinspektor
joudnud jareldusele, et direktiivi uuesti sonastatud versiooni
keskkonnakaitsesitetesse tuleks lisada andmekaitsepdhi-
motted.

Euroopa andmekaitseinspektor soovitab seetdttu ndukogul
ja Euroopa Parlamendil lisada praegusesse ettepanekusse
erisite selle kohta, et direktiiv on kohaldatav elektri- ja
elektroonikaseadmete romude korvaldamise suhtes, ilma
et see piiraks direktiivis 95/46/EU sitestatut.

[1.3. Elektri- ja elektroonikaseadmete romude kordus-
kasutamine voi ringlussevott ning turvameetmed

Kdrvaldamistoimingute eest vastutajaid vdiks pidada vastu-
tavateks andmetootlejateks, (1) sest nad voivad elektri- ja
elektroonikaseadmetes hoitavate andmete kohta langetada
soltumatuid otsuseid. Vastutavad andmetootlejad peavad
seetdttu kehtestama sisekorra, et véltida elektri- ja elektroo-
nikaseadmete romudes talletatud isikuandmete tarbetut

,Vastutava andmetootleja moiste on [...] funktsionaalne, kuna selle
mdte on madrata vastutus tegelikule mdjutajale ning see pdhineb
seega tegelikul, mitte vormilisel analiiiisil”. Vt artikli 29 alusel
asutatud andmekaitse toorithma 16. veebruaril 2010 vastu vdetud
arvamus nr 1/2010 vastutava andmetootleja ja volitatud andme-
tootleja moistete madratluse kohta, WP 169.

30.

31.

32.
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elektri- ja elektroonikaseadmete romudes sisalduvate
andmete tulemusliku kustutamise kontrollimiseks.

Samuti ei tohi vastutav andmetootleja anda volitamata
isikute valdusesse ega lasta neil toodelda elektri- ja elektroo-
nikaseadmetesse talletatud andmeid. Eriti andmekandjate
korduskasutuse vdi ringlussevotu, st nende taasturustamise
korral esineb suurem oht isikuandmete kohatuks avaldami-
seks voi levitamiseks ning samuti suureneb vajadus hoida
dra omavolilist juurdepdisu isikuandmetele.

Euroopa andmekaitseinspektor ~soovitab ndukogul ja
Euroopa Parlamendil seetdttu lisada kdnealusesse ettepane-
kusse erisite, millega keelatakse selliste kasutatud seadmete
turustamine, mis ei ole eelnevalt ldbinud uusimatele tehni-
listele standarditele (niiteks mitmekordne iilekirjutamine)
vastavaid vajalikke turvameetmeid seadmetel leiduda voivate
isikuandmete kustutamiseks.

IL.4. Eraelu kavandatud puutumatus ja konstruktsioo-
niline julgeolek

Peatselt valmiv elektroonikaromusid kasitlev digusraamistik
peaks sisaldama peale erisitte seadmete ildisema okodisaini
pohimdtte kohta (vt ettepaneku artikkel 4 tootearenduse
kohta) ka sitte eraelu kavandatud puutumatuse (*°) kohta voi
veelgi tipsemalt seda valdkonda puudutava konstruktsiooni-
lise julgeoleku (*%) kohta, nagu Euroopa andmekaitseins-
pektor oma varasemates arvamustes (2!) juba on avaldanud.
Eraelu puutumatust ja andmekaitset peaks elektri- ja elek-
troonikaseadmete arendamisel voimalikult suurel mdaaral
arvesse vOtma, et kasutajatel oleks voimalik seadmete
korvaldamise korral lihtsate vahenditega ja tasuta kustutada
seadmetes leiduda voivad isikuandmed (22).

Pohimotte iildise rakendamise kohta vt artikli 29 alusel asutatud

andmekaitse to6rithma ning politsei- ja Giguskoostoo toorithma
dokument ,The Future of Privacy” (,Eraelu puutumatus tulevikus”).
1. detsembril 2009 vastu voetud iihine kaasto6 Euroopa Komisjoni
konsultatsioonile isikuandmete kaitse pohidiguse digusliku raamis-
tiku ile, WP 168, 1k 3 ja 12; vt ka komisjoni soovitus eraelu
puutumatuse ja andmekaitse pohimotete kohaldamise kohta raadio-
sagedustuvastust kasutavates rakendustes, K(2009) 3200 (16plik),
Ik 8.

Vt komisjoni teatis ,Euroopa julgeolekualase teadust6o ja innovaa-
tika kava — komisjoni esialgne seisukoht Euroopa julgeoleku-uurin-
gute ja innovatsioonifoorumi olulisemate jarelduste ja soovituste
kohta”, KOM(2009) 691 (Ioplik), Ik 6 ja 14.

Vt nditeks ,Euroopa andmekaitseinspektor ning ELi teadusuuringute
ja tehnoloogia areng”, poliitiline dokument, 28. aprill 2008, 1k 2;
Euroopa andmekaitseinspektori arvamus intelligentsete transpordi-
stisteemide kohta (ELT C 47, 25.2.2010, lk 6); Euroopa andmekait-
seinspektori arvamus ravimite ohutuse jirelevalve kohta (ELT
C 229, 23.9.2009, lk 19).

Vt ka Euroopa andmekaitseinspektori 18. mirtsi 2010. aasta
arvamus usalduse edendamise kohta infoithiskonnas andmekaitse
ja eraelu puutumatuse soodustamise kaudu.
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33. Sellist lahenemisviisi toetab selgelt raadioseadmete ja tele-
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kommunikatsioonivorgu 16ppseadmete kavandamist kasit-
leva direktiivi 1999/5/EU artikli 3 1dike 3 punkt c (%)
ning direktiivi 2002/58/EU artikli 14 13ige 3 (*4).

Seetdttu peaksid tootjad eraelu puutumatuse ja turva-
meetmed tehniliste lahenduste abil seadmetesse sisse
ehitama (*°). Seoses sellega peaks edendama ja toetama
algatusi, mille eesmark on noustada neid, kes on seotud
isikuandmete kustutamisega enne elektri- ja elektroonika-
seadmete romude korvaldamist (sealhulgas selleks otstar-
beks valmistatud tasuta tarkvara tootjad) (%9).

IV. JARELDUSED

Eespool oeldut arvesse vottes soovitab Euroopa andmekait-
seinspektor andmekaitseasutustel, eriti artikli 29 alusel
asutatud to6orithma kaudu, teha tihedat koostood Euroopa
andmekaitseinspektoriga elektri- ja elektroonikaseadmete
romude korvaldamisega seotud algatustes, konsulteerides
piisavalt varajases jdrgus enne asjaomaste meetmete
loomist.

Vottes arvesse konteksti, milles isikuandmeid to6deldakse,
soovitab Euroopa andmekaitseinspektor lisada ettepane-
kusse jargmised erisitted:

— elektri- ja elektroonikaseadmete romusid kasitlev direk-
tiiv on direktiivi 95/46/EU suhtes piiranguteta kohal-
datav;

Euroopa Parlamendi ja noukogu direktiiv 1999/5/EU, 9. mirts

1999, raadioseadmete ja telekommunikatsioonivorgu 16ppseadmete
ning nende nduetekohasuse vastastikuse tunnustamise kohta artikli
3 Idige 3 (EUT L 91, 7.4.1999, Ik 10): ,Komisjon v&ib [...] otsus-
tada, et teatavatesse seadmeklassidesse kuuluvad seadmed voi
konkreetset tiiiipi seadmed peavad olema valmistatud sel viisil, et
[...] need sisaldavad turvaseadmeid, et tagada kasutajate ja abonen-
tide isikuandmete ja eraclu puutumatuse kaitse [...].”

,Vajaduse korral voib vastu votta meetmed tagamaks, et 16ppsead-
mete konstrueerimine on kooskdlas kasutajate digusega kaitsta oma
isikuandmeid ja kontrollida nende kasutamist vastavalt direktiivile
1999/5/EU ja ndukogu 22. detsembri 1986. aasta otsusele
97/95/EMU standardimise kohta infotehnoloogia ja telekommuni-
katsiooni valdkonnas.” Vt ka sama direktiivi pohjendust 46, mida
nimetatakse joonealuses markuses 13.

Selle tegevussuuna poolt vt ka V. Reding, programmkéne andme-
kaitsepdeval, 28. jaanuaril 2010 Euroopa Parlamendis Briisselis,
KONE[10/16: ,Ettevotted peavad kasutama oma innovatsiooni-
voimet eraelu puutumatuse ja isikuandmete kaitse parandamiseks
juba piris arendustsiikli algusest peale. Eraelu kavandatud puutuma-
tuse pohimdte teenib nii kodanike kui ka ettevdtjate huve. Eraelu
kavandatud puutumatus viib iiksikisiku parema kaitsmiseni ning
samuti uute teenuste ja toodete usaldamiseni, mis omakorda
mdjub positiivselt majandusele. Ma olen ndinud monda julgustavat
ndidet, kuid teha on veel palju.”

Vt nditeks Royal Canadian Mounted Police, B2-002, IT Media
Overwrite and Secure Erase Products (IT-meedia ilekirjutamise ja
andmete turvalise kustutamise tooted) (05/2009), http:/fwww.
remp-gre.ge.ca/ts-st/pubs/it-ti-sec/index-eng.htm

— keelata selliste kasutatud seadmete turustamine, mis ei
ole eelnevalt libinud uusimatele tehnilistele standardi-
tele vastavaid vajalikke turvameetmeid seadmetes
leiduda vdivate isikuandmete kustutamiseks;

— eraelu kavandatud puutumatuse voi konstruktsioonilise julge-
oleku pohimdtte arvestamine: eraclu puutumatust ja
andmekaitset peaks elektri- ja elektroonikaseadmete
arendamisel voimalikult suurel mdiiral arvesse vdtma,
et kasutajatel oleks vOimalik seadmete kdrvaldamise
korral lihtsate vahenditega ja tasuta kustutada seadmetes
leiduda voivad isikuandmed.

37. Euroopa andmekaitseinspektor soovitab seetdttu tungivalt

teha ettepanekus ldhtuvalt direktiivist 95/46/EU jirgmised
muudatused:

— pohjendus 11: ,Lisaks peaks kiesolev direktiiv olema
kohaldatav, ilma et see piiraks andmekaitsealaste digus-
aktide, eriti direktiivi 95/46/EU kohaldamist. Kuivord
elektri- ja elektroonikaseadmed on lai tooterithm, mis
holmab mitmesuguseid isikuandmete talletamist voimal-
davaid vahendeid (nditeks infotehnoloogia- ja telekom-
munikatsiooniseadmed), voib nende korvaldamine, eriti
korduskasutamine ja ringlussevott, sisaldada elektri- ja
elektroonikaseadmete romudes talletatud isikuandmetele
omavolilise juurdepddsu ohtu. Seetdttu peaks eraelu
puutumatust ja andmekaitset elektri- ja elektroonika-
seadmete arendamisel vdimalikult suurel méiral arvesse
votma, et kasutajatel oleks vdimalik seadmete korvalda-
mise korral lihtsate vahenditega ja tasuta kustutada
seadmetes leiduda voivad isikuandmed.”;

— Artikli 2 18ige 3: ,Kdesolev direktiiv on kohaldatav, ilma
et see piiraks andmekaitsealaste digusaktide, eriti direk-
tiivi 95/46/EU kohaldamist.”;

38. Lisaks eespool deldule peab Euroopa andmekaitseinspektor

vajalikuks jargmiste muudatusettepanekute arvessevotmist:

— Artikli 4 1dige 2: ,Liikmesriigid peavad innustama
votma meetmeid, mille abil edendada selliste elektri-
ja elektroonikaseadmete arendamist ja tootmist, mis
holbustavad neis sisalduvate isikuandmete kustutamist
seadmete korvaldamisel.”;

— Artikli 8 loige 7: ,Liikmesriigid peavad tagama, et
kogutud ja isikuandmeid sisaldavaid elektri- ja elektroo-
nikaseadmete romusid, mida toodeldakse nende ringlus-
sevotuks voi korduskasutuseks, ei turustataks enne seda,
kui need isikuandmed on parima v&imaliku tehnika abil
eemaldatud.”;


http://www.rcmp-grc.gc.ca/ts-st/pubs/it-ti-sec/index-eng.htm
http://www.rcmp-grc.gc.ca/ts-st/pubs/it-ti-sec/index-eng.htm
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— Artikli 14 loige 6: ,Liikmesriigid voivad nduda, et tootjad ja/vdi turustajad annaksid isikuandmeid
sisaldavate elektri- ja elektroonikaseadmete kasutajatele nditeks kasutusjuhendis voi miitigikohas
teavet vajaduse kohta kustutada isikuandmed, mida elektri- ja elektroonikaseadmed voivad sisaldada
enne korvaldamist.”

Briissel, 14. aprill 2010

Peter HUSTINX
Euroopa andmekaitseinspektor




