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(Padtoslauselmat, suositukset ja lausunnot)

LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto tietojenvaihtoa, yksityisyyden suojaa ja henkilotietojen
suojaamista kisittelevin EU:n ja Yhdysvaltojen korkean tason kontaktiryhmin loppuraportista

(2009/C 128/01)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteisén perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkilotietojen kasitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivina lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY,

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja naiden tieto-
jen vapaasta liikkuvuudesta 18 péivind joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 ja erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

[ JOHDANTO - LAUSUNNON TAUSTA

1. Euroopan unionin neuvoston puheenjohtaja ilmoitti
28. toukokuuta 2008 Coreperille 12. kesakuuta 2008 pi-
dettdvdd Eurooppa-neuvoston kokousta varten, ettd tieto-
jenvaihtoa, yksityisyyden suojaa ja henkilotietojen suojaa-
mista kisittelevd EU:n ja Yhdysvaltojen korkean tason kon-
taktiryhmd (jdljempdnd “"kontaktiryhma”) on saanut raport-
tinsa valmiiksi. Raportti julkistettiin 26. kesdkuuta 2008 (').

(") Neuvoston asiakirja 9831/08, saatavilla osoitteessa http://ec.europa.
eufjustice_home/fsj/privacy/news[index_en.htm.

2. Raportissa pyritddn mddrittelemdin yksityisyyden suojan ja
tietosuojan yhteisid periaatteita ensimmdéisend askeleena
kohti tietojenvaihtoa Yhdysvaltojen kanssa terrorismin ja
vakavan kansainvilisen rikollisuuden torjumiseksi.

3. Neuvoston puheenjohtajavaltio toteaa ilmoituksessaan otta-
vansa mielellddn vastaan ideoita raportin jatkotoimiksi ja
erityisesti kannanottoja raportissa mairiteltyjd etenemista-
poja koskeviin suosituksiin. Tietosuojavaltuutettu vastaa
ndin esitettyyn pyyntoon antamalla seuraavan lausunnon,
joka perustuu julkistettuun tilanteeseen ja joka ei vaikuta
myo6hempiin kantoihin, joita tietosuojavaltuutettu saattaa
esittdd asian kehittyessa.

4. Tietosuojavaltuutettu panee merkille, ettd kontaktiryhma
on tyoskennellyt tilanteessa, jossa Yhdysvaltojen ja EU:n
vilistd tietojenvaihtoa on erityisesti syyskuun 11. paivin
2001 jalkeen kehitetty kansainvilisten sopimusten tai
muun tyyppisten vilineiden avulla. N&itdi ovat muun
muassa Europolin ja Eurojustin Yhdysvaltojen kanssa teke-
mat sopimukset sekd PNR-sopimukset ja Swift-tapaus, joka
johti EUmn ja Yhdysvaltojen virkamiesten véliseen kirjeen-
vaihtoon tietosuojaa koskevien vihimmadistakeiden méarit-
telemiseksi (2).

(3) — Amerikan yhdysvaltojen ja Euroopan poliisiviraston sopimus,

6. joulukuuta 2001, ja Europolin ja USA:n lisdsopimus henkil6-
tietojen ja niihin liittyvien tietojen vaihdosta, julkaistu Europolin
Internet-sivustolla;

— Amerikan yhdysvaltojen ja Eurojustin sopimus oikeudellisesta
yhteistyostd, 6. marraskuuta 2006, julkaistu Eurojustin Internet-
sivustolla;

— Euroopan unionin ja Amerikan yhdysvaltojen vilinen sopimus
lentoyhtividen PNR- eli matkustajarekisteritietojen kisittelemi-
sestd ja siirtdmisestd Yhdysvaltojen turvallisuusministerille
(DHS) (vuoden 2007 PNR-sopimus), allekirjoitettu Brysselissd
23. heindkuuta 2007 ja Washingtonissa 26. heindkuuta 2007,
EUVL L 204, 4.8.2007, s. 18;

— Yhdysvaltojen ja EUn viranomaisten kirjeenvaihto terrorismin
rahoituksen jaljittimisohjelmasta, 28. pdivini kesikuuta 2007.


http://ec.europa.eu/justice_home/fsj/privacy/news/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/news/index_en.htm
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Lisdksi EU my0s neuvottelee ja tekee samankaltaisia sopi-
muksia, joissa maaratadn henkilotietojen vaihdosta muiden
kolmansien maiden kanssa. Askettdisend esimerkkind on

I TAMANHETKINEN TILANNE JA MAHDOLLISET TOI-
MINTAVAIHTOEHDOT

Euroopan unionin ja Australian vilinen sopimus lentolii- 10. Tietgsugja\{altuuFettu arvioi tfeiménhetkis§n ti‘lanteen.s"et}raa-
kenteenharjoittajien Euroopan unionista perdisin olevien vastl. Tlieto]envalhtioa, yksﬁylsyyden suojaa ]z}“h.enkllot}eto-
PNR- eli matkustajarekisteritietojen késittelemisestd ja siir- Jen suojaa kqskewen yhteisten normien mérittelyssé on
tdmisestd Australian tullilaitokselle (3). edistytty jonkin verran.
11. Minkaanlaisen sopimuksen valmistelua EU:n ja Yhdysvalto-
o o o ) ) jen vlilla ei kuitenkaan vield ole saatu padtokseen. Lisi-
Niistd taustatiedoista kdy ilmi, ettd kolmansien maiden tydtd tarvitaan vield. Kontaktiryhmén raportissa mainitaan
lainvalvontaviranomaisten pyynnét saada henkiltietoja li- joukko ratkaisematta olevia kysymyksii, joista huomattavin
sddntyvdt jatkuvasti ja ettd ne koskevat perinteisten halli- on oikeussuoja. Oikeussuojakeinojen tarvittavasta laajuu-
tusten  tietokantojen lisdksi myds muita tiedostotyyppejd, desta on edelleen erimielisyytta (°). Raportin luvussa 3 mai-
erityisesti yksityissektorin kerddmii tietoja sisdltavid tiedos- nitaan viisi muuta ratkaisematta olevaa kysymysti. Tistd
toja. lausunnosta kdy lisaksi ilmi, ettd montaa muuta kysymysti
ei ole vield ratkaistu, esimerkiksi kysymysti tietojenvaihtoa
koskevan vilineen soveltamisalasta ja luonteesta.
Tietosuojavaltuutettu myds palauttaa merkittivina tausta-
tietona mieliin, ettd kysymystd henkilotietojen siirtdmisestd 12. Koska raportissa pidetddn parhaana sitovaa sopimusta —
kolmansiin maihin rikosasioissa tehtavin poliisi- ja oikeu- mistd tietosuojavaltuutettu on samaa mieltd — varovaisuus
dellisen yhteistyon puitteissa késitellddn rikosasioissa tehti- on sitdkin enemman tarpeen. Sopimukseen padseminen
vissd poliisi- ja oikeudellisessa yhteistyossd kasiteltdvien edellyttdd huolellisia ja perusteellisia lisdvalmisteluja.
henkilotietojen suojaamista koskevassa neuvoston puitepda-
toksessi (4), joka tehtdneen ennen vuoden 2008 loppua.
13. Tietosuojavaltuutetun mukaan sopimus olisi lisiksi paras
tehdd Lissabonin sopimuksen nojalla, riippuen tietenkin
sen voimaantulosta. Lissabonin sopimuksen voimassa ol-
Transatlanttisen tietojenvaihdon voidaan odottaa vain li- lessa EUmn pilarien véliseen jakoon liittyvdd oikeudellista
sddntyvin ja koskevan yhd uusia aloja, joilla henkilotietoja epavarmuutta ei esiintyisi. Ndin taattaisiin myds Euroopan
ksitellddn. Téllaisessa tilanteessa ‘transatlanttista lainval- parlamentin  tiysiméérdinen osallistuminen sekd yhteistjen
vontaa’ koskeva vuoropuhelu on sekd tervetullutta ettd ar- tuomioistuimen harjoittama oikeudellinen valvonta.
kaluonteista. Tervetullutta se on siksi, ettd sen avulla voi-
daan selventdi kdynnissd olevan tai tulevan tietojenvaihdon
puitteita. Se on kuitenkin myds arkaluonteista, koska ky- 14. Niissi olosuhteissa paras toimintavaihtoehto olisi etenemis-

seisilld puitteilla voitaisiin oikeuttaa laajamittaiset tiedonsiir-
rot lainvalvonnan alalla, jolla vaikutukset yksiloihin ovat
erityisen vakavia ja jolla tiukat ja luotettavat suojatoimet
ja takeet ovat siis sitdkin tarpeellisempia (°).

Tidmdn lausunnon seuraavassa luvussa kisitellddn timan-
hetkistd tilannetta ja mahdollisia toimintavaihtoehtoja. Lu-
vussa III keskitytddn sellaisen vilineen soveltamisalaan ja
luonteeseen, joka mahdollistaisi tietojenvaihdon. Lausun-
non luvussa IV eritellddn yleisestd nikokulmasta mahdolli-
sen sopimuksen sisdltoon liittyvid oikeudellisia kysymyksia.
Siini kdsitellddn esimerkiksi Yhdysvaltojen tarjoaman tieto-
suojatason arviointiedellytyksid sekd kysymystd EU:n sddn-
telypuitteiden kdytostd vertailukohtana kyseisen tietosuoja-
tason arvioinnissa. Samassa luvussa myos luetellaan sopi-
mukseen sisdllytettivit perusvaatimukset. Lopuksi lausun-
non luvussa V analysoidaan raporttiin liitettyjd yksityisyy-
den suojan periaatteita.

suunnitelman laatiminen mahdollisen sopimuksen tekemi-
seksi myohemmissd vaiheessa. Etenemissuunnitelma voisi
sisiltad seuraavaa:

— Ohjeita kontaktiryhman (tai jonkin muun ryhmén) tyon
jatkamiseksi ja aikataulu.

— Varhaisessa vaiheessa keskustelut ja mahdollisesti yh-
teisymmarrys peruskysymyksistd, kuten sopimuksen so-
veltamisalasta ja luonteesta.

— Kun niistd peruskysymyksistd on pédsty yhteisymmar-
rykseen, tietosuojaa koskevien periaatteiden kehittdmi-
nen.

— Sidosryhmien osallistuminen menettelyn eri vaiheissa.

() EUVL L 213, 8.8.2008, s. 49.

() Neuvoston puitepditos rikosasioissa tehtdvissd poliisi- ja oikeudelli-
sessa yhteistyossa kasiteltdvien henkilotietojen suojaamisesta, 24. ke-
sikuuta 2008 piivitty versio, saatavilla osoitteessa http://ec.europa.
eu/prelex/detail_dossier_real.cfm?CL=en&DosId=193371.

() Selkeiden oikeudellisten puitteiden tarpeellisuuden osalta ks. timin
lausunnon luvut III ja IV.

— EU:n osalta institutionaalisten rajoitusten kasittely.

(°) Raportin sivu 5, kohta C.


http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
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16.

17.

18.

()

IIl TIETOJENVAIHTOA KOSKEVAN VALINEEN SOVELTA-
MISALA JA LUONNE

Tietosuojavaltuutetun mielestd on ratkaisevan tirkedi, ettd
tietosuojaa koskevia periaatteita sisdltdvin mahdollisen vi-
lineen soveltamisala ja luonne mdaritellddn selkedsti kysei-
sen vilineen jatkokehittimisen ensimmadisend vaiheena.

Soveltamisalan osalta on ratkaistava seuraavat tirkedt kysy-
mykset:

— ketkd ovat osallistuvia toimijoita lainvalvonta-alueella ja
sen ulkopuolella;

— mitd tarkoitetaan “lainvalvontatarkoituksella” ja miké
on sen suhde muihin kéyttotarkoituksiin, esimerkiksi
kansalliseen turvallisuuteen, ja erityisesti rajavalvontaan
ja kansanterveyteen;

— miten viline sopisi yhteen kattavan transatlanttisen tur-
vallisuusalueen kanssa.

Luonnetta madriteltdessa olisi selvennettdva seuraavia kysy-
myksia:

tarvittaessa minkd pilarin nojalla viline neuvotellaan;

sitooko viline EU:ta ja Yhdysvaltoja;

onko vilineelld vilittomid oikeusvaikutuksia eli sisil-
taako se oikeuksia ja velvollisuuksia, joihin yksilot voi-
vat vedota oikeusviranomaisessa;

sallitaanko itse vélineessd tietojenvaihto vai asetetaanko
siind tietojenvaihtoa koskevat vihimmaisvaatimukset,
joita tdydennetdin erityissopimuksilla;

missd suhteessa viline on voimassa oleviin vilineisiin:
noudattaako se niitd, korvaako se ne vai taydentddko se
niitd.

.1 Vilineen soveltamisala
Osallistuvat toimijat

Kontaktiryhman raportissa ei mddritelld selkedsti tulevan
vilineen tarkkaa soveltamisalaa, mutta siind mainituista pe-
riaatteista voidaan pditelld, ettd vilineen on tarkoitus kattaa
sekd yksityisten ja julkisten toimijoiden viliset tiedonsiir-
rot () ettd siirrot viranomaisten valilld.

Ks. erityisesti raportin luku 3 (transatlanttisten suhteiden kannalta
merkittdvit avoimet kysymykset), kohta 1 (yksityisten toimijoiden
velvollisuuksien johdonmukaisuus tiedonsiirtojen aikana).

19.

20.

21.

22.

NN

— Siirrot yksityisten ja julkisten toimi-
joiden valilla:

Tietosuojavaltuutettu ymmartad logiikan, jonka mukaan tu-
levaa vilinettd sovellettaisiin yksityisten ja julkisten toimi-
joiden vilisiin tiedonsiirtoihin. Valinettd kehitetddn tilan-
teessa, jossa Yhdysvallat on viime vuosina alkanut pyytdd
tietoja yksityisiltd toimijoilta. Tietosuojavaltuutettu toteaa-
kin, ettd yksityisistd toimijoista on tulossa lainvalvonnassa
systemaattisesti kaytettyjd tietoldhteitd sekd EU:n tasolla
ettd kansainvalisesti (). Swift-tapaus oli merkittivd ennak-
kotapaus, jossa yksityistd yritystd pyydettiin jarjestelmalli-
sesti siirtdmddn tietoja suurina erind kolmannen valtion
lainvalvontaviranomaisille (°). PNR-tietojen keruu lentoyhti-
oilti on saman logiikan mukaista. Tietosuojavaltuutettu
asetti tdmidn suuntauksen oikeutuksen kyseenalaiseksi jo
lausunnossaan, joka koski ehdotusta puitepadtokseksi
EU:n PNR-jdrjestelmaista (10).

Yksityisten ja julkisten toimijoiden vélisten tiedonsiirtojen
sisdllyttimiseen tulevan vilineen soveltamisalaan on syytd
suhtautua epdillen kahdesta muustakin syysti.

Ensinndkin sisillyttiminen johtaisi ei-toivottuihin vaikutuk-
siin itse EU:n alueella. Tietosuojavaltuutettu pelkad, ettd jos
yksityisten yritysten (kuten rahoituslaitosten) tietoja voi-
daan periaatteessa siirtdd kolmansiin maihin, timd voi ai-
heuttaa suurta painetta saman tyyppisten tietojen antami-
seksi lainvalvontaviranomaisten saataville myos EUn si-
silld. PNR-jdrjestelmd on esimerkki tillaisesta ei-toivotusta
kehityskulusta, joka alkoi matkustajatietojen keruusta suu-
rina erind Yhdysvalloissa ja laajeni sen jilkeen myos Euroo-
pan sisdlle ('!) ilman, ettd jdrjestelmidn tarpeellisuutta ja
suhteellisuutta olisi selkedsti osoitettu.

Toiseksi tietosuojavaltuutettu toi EU:n PNR-jdrjestelmédd
koskevasta komission ehdotuksesta antamassaan lausun-
nossa esiin myos kysymyksen julkisten ja yksityisten toi-
mijoiden yhteistyon edellytyksiin sovellettavista tietosuoja-
puitteista (ensimmadinen vai kolmas pilari): olisiko sddntojen
perustuttava rekisterinpitdjan luonteeseen (yksityinen sek-
tori) vai kisittelyn tarkoitukseen (lainvalvonta)? Ensimmadi-
sen ja kolmannen pilarin ero ei ole lainkaan selked tilan-
teissa, joissa yksityiset toimijat velvoitetaan kasittelemain
henkil6tietoja lainvalvontatarkoituksia varten. Timan osalta
on merkittivad, ettd julkisasiamies Bot ehdottaa tietojen

(®) Ks. tdmdn osalta Euroopan tietosuojavaltuutetun 20. joulukuuta

2007 antama lausunto ehdotuksesta neuvoston puitepddtokseksi
matkustajarekisterin ~ (PNR)  kidytostd lainvalvontatarkoituksiin,
EUVL C 110, 1.5.2008, p. 1. Lainvalvontatoimet ja yksityisen sek-
torin toimet on perinteisesti erotettu toisistaan selkedsti niin, ettd
erityiset viranomaiset, etenkin poliisivoimat, ovat hoitaneet lainval-
vontatehtdvit ja yksityisid toimijoita on tapauskohtaisesti pyydetty
ilmoittamaan henkilotietoja  kyseisille lainvalvontaviranomaisille.
Talld hetkelld suuntauksena on velvoittaa jarjestelmallisesti yksityiset
toimijat tekemddn yhteisty6td lainvalvonnassa.

Ks. 29 artiklan mukaisen tietosuojatyoryhmin lausunto 10/2006,
22. marraskuuta 2006, henkilotietojen kasittelystd SWIFT-verkossa
(Society for Worldwide Interbank Financial Telecommunication),
WP 128.

Lausunto 20. joulukuuta 2007, op. cit.

Ks. alaviitteessd 8 mainittu ehdotus neuvoston puitepaitokseksi
matkustajarekisterin (PNR) kdytostd lainvalvontatarkoituksiin sellai-
sena kuin sitd kisitellddn neuvostossa.
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23.

24.

(*3)
*)

sdilyttimistapauksessa (12) antamassaan ratkaisuehdotuk-
sessa erottelua mainittuja tilanteita varten, mutta lisdd ch-
dotukseen: ‘Tallaista erottelua voidaan tosin kritisoida, ja se
saattaa vaikuttaa jossakin médrin keinotekoiselta.” Tietosuo-
javaltuutettu panee myos merkille, ettd yhteisdjen tuomiois-
tuimen PNR-tuomiossa ('%) ei tdysin vastata kysymykseen
sovellettavista oikeudellisista puitteista. Esimerkiksi se, ettd
tietyt toimet eivdt kuulu direktiivin 95/46/EY soveltamis-
alaan, ei automaattisesti tarkoita, ettd kyseisid toimia voi-
daan sddnnelld kolmannen pilarin nojalla. Tastd johtuen se
saattaa jattdd aukon sovellettavan lainsddddnnon maédritte-
lyyn ja johtaa joka tapauksessa oikeudelliseen epdvarmuu-
teen rekisteroityjen kdytossa olevista oikeudellisista takeista.

Tamin vuoksi tietosuojavaltuutettu korostaa, ettd on var-
mistettava, ettei yleisid tietosuojaperiaatteita sisaltavalld tu-
levalla vilineelld voida sindnsd oikeuttaa henkilotietojen
transatlanttista siirtoa yksityisten ja julkisten toimijoiden
vililla. Siirto voidaan sisdllyttdd tulevaan vilineeseen vain
silld edellytykselld, ettd

— tulevassa vilineessd mairatdin, ettd siirto sallitaan vain
siind tapauksessa, ettd se on osoittautunut ehdottoman
tarpeelliseksi tiettyyn tarkoitukseen, josta pdatetddn ta-
pauskohtaisesti;

— itse siirtoon sovelletaan korkeatasoisia tietosuojatakeita
(jotka esitetddn tdssd lausunnossa).

Lisiksi tietosuojavaltuutettu toteaa, ettd sovellettaviin tieto-
suojapuitteisiin liittyy epavarmuutta, ja katsoo sen vuoksi,
ettei henkilotietojen siirtoa yksityisten ja julkisten toimijoi-
den vililld pitdisi missddn tapauksessa sisillyttdd vilinee-
seen EUin tdmdnhetkinen lainsddddntd huomioon ottaen.

— Viranomaisten valilla:

Tietojenvaihdon tdsmallinen laajuus on episelvd. Ensim-
mdisend vaiheena yhteiseen vilineeseen tihtddvissa jatko-
tyoskentelyssd olisi selvennettdvi tillaisen vilineen suunni-
teltu soveltamisala. Erityisesti seuraavat kysymykset ovat
ratkaisematta:

Julkisasiamies Botin ratkaisuehdotus 14. lokakuuta 2008, Irlanti v.

Euroopan parlamentti ja neuvosto (asia C-301/06), 108 kohta.
Yhteis6jen tuomioistuimen tuomio 30. toukokuuta 2006, Euroopan
parlamentti v. Euroopan unionin neuvosto (C-317/04) ja Euroopan
yhteisdjen komissio (C-318/04), yhdistetyt asiat C-317/04 ja
C-318/04, Kok. 2006, s. 1-4721.

25.

26.

— Koskisiko viline EU:ssa sijaitsevien tietokantojen osalta
EUnn (osittain) yllapitamid keskustietokantoja, esimer-
kiksi Europolin ja Eurojustin tietokantoja, vai jasenval-
tioiden yllapitimid hajautettuja tietokantoja, vai molem-
pia?

— Sovellettaisiinko vilinettd myos yhteenliitettyihin verk-
koihin eli kattaisivatko suunnitellut takeet jasenvaltioi-
den tai virastojen keskenddn vaihtamat tiedot seki
EU:ssa ettd Yhdysvalloissa?

— Koskisiko viline vain lainvalvonnan alan tietokantoja
(poliisi, oikeuslaitos, mahdollisesti tulli) vai myos muita,
esimerkiksi verotietokantoja?

— Koskisiko viline myos kansallisten turvallisuusviran-
omaisten tietokantoja tai antaisiko se kyseisille viran-
omaisille padsyn toisen sopimuspuolen alueella sijaitse-
viin lainvalvontatietokantoihin (EU:n pddsy Yhdysvalto-
jen tietokantoihin ja pdinvastoin)?

— Madrattdisiinko vilineessd tapauskohtaisesta tiedonsiir-
rosta vai pysyvistd padsystd olemassa oleviin tietokan-
toihin? Jalkimmadinen tapaus herattéisi varmasti suhteel-
lisuutta koskevia kysymyksii, joita kisitellddn tarkem-
min luvun V kohdassa 3.

Lainvalvontatarkoitus

Mahdollisen sopimuksen tarkoituksen maédrittelyyn liittyy
niin ikddn epdvarmuutta. Lainvalvontatarkoitukset on sel-
kedsti mainittu raportin johdannossa ja sithen liitetyssd en-
simmdisessd periaatteessa, ja niitd analysoidaan tarkemmin
timédn lausunnon luvussa IV. Tietosuojavaltuutettu toteaa
jo nyt, ettd ndiden mainintojen perusteella tietojenvaih-
dossa keskityttiisiin kolmannen pilarin asioihin, mutta voi-
taisiin kysyd, onko kyseessd vain ensimmdiinen askel kohti
laajempaa tietojenvaihtoa. Raportissa mainittuihin ‘yleisen
turvallisuuden’ tarkoituksiin nayttdd selvisti kuuluvan ter-
rorismin, jdrjestdytyneen rikollisuuden ja muun rikollisuu-
den torjunta. Onko tarkoituksena kuitenkin myos sallia
tietojenvaihto muita yleisid etuja, esimerkiksi kansantervey-
teen kohdistuvia mahdollisia riskeja varten?

Tietosuojavaltuutettu suosittelee, ettd kayttotarkoitus rajoi-
tettaisiin tarkoin méariteltyyn tietojenkisittelyyn ja ettd tal-
laiseen kayttotarkoituksen mddrittelyyn johtavat toiminta-
poliittiset valinnat perusteltaisiin.
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27.

28.

29.

30.

("9

)

Kattava transatlanttinen turvallisuusalue

Raportin laaja soveltamisala olisi nihtivd yhteydessd niin
sanotussa tulevaisuusryhmdssi kasiteltyyn kattavaan trans-
atlanttiseen turvallisuusalueeseen ('#). Kyseisen ryhman ke-
sikuussa 2008 annetussa raportissa painotetaan sisapolitii-
kan ulkoista ulottuvuutta. Raportin mukaan “vuoteen 2014
mennessd Euroopan unionin olisi tehtdvd ratkaisu sen poliittisen
tavoitteen osalta, joka koskee euro-atlanttisen yhteistyalueen
toteuttamista vapauden, turvallisuuden ja oikeuden alueella Yh-
dysvaltain kanssa’. Téllainen yhteistyé menisi pelkkdd turval-
lisuutta pidemmille, koska sithen kuuluisi vahintddn ai-
heita, joita kasitelldidan EY:n perustamissopimuksen nykyi-
sessd IV osastossa, esimerkiksi maahanmuutto, viisumi- ja
turvapaikka-asiat ja yksityisoikeudellinen yhteistyo. On ky-
syttivd, missd maédrin esimerkiksi kontaktiryhman rapor-
tissa mainittuja tietosuojan perusperiaatteita koskevan sopi-
muksen on mahdollista ja pitdisi olla perustana tietojen-
vaihdolle ndin laajalla alalla.

Vuonna 2014 pilarirakenteen ei pitdisi endi olla olemassa,
jolloin tietosuojalle EU:n sisdlld on vain yksi oikeusperusta
(Lissabonin sopimus, Euroopan unionin toiminnasta teh-
dyn sopimuksen 16 artikla). Se, ettd tietosuojan sddntelyd
on yhdenmukaistettu EUn tasolla, ei kuitenkaan tarkoita,
ettd kolmannen maan kanssa tehtdvissd sopimuksessa voi-
taisiin sallia henkil6tietojen siirtdminen mitd tahansa tarkoi-
tusta varten. Yhteydestd ja tietojenkdsittelyn edellytyksistd
riippuen yksittdiset alat, esimerkiksi lainvalvonta, saattavat
vaatia tietosuojatakeiden mukauttamista. Tietosuojavaltuu-
tettu suosittelee, ettd ndiden eri mahdollisuuksien seurauk-
set otettaisiin huomioon tulevaa sopimusta valmisteltaessa.

.2 Sopimuksen luonne
EU:n institutionaaliset puitteet

Ainakin lyhyelld aikavililld on oleellista méaritelld, minka
pilarin nojalla jérjestely neuvotellaan. Tdmd on tarpeen eri-
tyisesti siksi, ettd tdllainen sopimus vaikuttaa tietosuojan
sisdisiin sddntelypuitteisiin. Kéytetddnko puitteina ensim-
mdistd pilaria — periaatteessa direktiivid 95[46/EY ja sen
erityistd jdrjestelmdd tietojen siirtdmiseksi kolmansiin mai-
hin — vai kolmatta pilaria, jossa tietojensiirtoon kolmansiin
maihin sovellettava jarjestelma ei ole yhti tiukka (*°)?

Kuten edelld mainittiin, lainvalvontatarkoitukset ovat ensi-
sijaisia, mutta kontaktiryhman raportissa mainitaan siitd
huolimatta tietojen kerddminen yksityisiltd toimijoilta, ja
kiyttotarkoitukset voidaan myos tulkita laajasti niin, ettd
ne kattavat paitsi puhtaan turvallisuuden, johon kuuluvat

Eurooppalaisen sisdpolitiikan tulevaisuutta kasittelevin epavirallisen

korkean tason neuvoa-antavan ryhmén raportti, "Vapaus, turvalli-
suus, yksityisyys — Euroopan sisdasiat avoimessa maailmassa”, kesi-
kuu 2008, saatavilla osoitteessa register.consilium.europa.eu

Ks. timén lausunnon kohdassa 7 mainitun tietosuojapuitepaatoksen
11 ja 13 artikla.

31.
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esimerkiksi maahanmuutto- ja rajavalvonta-asiat, mahdolli-
sesti my0s kansanterveyden. Tistd epavarmuudesta johtuen
olisi ehdottomasti parempi odottaa EU-lainsddddnnon mu-
kaisten pilarien yhtendistymistd Lissabonin sopimuksen
myotd, jotta madriteltdisiin selkedsti neuvottelujen oikeus-
perusta ja EU:n toimielinten, erityisesti Euroopan parlamen-
tin ja komission tismillinen rooli.

Viilineen sitovuus

Olisi selvennettivd, johtavatko keskustelujen tulokset yh-
teisymmarryspoytakirjaan tai muuhun ei-sitovaan vilinee-
seen vai tehdddnko niiden perusteella sitova kansainvilinen
sopimus.

Tietosuojavaltuutettu yhtyy raportissa esitettyyn kantaan,
jossa annetaan etusija sitovalle sopimukselle. Virallinen si-
tova sopimus on tietosuojavaltuutetun mielestd ehdoton
edellytys EU:n ulkopuolelle suuntautuvalle tiedonsiirrolle
riippumatta siitd, mihin tarkoitukseen tiedot siirretddn. Kol-
manteen maahan ei voida siirtdd tietoja ilman nimenomai-
siin (ja sitoviin) oikeudellisiin puitteisiin sisdltyvid riittdvia
edellytyksid ja takeita. Toisin sanoen yhteisymmarryspoyta-
kirja tai muu ei-sitova viline voi olla hyodyllinen ohjeiden
antamiseksi myohemmin tehtdvien sitovien sopimusten
neuvottelemista varten, mutta se ei voi koskaan korvata
sitovaa sopimusta.

Vilittomdt oikeusvaikutukset

Vilineen mairdysten olisi sidottava tasavertaisesti Yhdysval-
toja, EUtta ja sen jdsenvaltioita.

Lisdksi olisi varmistettava, ettd yksiloilld on oikeus kayttdd
oikeuksiaan ja erityisesti saada oikeussuojaa sovittujen peri-
aatteiden perusteella. Tietosuojavaltuutetun mukaan tihin
padstddn parhaiten, jos vilineen varsinaiset mdaardykset
muotoillaan niin, ettd niilld on vilittomii oikeusvaikutuksia
Euroopan unionin asukkaisiin ja ettd niihin voidaan vedota
tuomioistuimessa. Tastd syystd vilineessd on tehtdva sel-
viksi kansainvilisen sopimuksen méirdysten valittomat oi-
keusvaikutukset sekd edellytykset sen saattamiseksi osaksi
EU:n sisdistd ja kansallista lainsdddintod toimenpiteiden te-
hokkuuden varmistamiseksi.

Suhde muihin vdlineisiin

Perustavanlaatuinen kysymys on myos se, missd mairin
sopimus on itsendinen tai missd mdaarin sitd on tdydennet-
tivd tapauskohtaisesti tehtavilli sopimuksilla yksittaisistd
tietojenvaihdoista. On kyseenalaista, voitaisiinko yhdella so-
pimuksella ja siis yksilld vaatimuksilla riittdvasti kattaa kol-
mannen pilarin tietojenkasittelyn moninaiset erityispiirteet.
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Vield kyseenalaisempaa on, voitaisiinko siind ilman lisikes-
kusteluja ja -takeita sallia minkd tahansa henkil6tietojen
siirron yleishyviksyntd asianomaisten tietojen kayttotarkoi-
tuksesta ja luonteesta riippumatta. Sitd paitsi kolmansien
maiden kanssa tehtdvit sopimukset eivit valttimatta ole
pysyvid, koska ne voivat liittyd erityisiin uhkiin, niitd voi-
daan tarkistaa ja niihin voidaan soveltaa raukeamislausek-
keita. Toisaalta sitovassa vilineessd tunnustetut yhteiset vé-
himmadisvaatimukset voisivat helpottaa henkil6tietojen siir-
rosta kdytdvid mahdollisia jatkokeskusteluja tietyn tietokan-
nan tai kisittelyn yhteydessa.

Tietosuojavaltuutettu kannattaakin tietosuojaa koskevien
vahimmaiskriteerien kehittdmistd ja niiden tdydentdmistd
tapauskohtaisesti erityisilld lisaméarayksilld, kuten kontakti-
ryhmin raportissa esitetddn, mieluummin kuin itsendisen
sopimuksen vaihtoehtoa. Kyseiset erityiset lisimaaraykset
ovat ennakkoedellytys tiedonsiirrolle yksittdistapauksessa.
Néin rohkaistaisiin yhdenmukaista ldhestymistapaa tieto-
suojaan.

Soveltaminen voimassa oleviin vdlineisiin

Olisi tarkasteltava myos sitd, miten mahdollinen yleisluon-
teinen sopimus sopisi yhteen EU:n ja Yhdysvaltojen valilld
jo tehtyjen, voimassa olevien sopimusten kanssa. Huomat-
takoon, ettd ndmd voimassa olevat sopimukset eivit ole
samalla tavoin sitovia: erityisesti voidaan mainita PNR-so-
pimus (joka tarjoaa suuremman oikeusvarmuuden), Euro-
pol- ja Eurojust-sopimukset tai Swift-kirjeenvaihto ('6). Kor-
vaisivatko uudet yleiset puitteet ndma voimassa olevat vi-
lineet vai sdilyisivitko ne muuttumattomina ja uusia puit-
teita sovellettaisiin vain muihin tuleviin henkilétietojen siir-
toihin? Tietosuojavaltuutetun mielestd oikeudellinen joh-
donmukaisuus edellyttdisi yhdenmukaisia sddnt6jd, joita so-
vellettaisiin sekd voimassa oleviin ettd tuleviin sitoviin tie-
donsiirtosopimuksiin ja jotka tdydentdisivit niita.

Yleisluonteisen sopimuksen soveltamisesta voimassa oleviin
vilineisiin olisi se etu, ettd se vahvistaisi niiden sitovuutta.
Tami olisi erityisen tervetullutta silloin, kun vilineet eivit
ole oikeudellisesti sitovia, kuten Swift-kirjeenvaihdon ta-
pauksessa, koska se velvoittaisi ainakin noudattamaan
yleisid tietosuojaperiaatteita.

IV YLEINEN OIKEUDELLINEN ARVIOINTI

Tassd luvussa kasitellddn sitd, miten tiettyjen puitteiden tai
tietyn vilineen tarjoaman suojan tasoa olisi arvioitava, sekd
kaytettavid vertailukohtia ja tarvittavia perusvaatimuksia.

(%) Ks. alaviite 2.
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Tietosuojan riittdvd taso

Tietosuojavaltuutettu pitdd selvdnd, ettd yhtend tulevan vi-
lineen paiasiallisena tuloksena olisi se, ettd henkilotietoja
voidaan siirtdd Yhdysvaltoihin vain, jos Yhdysvaltojen vi-
ranomaiset takaavat tietosuojan riittdvin tason (ja painvas-
toin).

Tietosuojavaltuutettu katsoo, ettd henkilotietojen suojan ta-
son takeiden riittdvyys voidaan varmistaa vain todellisella
riittdvyystestilld. Yleisluonteisella puitesopimuksella, jonka
soveltamisala olisi yhtd laaja kuin kontaktiryhmén rapor-
tissa mainitaan, olisi vaikeuksia paastd lapi todellisesta riit-
tavyystestistd. Yleisluonteisen sopimuksen tietosuojan taso
voitaisiin todeta riittdvaksi vain, jos siihen yhdistetddn ta-
pauskohtaisesti tehtyjen erityissopimusten tietosuojan riit-
tavd taso.

Kolmansien maiden tarjoaman tietosuojan tason arviointi
ei ole epdtavallista etenkddn Euroopan komissiossa, koska
ensimmdisen pilarin mukaisiin tiedonsiirtoihin vaaditaan
tietosuojan riittdvad tasoa. Se on useissa tapauksissa mitattu
direktiivin 95/46/EY 25 artiklan nojalla erityisten kriteerien
pohjalta ja vahvistettu Euroopan komission paitoksilld (7).
Kolmannessa pilarissa tillaisesta jrjestelmastd ei ole ni-
menomaan madratty, vaan tietosuojan tason riittdvyyttad
on mitattava ainoastaan — vield tekemdttoman — tietosuo-
japuitepddtoksen (18) 11 ja 13 artiklassa tarkoitetussa eri-
tyisessd tilanteessa, ja mittaaminen on jdsenvaltioiden vas-
tuulla.

Kisilld olevassa tapauksessa toimien soveltamisala liittyy
lainvalvontatarkoituksiin, ja neuvotteluja kdy komissio neu-
voston valvonnassa. Yhteys eroaa safe harbour -periaattei-
den tai Kanadan lainsddddnnon tarjoaman tietosuojan tason
riittavyyden arvioinnista ja liittyy enemménkin Yhdysvalto-
jen ja Kanadan kanssa dskettdin kdytyihin PNR-neuvottelui-
hin, joiden oikeudellisina puitteina oli kolmas pilari. Kon-
taktiryhmédn periaatteet on kuitenkin mainittu myos yhtey-
dessd viisumivapausohjelmaan, joka koskee rajavalvontaa ja
maahanmuuttoa eli ensimmdisen pilarin asioita.

Tietosuojavaltuutettu suosittelee, ettd tulevan vilineen no-
jalla tapahtuvassa tietosuojan tason riittdvyyden selvittimi-
sessd kaytettdisiin hyvaksi mainituilla eri aloilla saatuja ko-
kemuksia. Tietosuojavaltuutettu suosittelee myds, ettd “tie-
tosuojan tason riittdvyyden” kasitettd kehitettdisiin edelleen

Komission paitokset henkil6tietojen suojan riittivyydestd kolman-

sissa maissa, mukaan lukien Argentiina, Kanada, Sveitsi, Yhdysvallat,
Guernsey, Mansaari ja Jersey, ovat saatavilla osoitteessa
http://ec.europa.eufjustice_home/fsj/privacy/thridcountriey
index_en.htm

Rajoitettu jasenvaltion toisen jdsenvaltion toimivaltaiselta viran-
omaiselta saamien tietojen siirtoon kolmannelle maalle tai kansain-
viliselle elimelle.


http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
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tulevan vilineen yhteydessd kayttden vastaavanlaisia kritee-
rejd kuin aikaisemmissa tietosuojan tason riittdvyysmaari-
tyksissa.

Vastavuoroinen tunnustaminen — vastavuoroisuus

Toinen tietosuojan tason muodostava seikka liittyy EU:n ja
Yhdysvaltojen jirjestelmien vastavuoroiseen tunnustami-
seen. Kontaktiryhmin raportissa mainitaan timéin osalta,
ettd tavoitteena on “saada tunnustus kummankin osapuo-
len yksityisyyden suojaa ja tietosuojaa koskevien jdrjestel-
mien tehokkuudelle kyseisten periaatteiden kattamilla
aloilla” (%) ja padstd “yksityisyyden ja henkilotietojen suojaa
koskevan lainsddddnnon yhtildiseen ja vastavuoroiseen so-
veltamiseen”.

Tietosuojavaltuutetun mielestd on ilmeistd, ettd vastavuo-
roinen tunnustaminen (tai vastavuoroisuus) on mahdollista
vain, jos taataan suojan riittdvd taso. Toisin sanoen tule-
valla vélineelld olisi yhdenmukaistettava suojan vihimmais-
taso (selvittdimalld tason riittavyys ottaen tapauskohtaisesti
huomioon erityisten sopimusten tarve). Vain tilld ennak-
koedellytykselld vastavuoroisuus voitaisiin vahvistaa.

Ensimmdinen huomioitava tekija on tietosuojaa koskevien
varsinaisten sddnnosten vastavuoroisuus. Tietosuojavaltuu-
tetun mielestd sopimuksessa olisi kasiteltavd tietosuojaa
koskevien varsinaisten siinnosten vastavuoroisuutta niin,
ettd varmistetaan toisaalta tietosuojaa koskevien kansallis-
ten lakien tdysiméddrdinen noudattaminen EU:n (ja Yhdys-
valtojen) alueella tapahtuvassa tietojenkisittelyssd ja toi-
saalta se, ettd tietojen alkuperdmaan ulkopuolella tapahtu-
vassa kasittelyssd, joka kuuluu sopimuksen soveltamisalaan,
noudatetaan sopimukseen sisiltyvid tietosuojaperiaatteita.

Toinen tekija on oikeussuojamekanismien vastavuoroisuus.
Olisi varmistettava, ettd Euroopan kansalaisten kdytossd on
riittdvit oikeussuojakeinot, kun heitd koskevia tietoja kisi-
tellidn Yhdysvalloissa (riippumatta siitd, mitd lainsdddantod
kisittelyyn sovelletaan), mutta myos se, ettd Euroopan
unioni ja sen jasenvaltiot myontivat Yhdysvaltojen kansa-
laisille yhtaldiset oikeudet.

Kolmas tekija on lainvalvontaviranomaisten vastavuoroinen
paasy henkilotietoihin. Jos viline mahdollistaa Yhdysvalto-
jen viranomaisten padsyn Euroopan unionista perdisin ole-
viin tietoihin, vastavuoroisuuden perusteella EUnn viran-
omaisille olisi annettava vastaava pdisy Yhdysvalloista pe-
rdisin oleviin tietoihin. Vastavuoroisuudesta ei saa olla hait-
taa rekister6idyn suojan tehokkuudelle. Se on edellytys
“transatlanttisen” paasyn sallimiseksi lainvalvontaviranomai-
sille. Konkreettisesti timé tarkoittaa seuraavaa:

(1) Sitovaa kansainvilistd sopimusta koskeva luku A, s. 8.
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— Yhdysvaltojen viranomaisille ei pitdisi sallia vilitontd
padsyd EU:n alueella oleviin tietoihin (ja pdinvastoin).
Pidsy olisi myonnettdvi vain vilillisesti tarjontajéirjestel-
mad kidyttden.

— Padsyn olisi tapahduttava tietosuojaviranomaisten ja oi-
keusviranomaisten valvonnassa siinid maassa, jossa tie-
tojenkasittely tapahtuu.

— Yhdysvaltojen viranomaisten paisyssd EU:ssa sijaitseviin
tietokantoihin olisi noudatettava tietosuojaa koskevia
varsinaisia sidnnoksid (ks. edelld) ja varmistettava rekis-
terdidyn téysi oikeussuoja.

Vilineen tasmallisyys

Arviointiedellytysten (suojan riittdvyys, vastaavuus, vasta-
vuoroinen tunnustaminen) erittely on oleellista, koska sisal-
lon tasmallisyys, oikeusvarmuus ja suojan tehokkuus maii-
rdytyvit niiden mukaan. Tulevan vilineen sisillon on ol-
tava tismallinen ja tarkka.

Lisaksi olisi oltava selvdd, ettd mydhemmin mahdollisesti
tehtdviin erityissopimuksiin on vield sisédllytettava yksityis-
kohtaiset ja tdydelliset tietosuojatakeet suunnitellun tieto-
jenvaihdon aiheen osalta. Vain kaksinkertaistamalla talla
tavoin tietosuojaa koskevat konkreettiset periaatteet varmis-
tettaisiin samansuuntaisuus, jonka on vallittava yleisluontei-
sen sopimuksen ja erityissopimusten vililld, kuten tdimin
lausunnon kohdissa 35 ja 36 todettiin.

Mallin kehittdminen muita kolmansia maita varten

On syytd kiinnittdd erityistd huomiota siithen, missd mairin
Yhdysvaltojen kanssa tehtdvdd sopimusta voitaisiin kdyttdd
mallina muiden kolmansien maiden suhteen. Tietosuojaval-
tuutettu panee merkille, ettd Yhdysvaltojen lisiksi edelld
mainitussa tulevaisuusryhmén raportissa mainitaan myds
Vendjd EU:n strategisena kumppanina. Kunhan periaatteet
ovat puolueettomia ja EUn perustakeiden mukaisia, ne
voisivat muodostaa hyddyllisen ennakkotapauksen. Esimer-
kiksi vastaanottavan maan lainsdddantopuitteisiin liittyvat
erityispiirteet tai tiedonsiirron tarkoitus estdisivat kuitenkin
kdyttamastd sopimusta sellaisenaan. Yhti ratkaiseva on kol-
mansien maiden demokraattinen tilanne: sovittujen periaat-
teiden tosiasiallinen takaaminen ja tiytintdonpano vastaan-
ottavassa maassa olisi varmistettava.

Suojan tason arvioinnissa kdytettavit vertailukohdat

Implisiittisessd tai eksplisiittisessd tietosuojan tason riitta-
vyyden arvioinnissa olisi joka tapauksessa noudatettava
kansainvilisid ja eurooppalaisia lainsdddantopuitteita ja eri-
tyisesti yhteisesti sovittuja tietosuojatakeita. Ne sisaltyvat
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Yhdistyneiden Kansakuntien ohjeisiin, Euroopan neuvoston
yleissopimukseen 108 ja sen lisdpOytikirjaan, OECD:n oh-
jeisiin ja luonnokseen tietosuojapuitepditokseksi sekd en-
simmdisen  pilarin  ndkokohtien  osalta  direktiiviin
95/46/EY (*°). Kaikissa niissd vilineissi on samankaltaisia
periaatteita, jotka tunnustetaan laajemminkin keskeiseksi
osaksi henkildtietojen suojaa.

Edelld mainittujen periaatteiden asianmukainen huomioon
ottaminen on sitdkin tirkedmpad, kun otetaan huomioon
vaikutukset, joita kontaktiryhmin raportissa suunnitellun
kaltaisella mahdollisella sopimuksella olisi. Kolmannen
maan koko lainvalvonta-alaa koskeva viline loisi todellakin
ennennikemittomin tilanteen. Voimassa olevat tietosuojan
tason riittavyyttd koskevat ensimmdisen pilarin padtokset ja
EU:n (Europol, Eurojust) kolmannessa pilarissa tekemit so-
pimukset kolmansien maiden kanssa ovat aina liittyneet
erikseen madriteltyyn tiedonsiirtoon, kun taas tassd tapauk-
sessa saatettaisiin mahdollistaa paljon laajemmat siirrot,
kun otetaan huomioon kayttotarkoituksen laaja-alaisuus (ri-
kosten torjuminen, kansallinen ja yleinen turvallisuus, raja-
valvonta) ja asianomaisten tietokantojen mdirdn episel-

vyys.

Perusvaatimukset

Henkilotietoja kolmansiin maihin siirrettdessd noudatettavia
edellytyksid on kisitelty 29 artiklan mukaisen tietosuoja-
tydryhmén valmisteluasiakirjassa (*!). Yksityisyyden suojan
vihimmdisperiaatteita koskevan mahdollisen sopimuksen
olisi lapdistivd vaatimustenmukaisuustesti, jolla varmiste-
taan tietosuojatakeiden tehokkuus.

— Asiasisdlto: tietosuojaperiaatteilla olisi taattava tietosuo-
jan korkea taso, ja niiden olisi noudatettava EU:n peri-

— Yhdistyneiden Kansakuntien yleisohjeet henkilotietoja sisaltavistd

tiedostoista, annettu yleiskokouksessa 14. joulukuuta 1990, saa-
tavilla osoitteessa www.unhchr.ch/html/menu3/b/71.htm

— Euroopan neuvoston yleissopimus yksiloiden suojelusta henkil6-
tietojen automaattisessa tictojenkdsittelyssd, 28. tammikuuta
1981, saatavilla osoitteessa www.conventions.coe.int/treaty/en/
Treaties/html/108.htm

— OECD:n ohjeet tietosuojasta ja henkilotietojen kansainvilisistd
siirroista, annettu 23. syyskuuta 1980, saatavilla osoitteessa
www.oecd.org/document/20/0,3343,en_2649_34255_
15589524 1.1 _1_1,00.html

— Luonnos neuvoston puitepddtokseksi rikosasioissa tehtdvissd
poliisi- ja oikeudellisessa yhteistyossd kisiteltdvien henkilotieto-
jen suojaamisesta, saatavilla osoitteessa http://ec.europa.euf
prelex/detail_dossier_real.cfm?CL=en&Dosld=193371

— Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu
24 piivanad lokakuuta 1995, yksiloiden suojelusta henkil6tieto-
jen kasittelyssd ja ndiden tietojen vapaasta likkkuvuudesta, EYVL
L 281, 23.11.1995, s. 31.

24. heindkuuta 1998 paivitty valmisteluasiakirja henkil6tietojen

siirroista kolmansiin maihin: EU:n tietosuojadirektiivin 25 ja 26 ar-

tiklan soveltaminen; WP12.

aatteiden mukaisia vaatimuksia. Tdtd varten tdmén lau-
sunnon luvussa V analysoidaan tarkemmin kontaktiryh-
man raportissa esitettyjd 12 periaatetta.

— Erityisyys: riippuen sopimuksen luonteesta ja erityisesti,
jos se on virallinen kansainvilinen sopimus, sddntojen
ja menettelyjen olisi oltava riittdvin yksityiskohtaisia,
jotta ne voidaan panna tehokkaasti tiytintoon.

— Valvonta: erityisid valvontamekanismeja olisi otettava
kayttoon seka sisdisesti (tarkastukset) ettd ulkoisesti (ar-
viointi), jotta varmistettaisiin sovittujen sddntdjen nou-
dattaminen. Mekanismien on oltava tasavertaisesti sopi-
muksen molempien osapuolten kiytettdvissd. Valvonta
sisdltdd mekanismit, joilla varmistetaan sddnt6jen nou-
dattaminen makrotasolla, esimerkiksi yhteiset tarkastus-
mekanismit, sekd mikrotasolla, esimerkiksi yksittdiset
oikeussuojakeinot.

56. Niiden kolmen perusvaatimuksen lisdksi olisi kiinnitettdva

erityistd huomiota henkilétietojen kisittelyyn lainvalvonnan
yhteydessa liittyviin erityispiirteisiin. Kyseessd on ala, jolla
perusoikeuksia saatetaan rajoittaa jonkin verran. Tdmin
vuoksi olisi sovellettava takeita, joilla kompensoidaan yksi-
16iden oikeuksien rajoittamista, erityisesti seuraavien seik-
kojen osalta ja ottaen huomioon yksilo6n kohdistuvat vai-
kutukset:

— Avoimuus: tiedotusta ja henkilotietojen saantia voidaan
rajoittaa lainvalvonnan yhteydessi esimerkiksi peitetut-
kinnan tarpeista johtuen. EU:n sisilld kdytetddn perin-
teisesti lisimekanismeja tillaisen perusoikeuksien rajoit-
tamisen kompensoimiseksi (usein riippumattomien tie-
tosuojaviranomaisten tuella), mutta vastaavien kompen-
sointimekanismien kiytettivyys on taattava myos sil-
loin, kun tietoja siirretddn kolmanteen maahan.

— Oikeussuoja: edelld mainituista syistd yksiloiden kaytet-
tdvissd olisi oltava vaihtoehtoisia mahdollisuuksia oi-
keuksiensa puolustamiseen, erityisesti riippumattoman
valvontaviranomaisen kautta ja tuomioistuimessa.

— Tietojen sdilyttdminen: tietojen sailyttimisajan peruste-
lut eivat valttdmittd ole avoimia. Toimenpiteitd on to-
teutettava, ettei tdimd estdisi rekisterdityjd eikd valvonta-
viranomaisia kdyttimastd oikeuksiaan tehokkaasti.


http://www.unhchr.ch/html/menu3/b/71.htm
http://www.conventions.coe.int/treaty/en/Treaties/html/108.htm
http://www.conventions.coe.int/treaty/en/Treaties/html/108.htm
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
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— Lainvalvontaviranomaisten vastuuvelvollisuus: tosiasial-
lisen avoimuuden puuttuessa yksildiden tai institutio-
naalisten sidosryhmien valvontamekanismit eivit tieten-
kddn voi olla kattavia. Siitd huolimatta on ratkaisevan
tirkedd, ettd valvonta vakiinnutetaan, ottaen huomioon
tietojen arkaluonteisuus ja pakkokeinot, joita yksiloihin
voidaan kohdistaa tietojenkasittelyn perusteella. Vastuu-
velvollisuudella on ratkaiseva merkitys vastaanottavan
maan kansallisten valvontamekanismien kannalta,
mutta my0s tietojen alkuperdmaan tai -alueen arvioin-
timahdollisuuksien kannalta. Tallaisista arviointimeka-
nismeista maaratdan PNR-sopimuksen kaltaisissa erityis-
sopimuksissa, ja tietosuojavaltuutettu suosittelee pai-
nokkaasti niiden sisallyttimistd myos yleisluonteiseen
vilineeseen.

V PERIAATTEIDEN ANALYYSI
Johdanto

Tassd luvussa analysoidaan kontaktiryhmén asiakirjaan si-
sdltyvid 12 periaatetta seuraavasta nakokulmasta:

— Perjaatteet osoittavat, ettd Yhdysvalloilla ja EUlla on
joitakin yhteisid ndkemyksid periaatteellisella tasolla,
koska niissd voidaan ndhdd samankaltaisia piirteitd
yleissopimuksen 108 periaatteiden kanssa.

— Periaatteellinen yhteisymmarrys ei kuitenkaan riitd. Oi-
keudellisen vilineen olisi oltava riittdvin vahva takaa-
maan sddntojen noudattaminen.

— Tietosuojavaltuutettu pahoittelee sitd, ettei periaatteisiin
ole liitetty perusteluja.

— Ennen perijaatteiden kuvaamista olisi oltava selvidd, ettd
molemmat osapuolet ymmartdvat kaytetyn sanamuo-
don samalla tavoin, esimerkiksi kun on kyse henkilo-
tietojen kdsitteestd tai suojelluista yksiloistd. Médritel-
mit olisivat tervetulleita.

1. Kdyttotarkoituksen méddrittely

Ensimmaisessd kontaktiryhman raportin liitteessd luetel-
luista periaatteista todetaan, ettd henkil6tietojen kisittelyn
on tapahduttava oikeutettua lainvalvontatarkoitusta varten.
Kuten edelld on mainittu, tdmd viittaa Euroopan unionin
osalta rikosten torjuntaan, selvittimiseen, tutkintaan tai
syytteeseenpanoon. Yhdysvaltojen osalta lainvalvonnan tul-
kinta on kuitenkin rikoksia laajempi ja kattaa "rajavalvon-
nan, yleisen turvallisuuden ja kansallisen turvallisuuden tar-
koitukset”. Epdselviksi jdd, mitd seurauksia tdllaisista EU:n
ja Yhdysvaltojen ilmoitettujen kiyttotarkoitusten eroavai-
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suuksista olisi. Raportissa mainitaan, ettd kiytannossd kayt-
totarkoitukset saattavat vastata toisiaan suuressa mdairin,
mutta on oleellisen tirkedd tietdd tarkoin, missi mdairin
ne eivit vastaa toisiaan. Kun otetaan huomioon toteutettu-
jen toimenpiteiden vaikutukset yksiloihin, lainvalvonta-
alalla on ehdottomasti noudatettava kayttotarkoituksen ra-
joittamisen periaatetta ja ilmoitettujen kayttotarkoitusten
on oltava selkeitd ja madriteltyja. Kdyttotarkoitusten lihen-
timinen vaikuttaa my6s olennaisen tirkedltd, kun otetaan
huomioon raportissa suunniteltu vastavuoroisuus. Lyhyesti
sanottuna on selvennettdvd, miten periaate ymmdrretdan.

2. Eheys/tietojen laatu

Tietosuojavaltuutettu on tyytyvdinen mdirdykseen, jonka
mukaan lainmukainen kisittely edellyttdd tietojen oikeelli-
suutta, asiaankuuluvuutta, ajantasaisuutta ja tdydellisyyttd.
Tallainen periaate on tehokkaan tietojenkdsittelyn perus-
edellytys.

3. Tarpeellisuus/suhteellisuus

Periaatteessa yhdistetddn selkedsti toisiinsa kerdtyt tiedot ja
niiden tarve vastata lakisddteistd lainvalvontatarkoitusta.
Tami oikeusperustan vaatimus on myonteinen tekija, jolla
vahvistetaan kisittelyn laillisuus. Tietosuojavaltuutettu to-
teaa kuitenkin, ettd vaikka ndin vahvistetaan kasittelyn oi-
keusvarmuutta, tallaisen kisittelyn oikeusperustana on kol-
mannen maan laki. Kolmannen maan laki ei voi sellaise-
naan olla laillinen oikeusperusta henkilotietojen siir-
rolle (2?). Kontaktiryhmin raportissa ndytetddn oletettavan,
ettd kolmannen maan eli Yhdysvaltojen lainsdddanto tun-
nustetaan periaatteessa pateviksi. Olisi pidettdvd mielessd,
ettd vaikka kyseinen logiikka voi tdssd tapauksessa olla
perusteltua, kun otetaan huomioon, ettd Yhdysvallat on
demokraattinen valtio, sama jdrjestelmd ei olisi pitevi
eikd sitd voitaisi sellaisenaan soveltaa suhteisiin minkéin
muun kolmannen maan kanssa.

Kontaktiryhman raportin liitteen mukaan kaikkien henkilo-
tietojen siirtojen on oltava aiheellisia, tarpeellisia ja asian-
mukaisia. Tietosuojavaltuutettu korostaa, ettd ollakseen
suhteellista tietojenkdsittelyssd ei saa tarpeettomasti puuttua
yksityiselimdin ja ettd ksittely on toteutettava tasapainoi-
sesti ja rekisterdityjen oikeudet ja edut huomioon ottaen.

Tastd syystd tietoihin padsy olisi myonnettiavd tapauskoh-
taisesti erityiseen tutkintaan liittyvistd kdytinnon tarpeista
riippuen. Kolmannen maan lainvalvontaviranomaisten py-
syvai padsyd EU:ssa sijaitseviin tietokantoihin pidettdisiin
suhteettomana ja perusteettomana. Tietosuojavaltuutettu

Ks. erityisesti direktiivin 95/46/EY 7 artiklan c ja e alakohta. Lento-

yhtididen matkustajatietojen ja muun tiedon siirrosta Yhdysvaltoi-
hin 24. lokakuuta 2002 antamassaan lausunnossa 6/2002 29 artik-
lan mukainen tietosuojatyoryhma totesi, ettd "olisi vaikea hyviksyd
sitd, ettd yksipuolinen paitos, jonka kolmas maa on tehnyt oman
yleisen etunsa turvaamiseksi, mahdollistaisi direktiivissi suojatun
tiedon sdannollisen ja laajamittaisen siirron”.
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muistuttaa, ettd myos tietojenvaihtoa koskevien voimassa
olevien sopimusten yhteydessi, esimerkiksi PNR-sopimuk-
sen tapauksessa, tietojenvaihto perustuu erityisiin olosuhtei-
siin ja siitd sovitaan rajoitetuksi ajaksi (23).

Saman logiitkan mukaisesti tietojen siilyttimisaikaa olisi
saanneltavd niin, ettd tiedot sailytettdisiin vain niin kauan
kuin ne ovat tarpeellisia erityiseen kayttotarkoitukseensa.
Jos ne eivit endd ole aiheellisia madritellyn kiyttotarkoituk-
sen kannalta, ne olisi tuhottava. Tietosuojavaltuutettu vas-
tustaa voimakkaasti sellaisten tietovarastojen kokoamista,
joissa varastoitaisiin tietoja yksiloistd, joihin ei kohdistu
epdilyjd, mahdollista tulevaa tarvetta varten.

4. Tietoturvallisuus

Periaatteisiin sisdltyy toimenpiteitd ja menettelyja tietojen
suojaamiseksi vadrinkaytoltd, muuttamiselta ja muilta ris-
keiltd sekd mairdys padsyn rajoittamisesta valtuutettuihin
yksiloihin. Tietosuojavaltuutettu pitdd titd tyydyttdvina.

Periaatetta voitaisiin vield tdydentdd mdairdykselld, jonka
mukaan tietojen kéyttdjistd olisi pidettdva lokeja. Ndin vah-
vistettaisiin takeita padsyn rajoittamiseksi ja tietojen véddrin-
kdyton estdmiseksi.

Tietoturvaloukkausten sattuessa olisi myos sovittava vasta-
vuoroisesta tiedottamisesta: tietojen vastaanottajat sekd Yh-
dysvalloissa ettd EU:ssa olisivat vastuussa tiedottamisesta
vastapuolilleen, jos heiddn saamiaan tietoja on luovutettu
laittomasti. Ndin tehostetaan vastuuta tietojen turvallisesta
kasittelysta.

5. Erityiset henkilotietoryhmit

Arkaluonteisten tietojen kisittelyn kieltavdd periaatetta hei-
kentdd tietosuojavaltuutetun mielestd huomattavasti poik-
keus, joka sallii arkaluonteisten tietojen kisittelyn aina,
kun kansallisessa lainsdddannossd on sdddetty “asianmukai-
sista takeista”. Juuri tietojen arkaluonteisuuden vuoksi
kaikki poikkeukset kieltoperiaatteesta on perusteltava riitta-
vasti ja tarkasti, ja niihin on liitettdva luettelo kdyttotarkoi-
tuksista ja olosuhteista, joissa madratynlaisia arkaluonteisia
tietoja voidaan Kkisitelld, sekd ilmoitus tallaisten tietojen
kisittelyyn valtuutetuista rekisterinpitdjistd. Osana annetta-
via takeita tietosuojavaltuutettu katsoo, ettei arkaluonteisten
tietojen pitdisi sindnsa olla tutkinnan kdynnistavi tekija. Ne

Sopimuksen voimassaolo paittyy eikd sitd sovelleta endd seitsemin

vuoden kuluttua allekirjoituspdivastd, jolleivit osapuolet yhdessd
sovi sopimuksen korvaamisesta.
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voisivat olla saatavilla erityisissd olosuhteissa, mutta vain
lisatietoina rekisterdidystd, joka on jo tutkinnan kohteena.
Kyseiset takeet ja edellytykset on lueteltava tyhjentavisti
periaatteen tekstissa.

6. Vastuuvelvollisuus

Kuten timdn lausunnon kohdissa 55 ja 56 selvitetiin,
henkilotietoja kisittelevien julkisyhteisdjen vastuuvelvolli-
suus on varmistettava tehokkaasti ja vastuuvelvollisuuden
varmistamistapaa koskevat takeet on annettava sopimuk-
sessa. Tamd on sitdkin tirkedmpad, kun otetaan huomioon
avoimuuden puute, joka perinteisesti yhdistetddn henkil-
tietojen kasittelyyn lainvalvonnan yhteydessd. Taltd kan-
nalta maininta — kuten tdlld hetkelld liitteessd — jonka mu-
kaan julkisyhteis6t ovat vastuuvelvollisia, antamatta muuta
selitystd tallaisen vastuuvelvollisuuden yksityiskohdista ja
seurauksista, ei ole tyydyttivd tae. Tietosuojavaltuutettu
suosittelee tillaisen selityksen antamista vilineen tekstissa.

7. Riippumaton ja tehokas valvonta

Tietosuojavaltuutettu antaa tdyden tukensa yhden tai
useamman julkisen valvontaviranomaisen harjoittamaa riip-
pumatonta ja tehokasta valvontaa koskevan mdardyksen
sisllyttamiselle tekstiin. Tietosuojavaltuutettu katsoo, ettd
riippumattomuuden tulkintaa olisi selvennettdva erityisesti
sen osalta, kenestd kyseiset viranomaiset ovat riippumatto-
mia ja kenelle ne raportoivat. Taimi edellyttdd kriteerejd,
joissa olisi otettava huomioon institutionaalinen ja toimin-
nallinen riippumattomuus suhteessa toimeenpano- ja lain-
saddantoelimiin. Tietosuojavaltuutettu muistuttaa, ettd tima
on oleellinen tekija sovittujen periaatteiden tosiasiallisen
noudattamisen varmistamisen kannalta. Kyseisten viran-
omaisten toiminta- ja tdytintdonpanovaltuudet ovat niin
ikdan ratkaisevan tirkeitd kisiteltdessd edelld mainittua ky-
symystd henkilotietoja kasittelevien julkisyhteisojen vastuu-
velvollisuudesta. Niiden olemassaolo ja toimivaltuudet olisi
saatettava selkedsti rekisterdityjen tietoon, jotta nimi voi-
vat kiyttdd oikeuksiaan, erityisesti jos useat viranomaiset
ovat toimivaltaisia ksittelyn asiayhteydesti riippuen.

Lisdksi tietosuojavaltuutettu suosittelee, ettd tulevassa sopi-
muksessa madrittdisiin myos valvontaviranomaisten vali-
sistd yhteistyomekanismeista.

8. Yksiloiden oikaisu-

mahdollisuus

tiedonsaanti- ja

Lainvalvonnan yhteydessd myonnettdvan paasyn ja oikaisu-
jen osalta tarvitaan erityisid takeita. Siind mielessd tietosuo-
javaltuutettu suhtautuu myonteisesti periaatteeseen, jonka
mukaan yksiloille on annettava tai pitdisi antaa padsy hen-
kilotietoihinsa ja mahdollisuus pyytdd niiden oikaisua ja/tai
poistamista. Yksiloiden madrittelyyn (kaikkia rekisteroityja
olisi suojeltava, ei vain asianomaisen maan kansalaisia) ja
edellytyksiin, joilla yksilot voisivat vastustaa tietojensa
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kasittelyd, liittyy kuitenkin vield epavarmuutta. ”Asianmu-
kaisia tapauksia, joissa kdsittelyd voitaisiin vastustaa tai ei
voitaisi vastustaa, on tarkennettava”. Rekisteroidyille olisi
oltava selvdd, missd olosuhteissa — riippuen esimerkiksi vi-
ranomaisen luonteesta, tutkinnan tyypistd tai muista perus-
teista — he voivat kdyttdd oikeuksiaan.

Lisiksi jos ei ole olemassa vilitontd mahdollisuutta vastus-
taa kasittelyd perustelluista syistd, olisi mahdollistettava va-
lillinen tarkistaminen kasittelyn valvonnasta vastaavan riip-
pumattoman viranomaisen kautta.

9. Avoimuus ja ilmoittaminen

Tietosuojavaltuutettu korostaa jilleen kerran tosiasiallisen
avoimuuden tirkeyttd, jotta yksilot voisivat kayttdd oikeuk-
siaan ja jotta edistettdisiin henkilotietoja kisittelevien viran-
omaisten yleistd vastuuvelvollisuutta. Tietosuojavaltuutettu
kannattaa kaavailtuja periaatteita ja painottaa erityisesti yk-
silolle annettavan yleisen ja yksittdisen ilmoituksen tarpeel-
lisuutta. Tami kdy ilmi liitteen kohdassa 9 olevan periaat-
teen sanamuodosta.

Raportin luvussa 2 olevassa kohdassa B (‘Sovitut periaat-
teet) kuitenkin mainitaan, ettd Yhdysvalloissa avoimuuteen
voi kuulua "yksin tai yhdessd muiden toimien kanssa jul-
kaiseminen Federal Register -sdddoskokoelmassa, yksittdi-
nen ilmoitus sekd luovuttaminen oikeuskisittelyd varten”.
On oltava selvid, ettd julkaiseminen virallisessa lehdessd ei
sindnsd riitd takaamaan asianmukaista tiedottamista rekis-
teroidylle. Yksittdisen ilmoituksen tarpeellisuuden lisdksi
tietosuojavaltuutettu muistuttaa, ettd tiedot on annettava
sellaisessa muodossa ja sellaisella kielelld, jota rekisteroidyn
on helppo ymmartda.

10. Oikeussuoja

Jotta taattaisiin yksiloiden oikeuksien tehokas kdyttdminen,
yksiloiden on voitava tehdi valitus riippumattomassa tieto-
suojaviranomaisessa sekd saattaa asia riippumattoman ja
puolueettoman tuomioistuimen kasiteltavaksi. Molempien
oikeussuojakeinojen olisi oltava yhtildisesti kdytettavissa.

Mahdollisuus kddntyd riippumattoman tietosuojaviranomai-
sen puoleen on tarpeen, koska se tarjoaa joustavaa ja koh-
tuuhintaista apua alalla (lainvalvonta), joka voi olla yksi-
lille melko vaikeaselkoinen. Tietosuojaviranomaiset voivat
my0s antaa apua kayttdmalla tiedonsaantioikeuksia rekiste-
roityjen puolesta, jos poikkeukset estivit nditd saamasta
vilitontd padsyd henkilotietoihinsa.
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Oikeus saattaa asia tuomioistuimen kisiteltaviksi on valt-
tamaton lisitae, jolla varmistetaan, ettd rekister6idyt voivat
kiyttdd oikeuskeinoja viranomaisessa, joka kuuluu heidin
tietojaan tosiasiassa kisittelevistd julkisista elimistd erilliseen
osaan demokraattista jdrjestelmdd. Yhteisojen tuomiois-
tuin (2*) on katsonut, ettd tillainen tosiasiallinen mahdolli-
suus saattaa asia tuomioistuimen Kkisiteltdviksi on "olennai-
sen tirkedd, jotta yksityiselle taattaisiin hinen oikeutensa
todellinen suoja. (...) [Se] on yhteisén oikeuden yleinen
periaate, joka pohjautuu jisenvaltioiden yhteiseen valtio-
sdantoperinteeseen ja joka on ilmaistu Euroopan ihmisoi-
keussopimuksen 6 ja 13 artiklassa”. Oikeuskeinoista sddde-
tddn myos nimenomaisesti Euroopan unionin perusoikeus-
kirjan 47 artiklassa ja direktiivin 95/46/EY 22 artiklassa
ilman, ettd ne rajoittavat mahdollisten hallinnollisten kei-
nojen kayttod.

11. Automaattiset yksittdispddatokset

Tietosuojavaltuutettu panee tyytyviisend merkille méaarayk-
sen asianmukaisista takeista kisiteltdessd henkilotietoja au-
tomaattisesti. Tietosuojavaltuutettu toteaa, ettd timédn peri-
aatteen soveltamisedellytykset olisivat selkeimmit, jos mai-
riteltdisiin yhteisesti, mitd tarkoitetaan ‘merkittavalld haital-
lisella toiminnalla, joka koskee yksilon asiaankuuluvia
etuja’.

12. Edelleensiirtiminen

Jotkut tietojen edelleensiirtimistd koskevista edellytyksista
ovat episelvid. Erityisesti silloin, kun edelleensiirtimisessd
on noudatettava ldhettivin ja vastaanottavan maan valisid
kansainvalisid jarjestelyjd ja sopimuksia, olisi tarkennettava,
tarkoittaako tdmi ensimmdisen siirron toteuttaneiden kah-
den maan vai edelleensiirtoon osallistuvien kahden maan
vilisida sopimuksia. Tietosuojavaltuutetun mukaan ensim-
mdisen siirron toteuttaneiden kahden maan vilisid sopi-
muksia on joka tapauksessa noudatettava.

Tietosuojavaltuutettu panee myos merkille, ettd edelleensiir-
taimisen mahdollistava "oikeutettu yleinen etu” on méari-
telty hyvin laajasti. Yleisen turvallisuuden soveltamisala jad
epaselviksi, ja siirtojen laajentaminen tapauksissa, joissa on
toimittu epdeettisesti tai joissa on kyse sddnnellyistd amma-
teista, vaikuttaa perusteettomalta ja lijalliselta lainvalvonnan
yhteydessa.

VI JOHTOPAATOKSET

Tietosuojavaltuutettu suhtautuu myonteisesti EU:n ja Yh-
dysvaltojen viranomaisten yhteiseen ty6skentelyyn lainval-
vonnan alalla, jolla tietosuoja on ratkaisevan tarked. Tie-
tosuojavaltuutettu kuitenkin painottaa, ettd kysymys on

Asia 222/84 Johnston, Kok. [1986], s. 1651; asia 222/86 Heylens,

Kok. [1987], s. 4097; asia C-97/91 Borelli, Kok. [1992] s. [-6313.
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monimutkainen, erityisesti tarkan soveltamisalansa ja luon-
teensa osalta, ja ettd sitd on sen vuoksi syytd analysoida
huolellisesti ja perusteellisesti. Transatlanttisen vélineen vai-
kutuksia tietosuojaan olisi tarkasteltava huolellisesti nykyis-
ten lainsdddantopuitteiden ja kansalaisiin kohdistuvien seu-
rausten kannalta.

Tietosuojavaltuutettu kehottaa selventdmain varsinkin seu-
raavia seikkoja ja laatimaan niistd konkreettisia madrayksi:

— vilineen luonteen selventiminen; sen olisi oltava oikeu-
dellisesti sitova riittdvan oikeusvarmuuden takaamiseksi;

— tietosuojan tason riittdvyyden perusteellinen selvittimi-
nen kéyttden olennaisia vaatimuksia, jotka koskevat jdr-
jestelmdn asiasisdltod, erityisyyttd ja valvontaa. Tieto-
suojavaltuutettu katsoo, ettd yleisluonteisen vilineen
tietosuojan taso voidaan tunnustaa riittdvaksi vain, jos
sithen liittyy riittdvid erityissopimuksia tapauskohtai-
sesti;

— tarkoin rajattu soveltamisala sekd asianomaisten lainval-
vontatarkoitusten selked ja yhteinen madarittely;

— tarkennuksia sddnt6ihin, joiden mukaisesti yksityiset
toimijat voisivat osallistua tiedonsiirtojarjestelyihin;

— suhteellisuusperiaatteen noudattaminen, mihin kuuluu
tapauskohtainen tietojenvaihto, kun siihen on konkreet-
tinen tarve;

83.

84.

— vahvat valvontamekanismit ja rekisterdityjen kaytetta-
vissd olevat oikeussuojamekanismit, myos hallinnolliset
ja oikeudelliset keinot;

— tehokkaat toimenpiteet, joilla taataan kaikille rekisteroi-
dyille mahdollisuus kiyttdd oikeuksiaan kansalaisuu-
desta riippumatta;

— rilppumattomien tietosuojaviranomaisten osallistumi-
nen erityisesti valvontaan ja rekisteroidyille annettavaan
apuun.

Tietosuojavaltuutettu korostaa sitd, ettd periaatteita laadit-
taessa olisi valtettivd hitikointid, koska se johtaisi vain
riittdimattomiin ratkaisuihin, joiden vaikutukset tietosuojaan
olisivat pdinvastaisia kuin aiotut. Paras etenemistapa tdssd
vaiheessa olisi sen vuoksi laatia etenemissuunnitelma mah-
dollisen sopimuksen tekemiseksi myohemmin.

Tietosuojavaltuutettu kehottaa myos entistd suurempaan
avoimuuteen laadittaessa tietosuojaperiaatteita. Valineestd
ei kdydd demokraattista keskustelua eikd se saa tarvitse-
maansa tukea ja tunnustusta, elleivit kaikki sidosryhmit,
Euroopan parlamentti mukaan luettuna, osallistu proses-
siin.

Tehty Brysselissi 11 pdivind marraskuuta 2008

Peter HUSTINX
Euroopan tietosuojavaltuutettu



