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ARVAMUSED

EUROOPA ANDMEKAITSEINSPEKTOR

Euroopa andmekaitseinspektori arvamus

ELi-USA korgetasemelise

teabevahetuse, eraelu

puutumatuse kaitse ja isikuandmete kaitse kontaktrithma 16pliku aruande kohta

(2009/C 128/01)

EUROOPA ANDMEKAITSEINSPEKTOR,

vdttes arvesse Euroopa Uhenduse asutamislepingut, eriti selle
artiklit 286,

vottes arvesse Euroopa Liidu pShidiguste hartat, eriti selle artik-
lit 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU iksikisikute kaitse kohta
isikuandmete t66tlemisel ja selliste andmete vaba liikumise
kohta,

vottes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri
2000. aasta midrust (EU) nr 45/2001 iksikisikute kaitse
kohta isikuandmete tootlemisel ithenduse institutsioonides ja
asutustes ning selliste andmete vaba liikumise kohta, eriti selle
artiklit 41,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

. SISSEJUHATUS - ARVAMUSE KONTEKST

1. Euroopa Liidu Noukogu eesistuja teatas 28. mail 2008.
aastal COREPERile ELi 12. juuni 2008. aasta tippkohtumist
silmas pidades, et ELi-USA kdrgetasemeline teabevahetuse,
eraclu puutumatuse kaitse ja isikuandmete kaitse kontak-
trithm (edaspidi ,kontaktrithm”) on oma aruande valmis
saanud. Aruanne avaldati 26. juunil 2008. ()

(") Noukogu dokument nr 9831/08, kittesaadav: http:/[ec.europa.eu/
justice_home/fsj[privacy/news/index_en.htm

(3) — Ameerika

2. Aruandes maddratakse kindlaks eraelu puutumatuse ja
isikuandmete kaitse ithised pdhimotted, mis on esimene
samm Ameerika Uhendriikidega teabe vahetamise suunas,
eesmargiga voidelda terrorismi ja raske rahvusvahelise kuri-
tegevuse vastu.

3. Noukogu eesistuja iitleb oma teadaandes, et ta tervitaks
koiki ideid selle aruande jarelmeetmete kohta ning eelkdige
vastuseid aruandes esitatud soovitustele edasiseks tegevu-
seks. Euroopa andmekaitseinspektor vastab sellele iileskut-
sele jargmise arvamusega, mis rajaneb avalikustatud hetke-
olukorral ning mis ei mojuta mis tahes seisukohta, mis ta
voib edaspidi votta seoses olukorra arenguga.

4. Euroopa andmekaitseinspektor margib, et kontaktrithm on
teinud t66d olukorras, kus eriti parast 11. septembrit 2001
on toimunud USA ja ELi vahelise andmevahetuse arene-
mine rahvusvaheliste kokkulepete voi muud liiki dokumen-
tide abil. Sellisteks dokumentideks on muu hulgas Europoli
ja Eurojusti lepingud Ameerika Uhendriikidega, broneerin-
guinfo lepingud ning nn Swift-juhtum, mis péhjustas ELi ja
USA ametnike vahelise kirjavahetuse, et kehtestada mini-
maalsed andmekaitse tagatised. (?)

Uhendriikide ja Euroopa Politseiameti vaheline
6. detsembri 2001. aasta leping ning Europoli ja USA lisaleping
isikuandmete ja seotud teabe vahetamise kohta, avaldatud
Europoli veebisaidil;

— Ameerika Uhendriikide ja Eurojusti 6. novembri 2006. aasta
digusalase koosto6 leping, avaldatud Eurojusti veebisaidil;

— Euroopa Liidu ja Ameerika Uhendriikide vaheline leping, mis
kasitleb lennuettevotjate poolt broneeringuinfo (PNR) to6tlemist
ja edastamist Ameerika Uhendriikide Sisejulgeolekuministeeriu-
mile (2007. aasta broneeringuinfo leping), allkirjastatud Briisselis
23. juulil 2007 ja Washingtonis 26. juulil 2007, ELT L 204,
4.8.2007, 1k 18;

— USA ja ELi ametivdimude vaheline kirjavahetus terroristide rahas-
tamise jalgimisprogrammi kohta, 28. juuni 2007.


http://ec.europa.eu/justice_home/fsj/privacy/news/index_en.htm
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Lisaks peab EL labirddkimisi ja lepib kokku sarnaste doku-
mentide iile, millega nihakse ette isikuandmete vahetus
teiste kolmandate riikidega. Hiljutiseks nditeks on Euroopa
Liidu ja Austraalia vaheline leping, mis kasitleb lennuette-
votjate poolt Euroopa Liidust pdrineva broneeringuinfo
tootlemist ja edastamist Austraalia Tolliametile. (%)

Sellest nahtub, et kolmandate riikide oiguskaitseasutuste
isikuandmete taotluste ulatus pidevalt laieneb ning et taot-
lustes puudutatakse lisaks traditsioonilistele valitsuste
andmebaasidele teist liiki andmekogusid, eelkdige erasektori
kogutud andmekogusid.

Olulise taustateabena tuletab Euroopa andmekaitseins-
pektor meelde, et kriminaalasjades tehtava politsei- ja oi-
gusalase koost60 raames kolmandatele riikidele isikuand-
mete edastamist kisitletakse ndukogu raamotsuses krimi-
naalasjades tehtava politsei- ja digusalase koost6o raames
toodeldavate isikuandmete kaitse kohta, (*) mis voetakse
tdendoliselt vastu enne 2008. aasta 1ppu.

Voib arvata, et selline transatlantiline teabevahetus aina
kasvab ning holmab tiiendavaid sektoreid, kus toodeldakse
isikuandmeid. Selle taustal on ,transatlantilise diguskaitse”
alane dialoog iiheaegselt tervitatud ja tundlik kisimus.
Tervitatud seetdttu, et see annaks tdpsema raamistiku
praegu voi tulevikus toimuvale teabevahetusele. Samuti
on see tundlik teema, kuna selline raamistik voib legitimee-
rida suuremahulised andmeedastused oiguskaitse vald-
konnas, kus mdju iiksikisikutele on eriti tdsine ning kus
on seda enam vaja rangeid ja usaldusvdirseid kaitsemeet-
meid ja tagatisi. (°)

Jargmises peatiikis kisitletakse hetkeolukorda ning véima-
likku edasist tegevust. IIl peatiikis keskendutakse teabe jaga-
mist voimaldava dokumendi kohaldamisalale ja laadile.
IV peatiikis analiitisitakse ldisest vaatenurgast vdimaliku
lepingu sisuga seotud oiguslikke kiisimusi. Selles kasitle-
takse selliseid kiisimusi nagu Ameerika Uhendriikides
tagatud kaitse taseme hindamise tingimused ning aruta-
takse ELi reguleeriva raamistiku kasutamist vordlusniitajana
selle kaitsetaseme hindamisel. Selles peatiikis loetletakse ka
sellisesse lepingusse lisatavad pohinduded. Lopetuseks esita-
takse V peatiikis aruandele lisatud eraelu puutumatuse
kaitse pohimotete analiiiis.

10.

11.

12.

13.

14.

II. HETKEOLUKORD JA VOIMALIK EDASINE TEGEVUS

Euroopa andmekaitseinspektor hindab hetkeolukorda jarg-
miselt. MOningaid edusamme on tehtud teabevahetuse ning
eraelu puutumatuse ja isikuandmete kaitse iihiste standar-
dite mairatlemisel.

Siiski ei ole veel [dpetatud ettevalmistavat t66d ELi ja USA
vahelise mis tahes liiki lepingu s6lmimiseks. Vaja on veel
t66d teha. Tooriihma aruandes nimetatakse mitut lahenda-
mata kiisimust, millest kdige olulisem on kaebuste esita-
mise Oigus. Endiselt tekitab erimeelsusi kohtule kaebuse
esitamise diguse vajalik ulatus. (°) Ulejddnud viis lahenda-
mata kiisimust on esitatud aruande 3. peatiikis. Kdesolevast
arvamusest selgub lisaks, et lahendamata on veel mitu kiisi-
must, nditeks teabevahetust kasitleva dokumendi kohalda-
misala ja laad.

Kuna aruande eelistatud valik on siduv leping (Euroopa
andmekaitseinspektor jagab seda arvamust), on ettevaat-
likkus seda enam noutav. Enne lepingu sdlmimist on tiien-
davalt vaja teha hoolikaid ja pohjalikke ettevalmistusi.

Lopetuseks oleks Euroopa andmekaitseinspektori arvates
parim, kui lepingu saaks sdlmida Lissaboni lepingu alusel,
mis muidugi sdltub selle joustumisest. Lissaboni lepingu
kohaselt ei tekiks odiguskindlusetust seoses ELi sammaste
vahelise erinevusega. Lisaks oleks tagatud Euroopa Parla-
mendi tdielik osalemine ning samuti Euroopa Kohtu
poolne kohtulik kontroll.

Neil asjaoludel oleks praegu parim toétada vilja tegevus-
kava, mille alusel liigutakse vdimaliku lepingu sdlmimise
suunas hilisemas etapis. Selline tegevuskava vdiks sisaldada
jargmisi elemente:

— korgetasemelise kontaktrithma (v6i mis tahes muu
rithma) t66 jitkamise juhised ning ajakava;

— pohikiisimuste, nagu lepingu kohaldamisala ja laad,
alane arutelu ja neis vdimaluse korral kokkuleppimine
varases etapis;

— sellistest pohikiisimustest {ihise arusaamise alusel

andmekaitse pdhimdtete edasine viljatootamine;

— sidusrithmade kaasamine menetluse eri etappidel;

() ELT L 213, 8.8.2008, lk 49.

() Noukogu raamotsus kriminaalasjades tehtava politsei- ja digusalase
koostd6 raames toodeldavate isikuandmete kaitse kohta, 24. juuni — Euroopa poolel institutsiooniliste piirangute ~kasitle-
2008. aasta versioon on kittesaadaval: http://ec.europa.eu/prelex/
detail_dossier_real.cfm?CL=en&Dosld=193371

(°) Tapse digusliku raamistiku vajaduse kohta vaata kéesoleva arvamuse
Il ja IV peatiikki.

mine.

(6) Vt aruande lk 5, C osa.
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15.

16.

17.

18.

()

IIl. TEABEVAHETUST KASITLEVA DOKUMENDI KOHAL-
DAMISALA JA LAAD

Andmekaitseinspektor peab viga oluliseks, et andmekaitse
pohimotteid sisaldava voimaliku dokumendi kohaldamisala
ja laad oleks tdpselt maaratletud sellise dokumendi edasise
arengu esimese sammuna.

Kohaldamisala puhul tuleb vastata jargmistele olulistele
kiisimustele:

— milliseid osalejaid kaasatakse nii diguskaitsesektori sise-
selt kui viljastpoolt;

— mida tdhendab ,diguskaitse eesmirk” ning selle seos
teiste eesmirkidega, nagu riiklik julgeolek ning
konkreetsemalt piirikontroll ja rahvatervis;

— kuidas konealune dokument sobitub {ildise transatlanti-
lise turvalisusel rajaneva ala perspektiivi.

Laadi médratlus peaks selgitama jargmisi kiisimusi:

— kui see on asjakohane, siis millise ELi samba alusel
dokumendi iile labirdakimisi peetakse;

— kas dokument on ELi ja USA suhtes siduv;

— kas sellel on otsene mdju, selles mdttes, et see sisaldab
isikute oigusi ja kohustusi, mida kohus saab joustada;

— kas selle dokumendi endaga lubatakse teabevahetust voi
kehtestatakse sellega teabevahetuse miinimumstandar-
did, mida tuleb konkreetsete lepingutega tdiendada;

— kuidas see dokument on seotud kehtivate dokumenti-
dega: kas see jargib, asendab voi tdiendab neid?

[II.1. Dokumendi kohaldamisala
Osalejad

Kuigi kontaktrithma aruandes ei ole selget viidet tulevase
dokumendi tdpsele kohaldamisalale, vdib selles nimetatud
pohimdtetest jireldada, et sellega ndhakse ette nii era- ja
avaliku sektori () vahelise kui ka ametiasutuste vahelise
teabeedastuse holmamine.

Vt eelkdige aruande 3. peatiiki ,Transatlantiliste suhetega seotud

lahendamata kiisimused” punkti 1 ,Eraiiksuste kohustuste jirje-
kindlus andmeedastusel”.

19.

20.

21.

22.

)

)

10

)

— Era- ja avaliku sektori vahel:

Andmekaitseinspektor ndeb loogikat tulevase dokumendi
kohaldamisel era- ja avaliku sektori vaheliste andmeedas-
tuste suhtes. Sellise dokumendi viljatootamise taustaks on
viimastel aastatel USA poolt tehtud taotlused andmete saa-
miseks erasektorilt. Andmekaitseinspektor mirgib, et
erasektor on Oiguskaitse seisukohalt saamas siistemaatili-
seks teabeallikaks, seda nii ELi kui rahvusvahelisel
tasandil. (8) SWIFTi juhtum oli oluline pretsedent, kui eradi-
guslikult dritthingult nduti siistemaatilist andmekogumite
edastamist kolmanda riigi diguskaitseasutustele. (°) Bronee-
ringuinfo kogumine lennuettevotjatelt jargib sama pdhi-
mdtet. Andmekaitseinspektor on juba viljendanud kahtlust
selle suundumuse legitiimsuse suhtes oma arvamuses
broneeringuinfo (PNR) Euroopa siisteemi raamotsuse
eelndu kohta. (19)

On veel kaks pohjust olla vastu era- ja avaliku sektori
vaheliste andmeedastuste lisamisele tulevase dokumendi
kohaldamisalasse.

Esiteks voib sellisel lisamisel olla soovimatu mdju ELi enda
territooriumil. Andmekaitseinspektor on tdsiselt mures, et
kui eradiguslike driithingute (nt finantsasutuste) andmeid
voib pohimdtteliselt kolmandatele riikidele edastada, vdib
see tekitada tugeva surve teha sellist likki andmed vordselt
kittesaadavaks Oiguskaitseasutustele ELis. Broneeringuinfo
siisteem on ndide sellisest soovimatust arengust, mis algas
reisijate andmete kogumisega USAs ning mis secjdrel
voetakse iile ka Euroopa siseselt ('!) ilma, et siisteemi vaja-
dust ja proportsionaalsust oleks selgelt tdendatud.

Teisena tdstatas andmekaitseinspektor oma arvamuses, mis
kisitleb komisjoni ettepanekut ELi broneeringuinfo kohta,
kiisimuse era- ja avaliku sektori koostoo tingimuste suhtes
kohaldatava andmekaitse raamistiku (esimene voi kolmas
sammas) kohta. Kas eeskirjad peaksid p&hinema andme-
tootleja  kvaliteedil (erasektor) vdi taotletaval eesmargil
(diguskaitse)? Esimese ja kolmanda samba vaheline eraldus
ei ole sugugi selge olukordades, kus erasektori ettevotjatele
pannakse kohustus toodelda isikuandmeid &iguskaitse

Vt selle kohta Euroopa andmekaitseinspektori 20. detsembri

2007. aasta arvamust noukogu raamotsuse kohta broneeringuinfo
kasutamise kohta oiguskaitse eesmirkidel, ELT C 110, 1.5.2008,
lk 1. ,Alati on tehtud selget vahet diguskaitseasutuste ja erasektori
tegevuse vahel, mille puhul diguskaitseiilesandeid tdidavad konkreet-
selt médratud asutused, eelkdige politseijoud, ning eradiguslikud
isikud kaasatakse iga tiksikjuhtumi puhul eraldi, et nad edastaksid
nimetatud oiguskaitseasutustele isikuandmeid. Praegu on levimas
suundumus panna eradiguslikele isikutele siistemaatiliselt digus-
kaitse eesmarkidega seotud koostooalaseid kohustusi.”.

Vt artikli 29 to6rithma 22. novembri 2006. aasta arvamust
nr 10/2006, mis kasitleb isikuandmete to6tlemist SWIFTi
(iilemaailmse pankadevahelise finantstelekommunikatsiooni iihing)
poolt, WP 128.

) 20. detsembri 2007. aasta arvamus, op. cit.

Vt joonealuses markuses 8 nimetatud ndukogu raamotsuse ettepa-
nekut broneeringuinfo kasutamise kohta oiguskaitse eesmarkidel,
mida arutatakse ndukogus.
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23.

24,

(*3)
*)

eesmdrgil. Sellega seoses on markimisvairne, et kohtujurist
Bot teeb oma hiljutises arvamuses andmete siilitamise
kohtuasja (') kohta ettepaneku eraldamiseks sellistes
olukordades, kuid lisab sellele ettepanekule: ,Selline eralda-
mine ei ole muidugi vaba kriitikast ning v6ib mdnes
mottes ndida kunstlik.” Andmekaitseinspektor margib
samuti, et broneeringuinfot kisitlev kohtu otsus (%) ei
vasta téielikult kiisimusele kohaldatava digusliku raamistiku
kohta. Niiteks tdsiasi, et teatud tegevused ei ole direktiiviga
95/46/EU holmatud, ei tdhenda automaatselt, et neid kiisi-
musi vOib reguleerida kolmanda samba kohaselt. Tule-
museks on tdendoliselt link kohaldatava iguse osas ning
igal juhul oiguskindlusetus andmesubjektidele kittesaada-
vate diguslike tagatiste osas.

Selles kontekstis rohutab andmekaitseinspektor, et tuleb
tagada, et ildisi andmekaitse pohimotteid sisaldava tulevase
dokumendiga ei tohi legitimeerida isikuandmete transatlan-
tilist edastamist era- ja avaliku sektori poolte vahel. Sellise
andmeedastuse voib tulevasse dokumenti lisada ainult
juhul, kui:

— selles sitestatakse, et andmeedastust lubatakse ainult
siis, kui on tdestatud, et see on konkreetsel eesmargil
absoluutselt vajalik, mis otsustakse iga iiksikjuhtumi
puhul eraldi;

— edastamise puhul on tagatud ranged andmekaitse-
meetmed (nagu kdesolevas arvamuses kirjeldatud).

Lisaks juhib andmekaitseinspektor tihelepanu andmekaitse
suhtes kohaldatava &igusraamistiku ebakindlusele ning
seetdttu palub mitte mingil juhul lisada era- ja avaliku
sektori vahelist isikuandmete edastust ELi diguse praeguses
seisus.

— Ametiasutuste vahel:

Teabevahetuse tdpne ulatus on ebaselge. Esimese sammuna
ithise dokumendi vastuvdtmiseks tuleks tdpsustada sellise
dokumendi ettendhtud kohaldamisala. Eelkdige on vastu-
seta kiisimused, kas:

— ELis asuvate andmebaasidega seoses oleks dokumendi
sihtmirgiks (osaliselt) ELi hallatavad keskandmebaasid,
nagu Europoli ja Eurojusti andmebaasid, voi litkmesrii-

Kohtujurist Boti 14. oktoobri 2008. aasta arvamus, lirimaa vs.

Euroopa Parlament ja ndukogu (kohtuasi C-301/06), punkt 108.
Euroopa kohtu 30. mai 2006. aasta otsus liidetud kohtuasjades
C-317/04 (Euroopa Parlament vs. Euroopa Liidu ndukogu) ja
C-318/04 (Euroopa Parlament vs. Euroopa Uhenduste Komisjon),
EKL 2006, lk [-4721.

25.

26.

kide hallatavad detsentraliseeritud andmebaasid voi
mdlemad;

— dokumendi kohaldamisala laieneb omavahel seotud
vorkudele, s.t kas ettendhtud tagatistega holmatakse
liikmesriikide v&i asutuste vaheline andmevahetus nii
ELis kui ka USAs;

— dokumendiga holmatakse andmebaaside vaheline teabe-
vahetus iksnes diguskaitse valdkonnas (politseid,
kohtud, voimalusel toll) voi samuti muude andmebaa-
side vahel, ndites maksuvaldkonna andmebaasid;

— dokument puudutaks ka riiklike julgeolekuasutuste
andmebaase voi annaks sellistele asutustele juurdepddsu
diguskaitse valdkonna andmebaasidele teise lepinguosa-
lise territooriumil (ELile juurdepdds USA territooriumil
ja vastupidi);

— dokumendiga hélmataks teabeedastust iga tiksikjuhtumi
puhul eraldi voi alalist juurdepddsu olemasolevatele
andmebaasidele. Viimati nimetatud hiipotees tdstatab
kindlasti proportsionaalsusega seotud kiisimusi, nagu
arutatakse edasi V peatiiki punktis 3.

Oiguskaitse eesmdrk

Voimaliku lepingu eesmargi médratlus jatab samuti ruumi
ebakindluseks. Oiguskaitse eesmirgid on selgelt esitatud
sissejuhatuses ning aruandele lisatud esimeses pohimottes
ning neid analiiiisitakse veelgi kéesoleva arvamuse
IV peatiikis. Andmekaitseinspektor mirgib juba, et nime-
tatud avaldustest ilmneb, et teabevahetus keskenduks kol-
manda sambaga holmatud kiisimustele, kuid voib tekkida
kiisimus, kas see on alles esimene samm laiema ulatusega
teabevahetuse suunas. Nidib olevat selge, et aruandes
esitatud ,avaliku julgeoleku” eesmidrgid holmavad terro-
rismi, organiseeritud kuritegevuse ja muu kuritegevuse
vastast voitlust. Kuid kas sellega vdimaldatakse andmevahe-
tust ka muid dldiseid huve, nagu vdimalikku ohtu rahva-
tervisele, silmas pidades?

Andmekaitseinspektor soovitab piirata eesmdirki tipselt
kindlaks mairatud andmetootlusega ning pdhjendada polii-
tilisi valikuid, mille tulemuseks on eesmirgi selline
médratlus.
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27.

28.

29.

30.

("9

)

Uldine transatlantiline turvalisusel rajanev ala

Aruande laia ulatust tuleks kisitleda nn tulevikukiisimusi
kisitleva to6rithma poolt arutatud ildise transatlantilise
turvalisusel rajaneva ala perspektiivis. (1) Nimetatud
rithma 2008. aasta juunis avaldatud aruandes pooratakse
tihelepanu sisekiisimuste poliitika vilismddtmele. Selles
soovitatakse, et ,aastaks 2014 peaks Euroopa Liit otsustama,
milliseid poliitilisi eesmdrke soovitakse saavutada Euro-Atlandi
piirkonna koostéés Ameerika Uhendriikidega vabaduse, julgeole-
ku ja Giguse valdkonnas”. Selline koost66 ulatuks kaugemale
julgeolekust selle kitsas tahenduses ning hdlmaks vihemalt
selliseid EU asutamislepingu IV jaotises ksitletud kiisimusi
nagu sisserdnne, viisa- ja varjupaigapoliitika ning tsiviildi-
gusalane koostoo. Tuleb uurida, millises ulatuses voiks ja
peaks andmekaitse aluspohimdtteid (nagu korgetasemelise
kontaktrithma aruandes nimetatud pohimdtted) kasitlev
leping olema aluseks sellise laia ulatusega teabevahetusele.

Uldjuhul ei peaks sammaste struktuur 2014. aastal enam
kehtima ning andmekaitsele ELis on iiks oiguslik alus
(Lissaboni lepingu kohaselt, Euroopa Liidu toimimise
lepingu artikkel 16). Tdsiasi, et ELi tasandil on andmekaitse
reguleerimine iihtlustatud, ei tdhenda siiski, et kolmanda
riigiga s6lmitud mis tahes lepinguga lubataks isikuandmete
edastamist  sdltumata eesmargist. Soltuvalt to6tlemise
kontekstist ja tingimustest voib nduda kohandatud andme-
kaitse tagatisi sellises konkreetses valdkonnas nagu oigus-
kaitse. Andmekaitseinspektor soovitab votta tulevase
lepingu ettevalmistamisel arvesse selliste eri perspektiivide
tagajdrgi.

IL.2. Lepingu laad
Euroopa institutsiooniline raamistik

Igal juhul on lithiperspektiivis oluline kindlaks madrata,
millise samba alusel lepingu dle labirddkimisi peetakse.
See on eelkdige vajalik andmekaitse ELi sisese reguleeriva
raamistiku tottu, mida selline leping mdjutab. Kas selleks
on esimese samba raamistik — pohiliselt direktiiv 95/46/EU,
mis holmab kolmandatele riikidele andmete edastamise
erikorda — voi kolmanda samba raamistik, mille kolmanda-
tele riikidele teabe edastamise kord on leebem? (1)

Kuigi valitsevaks on diguskaitse eesmargid, nagu juba nime-
tatud, nimetatakse kontaktrithma aruandes siiski ka
andmete kogumist eraettevOtjatelt ning eesmarke voib
tdlgendada ka sellisel laiemal viisil, mis liheb kaugemale
otsesest julgeolekust, holmates sealhulgas nt sisserdnde ja

Euroopa Liidu sisekiisimuste poliitika tulevikku késitleva mitteamet-

liku korgetasemelise nduanderiihma 2008. aasta juuni aruanne
,Vabadus, julgeolek, eraelu puutumatus — Euroopa sisekiisimused
avatud maailmas”, kittesaadav veebiaadressil: register.consilium.
europa.eu

Vt andmekaitse raamotsuse artikleid 11 ja 13, mida on nimetatud
kéesoleva arvamuse punktis 7.

31.

32.

33.

34.

35.

piirikontrolli kiisimusi ning voimalikult ka rahvatervist.
Sellist ebaselgust silmas pidades oleks ilimalt eelistatav
oodata ELi &iguse kohast sammaste iihtlustamist, nagu
ette nihtud Lissaboni lepinguga, et selgelt kehtestada
diguslik alus labirddkimisteks ning Euroopa institutsioo-
nide, eelkdige Euroopa Parlamendi ja komisjoni tipne roll.

Dokumendi siduv iseloom

Tuleks tdpsustada, kas arutelude tulemuseks on vastastikuse
mdistmise memorandum vdi mingi muu mittesiduv doku-
ment v3i siduv rahvusvaheline leping.

Andmekaitseinspektor pooldab aruandes eelistatud siduvat
lepingut. Ametlik siduv leping on andmekaitseinspektori
arvates asendamatu eeltingimus mis tahes andmeedastuseks
viljapoole ELi, sdltumata andmete edastamise eesmargist.
Kolmandale riigile ei tohi andmeid edastada ilma
konkreetses (ja siduvas) digusraamistikus kehtestatud piisa-
vate tingimuste ja tagatisteta. Teiste sdnadega voib vastas-
tikuse moistmise memorandum vdi moni muu mittesiduv
dokument olla kasulik, et anda juhiseid edasiste siduvate
lepingute alasteks labiradkimisteks, kuid need ei saa asen-
dada vajadust siduva lepingu jarele.

Otsene moju

Konealuse dokumendi sitted peaksid olema vordselt
siduvad USA, ELi ja selle litkmesriikide jaoks.

Lisaks tuleks tagada, et tiksikisikutel on digus kasutada oma
oigusi ning eelkoige oigust esitada kaebusi kokkulepitud
pohimdtete alusel. Andmekaitseinspektori kohaselt saab
seda tulemust kdige paremini saavutada, kui dokumendi
sisulised sdtted on formuleeritud selliselt, et neil on otsene
mdju Euroopa Liidu elanike suhtes ning neile voib kohtus
tugineda. Seetdttu tuleb dokumendis selgelt sitestada
rahvusvahelise lepingu sitete otsene mdju ning samuti
lepingu Euroopa sisesesse ja riikliku digusesse iilevotmise
tingimused, et tagada selliste meetmete tdhusus.

Suhe muude dokumentidega

Oluline kiisimus on samuti, mis ulatuses kdnealune leping
on eraldiseisev dokument vdi tuleb seda tiiendada iga
tiksikjuhtumi puhul konkreetset teabevahetust kisitlevate
taiendavate kokkulepetega. Kiisitav on, kas iihe lepinguga,
milles on sitestatud iiks iihtsete standardite kogum, saab
adekvaatselt holmata andmetootluse arvukat eripdra
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36.

37.

38.

39.

kolmandas sambas. On veelgi kahtlasem, kas ilma tdienda-
vate arutelude ja tagatisteta saab sellega lubada isikuand-
mete edastamise iildist heakskiitmist, olenemata asjaomaste
andmete eesmirgist ja iseloomust. Lisaks ei ole lepingud
kolmandate riikidega tingimata alalised, kuna neid saab
siduda konkreetsete ohtudega, nende suhtes voib kehtes-
tada ldbivaatamise ja aegumisklauslid. Teisest kiiljest vdiks
siduvas dokumendis tunnustatud ithiste miinimumstandar-
ditega holbustada isikuandmete edastamist kasitlevaid
edasisi arutelusid seoses konkreetse andmebaasi voi tootle-
misega.

Andmekaitseinspektor  pooldaks  seetdttu  eraldiseisva
lepingu asemel pigem andmekaitse miinimumkriteeriumite
viljatootamist, mida iga iiksikjuhtumi puhul tiiendatakse
konkreetsete lisasitetega, nagu esitatud kontaktrithma
aruandes. Sellised konkreetsed lisasitted on andmete edas-
tamise lubamise eeltingimuseks igal konkreetsel juhul.
Sellega soodustataks iihtlustatud ldhenemisviisi andmekaitse
valdkonnas.

Kohaldamine kehtivate dokumentide suhtes

Samuti tuleks labi vaadata, kuidas voimalik ldine leping
sobituks ELi ja USA vahel sdlmitud juba kehtivate lepingu-
tega. Tuleks markida, et sellised kehtivad lepingud ei ole
samasuguse siduva iseloomuga: eelkdige tuleb nimetada
broneeringuinfo lepingut (kdige enam &iguskindlust tagav
dokument), Europoli ja Eurojusti lepinguid voi SWIFTI alast
kirjavahetust. (1) Kas uus tildraamistik peaks selliseid doku-
mente tiiendama, vdi peaks need jidma puutumata ning
uut raamistikku tuleks kohaldada iiksnes muude tulevaste
isikuandmete vahetuste suhtes? Andmekaitseinspektori
arvates nduaks oOiguslik jarjepidevus thtlustatud eeskirju,
mida kohaldatakse nii kehtivate kui ka tulevaste siduvate
andmeedastust kasitlevate lepingute suhtes ning mis neid
tdiendaks.

Kehtivate dokumentide suhtes tldlepingu kohaldamise
eeliseks oleks nende siduva iseloomu tugevdamine. See
oleks eriti tervitatud seoses dokumentidega, mis ei ole
diguslikult siduvad, nagu SWIFTi alane kirjavahetus, kuna
sellega kehtestataks vihemalt eraelu puutumatuse éildpdhi-
motete jargimine.

IvV. OIGUSLIK ULDHINNANG

Kiesolevas peatiikis kaalutakse, kuidas hinnata konkreetse
raamistiku voi dokumendiga pakutava kaitse taset, seal-
hulgas kasutatavate vordlusniitajate kiisimust ja vajalikke
pohindudeid.

(*%) Vt joonealust mérkust 2.

40.

41.
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43.

44,

)

(18

Piisav kaitse tase

Andmekaitseinspektori arvates peaks olema selge, et tule-
vase dokumendi iiheks peamiseks tulemuseks on, et
isikuandmeid saab Ameerika Uhendriikidesse edastada
ainult siis, kui USA asutused tagavad piisaval tasemel kaitse
(ja vastupidi).

Andmekaitseinspektor arvab, et ainult tdeline piisava kaitse
test tagab isikuandmete kaitse taseme piisavad tagatised. Ta
arvab, et ildisel raamlepingul, mille kohaldamisala on sama
lai kui kontaktrithma aruandes esitatul, oleks raske libida
tdelist piisava kaitse testi. Uldlepingu kaitse taseme piisa-
vust saaks tunnustada iiksnes siis, kui see on ithendatud iga
tiksikjuhtumi puhul eraldi sdlmitud konkreetsete lepingute
sellealase adekvaatsusega.

Kolmandate riikide poolt tagatud kaitse taseme hindamine
ei ole ebatavaline tegevus, eclkdige Euroopa Komisjoni
jaoks: piisav kaitse on esimese samba puhul edastamise
tingimuseks. Seda on direktiivi 95/46/EU artikli 25 koha-
selt mitmel korral hinnatud erikriteeriumide alusel ning
kinnitatud Euroopa Komisjoni otsustega. ('/) Kolmanda
samba alusel ei ole sellist siisteemi selgesdnaliselt ette
nahtud: piisava kaitse tagamise hindamine on ette ndhtud
iiksnes veel vastu votmata andmekaitse raamotsuse artikli-
tes 11 ja 13 kiésitletud erijuhtudel ('$) ning selle labiviimine
on jaetud litkmesriikide iilesandeks.

Pracgusel juhul puudutab hindamistegevus oOiguskaitse
eesmdrke ning komisjon viib arutelusid ldbi ndukogu jdre-
levalve all. See kontekst on erinev Safe Harbour pShimdotete
hindamisest voi Kanada digusaktidega tagatud piisava kaitse
hindamisest ning on tihedamalt seotud USA ja Austraaliaga
toimunud hiljutiste broneeringuinfo alaste labirdakimistega,
mis toimusid kolmanda samba &igusraamistikus. Kon-
taktrithma pohimotteid on siiski nimetatud ka viisavaba-
dusprogrammi kontekstis, mis puudutab piiri ja sisserdnde
kiisimusi ja seega esimese samba kiisimusi.

Andmekaitseinspektor soovitab, et iga jdreldus tulevase
dokumendiga tagatud piisava kaitse kohta peaks rajanema

Komisjoni otsused isikuandmete piisava kaitse kohta kolmandates

riikides, sealhulgas Argentinas, Kanadas, Sveitsis, USAs, Guernseyl,
Mani saarel ja Jerseyl, on Kkittesaadaval veebiaadressil
http://ec.europa.eufjustice_home|fsj/privacy/thridcountriey
index_en.htm

Piiratud litkmesriigi poolt teise litkmesriigi padevalt asutuselt saadud
andmete edastamisega kolmandale riigile vdi rahvusvahelisele
organile.


http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
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48.

49.

kogemustele nimetatud eri valdkondades. Ta soovitab tule-
vase dokumendi kontekstis tiiendavalt arendada mdistet
Lpiisav kaitse” sarnaste kriteeriumite kohaselt, mida on
piisava kaitse madratlemisel varem kasutatud.

Vastastikune tunnustamine — vastastikkuse pdhimate

Kaitse taseme teine aspekt on seotud ELi ja USA siisteemide
vastastikuse  tunnustamisega. Kontaktrithma aruandes
mirgitakse sellega seoses, et eesmirk oleks ,saavutada
teineteise eraelu puutumatuse kaitse ja andmekaitse siistee-
mide tdhususe tunnustamine konealuste pdhimdtetega
hélmatud valdkonnas” (*°) ning saavutada ,eraelu puutuma-
tuse kaitse ja isikuandmete kaitse alaste digusaktide vord-
vddrne ja vastastikune kohaldamine”.

Andmekaitseinspektori meelest on ilmselge, et vastastikune
tunnustamine (vdi vastastikkuse pohimdte) on vdimalik
itksnes siis, kui on tagatud piisaval tasemel kaitse. Teiste
sonadega tuleks tulevase dokumendiga thtlustada kaitse
miinimumtase (piisava kaitse hindamise teel, vottes iga
tiksikjuhtumi puhul eraldi arvesse vajadust erikokkulepete
jarele). Vastastikkuse pohimdotet saab tunnustada ainult selle
eeltingimuse alusel.

Esimese elemendina tuleb votta arvesse andmekaitse sisu-
liste sdtete vastastikkust. Andmekaitseinspektori arvates
tuleks andmekaitse sisuliste sitete vastastikkuse pohimdtet
lepingus kasitleda viisil, millega tagatakse tthest kiiljest, et
andmete tootlemisel ELi (ja USA) territooriumil jargitakse
tdielikult andmekaitsealaseid riiklikke digusakte, ning teisest
kiiljest, et viljaspool andmete péritoluriiki andmete tootle-
misel, mis kuuluvad lepingu kohaldamisalasse, jdrgitakse
lepingus sitestatud andmekaitse pShimotteid.

Teiseks elemendiks on kaebuste esitamise mehhanismide
vastastikkus. Tuleks tagada, et Euroopa kodanikel on
piisavad kaebuste esitamise vahendid, kui nendega seotud
andmeid USAs toodeldakse (soltumata sellise to6tlemise
suhtes kohaldatavast Sigusest), ning samuti et Euroopa
Liit ja selle lilkmesriigid annavad samavdirsed oigused
USA kodanikele.

Kolmas element on diguskaitseasutuste vastastikune juurde-
pdds isikuandmetele. Kui mis tahes dokumendiga lubatakse
USA ametiasutustele juurdepdds Euroopa Liidust parit
andmetele, tihendab vastastikkuse pShimote, et samasu-
gune juurdepdds tuleks anda ELi ametiasutustele seoses
USAst piarit andmetega. Vastastikkuse pdhimdte ei tohi
kahjustada andmesubjekti kaitse thusust. See on diguskait-
seasutustele ,transatlantilise” juurdepddsu vdimaldamise
eeltingimuseks. See tihendab konkreetselt jargmist:

(") Peatiikk A. Siduv rahvusvaheline leping, 1k 8.

50.

51.

52.

53

— USA ametiasutustele ei tohiks lubada otsest juurdepdisu
andmetele ELi territooriumil (ja vastupidi). Tuleks anda
ainult kaudne juurdepdds tdukemeetodi kohaselt

— Juurdepdds peaks toimuma selle riigi, kus andmeid
toodeldakse, andmekaitseasutuste ja digusasutuste kont-
rolli all

— USA ametiasutuste juurdepdds ELi andmebaasidele
peaks jargima andmekaitse sisulisi sitteid (vt eespool)
ning tagama andmesubjektidele tiieliku kaebuste esita-
mise Oiguse

Dokumendi asjakohasus

Viga oluline on hindamise tingimuste (piisavus, vastavus,
vastastikune tunnustamine) mdairatlemine, sest sellega
madratakse kindlaks kaitse olemus (asjakohasuse aspektist
lahtudes), oiguskindlus ja tdhusus. Tulevane dokument
peab olema asjakohane ja tipne.

Peale selle peaks olema selge, et jargmises etapis sdlmitavas
konkreetses lepingus tuleb kisitleda kavandatava andmeva-
hetusega seotud iiksikasjalikke ja tiielikke andmekaitse-
meetmeid. Uksnes sellised kahetasandilised konkreetsed
andmekaitsepohimdtted tagavad vajaliku kokkusobivuse
tildise lepingu ja konkreetsete lepingute vahel, nagu margiti
juba kiesoleva arvamuse punktides 35 ja 36.

Nuidise vdljatootamine muude kolmandate riikide jaoks

Erilist tdhelepanu vaarib kisimus, millises ulatuses voiks
USAga solmitav leping olla naidiseks muudele kolmanda-
tele riikidele. Euroopa andmekaitseinspektor mirgib, et
peale USA peetakse tulevikukiisimusi kisitleva toorithma
aruandes ELi strateegiliseks partneriks Venemaad. Kuni
pohimdtted on neutraalsed ja kooskolas ELi peamiste kait-
semeetmetega, vOiksid need olla kasulikuks pretsedendiks.
Kuid niiteks vdivad vastuvotva riigi digusraamistiku voi
edastamise eesmargiga seotud iiksikasjad takistada lepingu
samal kujul iilevdtmist. Samavdrra oluline on demokraatia
olukord kolmandates riikides: tuleb kindlaks teha, et
kokkulepitud pdhimdtteid vastuvotvas riigis téhusalt kaits-
takse ning kohaldatakse.

Milliste nditajate alusel kaitsetaset hinnatakse?

Otsesed voi kaudsed tingimused peaksid igal juhul vastama
rahvusvahelisele ja Euroopa digusraamistikule ning eelkdige
tihiselt kokkulepitud andmekaitsemeetmetele. Need on
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55.

sitestatud URO suunistes, Euroopa Noukogu konvent-
sioonis 108 ja selle lisaprotokollis, OECD suunistes,
andmekaitset kisitleva raamotsuse eelndus ning seoses
esimese samba  valdkondadega samuti  direktiivis
95/46/EU. (2% Koik need dokumendid sisaldavad sarnaseid
pohimotteid, mida tildiselt kisitletakse isikuandmete kaitse
tuumana.

On viga oluline, et eespool nimetatud pShimdtteid
voetakse nduetekohaselt arvesse, arvestades korgetasemelise
toorithma aruandes kasitletava vdimaliku lepingu mdju.
Dokument, milles kisitletakse kolmanda riigi kogu digus-
kaitse sektorit, oleks pretsedenditu. Olemasolevad piisava
kaitse tagamise tingimusi kdsitlevad otsused esimese
samba raames ning lepingud kolmandate riikidega ELi kol-
manda samba raames (Europol, Eurojust) on alati olnud
seotud konkreetsete andmete vahetamisega, samas kui
kiesoleval juhul voib osutuda vdimalikuks vahetada palju
ulatuslikumaid ~ andmeid, vottes arvesse ulatuslikke
eesmirke (kuritegevuse vastane vditlus, riiklik julgeolek ja
avalik kord, piirikontroll) ja teadmata arvu asjaomaseid
andmebaase.

Pohinouded

Kolmandatele riikidele isikuandmete edastamise suhtes
kohaldatavad tingimused on vilja tootatud artikli 29
toorithma to6dokumendis. (2!) Minimaalseid eraelu puutu-
matuse pohimdtteid kasitleva kokkuleppe puhul tuleb
kontrollida, et see vastaks nduetele, tagamaks andmekaitse-
meetmete tShusus.

— Sisu osas: andmekaitsepohimotted peavad tagama
korgetasemelise kaitse ning vastama standarditele ELi
pohimdtete kohaselt. Seda arvestades analiiiisitakse

(29 — URO suunised isikuandmete elektrooniliste failide kohta, mille

(21

~

peaassamblee vottis vastu 14. detsembril 1990. Kittesaadav
aadressil www.unhchr.ch/html/menu3/b/71.htm

— Euroopa Noukogu 28. jaanuari 1981. aasta konventsioon
isikuandmete automatiseeritud to6tlemisel isiku kaitse kohta.
Kdttesaadav aadressil www.conventions.coe.int/treaty/en/
Treaties/html/108.htm

— OECD suunised isikuandmete kaitse ja piiriiilese edastamise
suuniste kohta, mis on vastu vdetud 23. septembril 1980. aastal.
Kittesaadavad aadressil www.oecd.org/document/20/
0,3343,en 2649 34255 15589524 1 1 1 1,00.html

— Eelndu: ndukogu raamotsus kriminaalasjades tehtava politsei- ja
Oigusalase koostoo raames toodeldavate isikuandmete kaitse
kohta. Kittesaadav aadressil: http:/[ec.europa.eu/prelex/
detail _dossier real.cfm?CL=en&Dosld=193371

— Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direk-
tiiv 95/46/EU iiksikisikute kaitse kohta isikuandmete t6&tlemisel
ja selliste andmete vaba likumise kohta, EUT L 281,
23.11.1995, 1k 31.

24. juuli 1998. aasta toodokument kolmandatele riikidele isikuand-

mete edastamise kohta, tulenevalt ELi andmekaitsedirektiivi artiklite

25 ja 26 kohaldamisest, WP12.

kdesoleva arvamuse V peatiikis tdiendavalt korgetase-
melise toorithma aruandes sisalduvat 12 pdhimdtet.

— Uksikasjalisuse osas: soltuvalt lepingu olemusest ja

eelkdige kui sellest saab ametlik rahvusvaheline leping,
peavad olema eeskirjad ja menetlused piisavalt iiksikas-
jaliselt satestatud, et vdimaldada seda tohusalt raken-
dada.

— Jarelevalve osas: kokkulepitud eeskirjade jargimise taga-
miseks tuleks kehtestada konkreetsed nii sisemised
(kontrollid) kui ka vilised (libivaatamised) kontrolli-
mehhanismid. Neid mehhanisme peavad molemad
lepingu pooled saama vordselt kasutada. Jarelevalve
holmab mehhanisme, millega tagatakse nduetele
vastavus makrotasandil, nagu nditeks thised labivaata-
mismehhanismid, ning samuti nduetele vastavus mikro-
tasandil, nagu tiksikisikute kaebuste kisitlemine.

56. Peale nende kolme pohindude tuleks erilist tdhelepanu

pOorata Oiguskaitse raames isikuandmete to6tlemisega
seotud iiksikasjadele. See on tdepoolest selline valdkond,
kus voib esineda pohidiguste moningane piiramine.
Seetottu tuleks kehtestada kaitsemeetmed, et hiivitada iik-
sikisikute diguste piiramist, eelkdige seoses jargmiste aspek-
tidega, vottes arvesse moju iksikisikule:

— Labipaistvus: teave ja juurdepdds isikuandmetele voib
diguskaitse kontekstis olla piiratud, tulenevalt naiteks
diskreetse uurimise teostamise vajadustest. Kuigi ELis
on harilikult kehtestatud tdiendavad mehhanismid
selle pdhidiguste piiramise hiivitamiseks (sageli osalevad
selles sdltumatud andmekaitseasutused), tuleb tagada, et
sarnaseid hiivitamise mehhanisme saab kasutada, kui
teave edastatakse kolmandale riigile.

— Kaebuste esitamise digus: eespool nimetatud pohjustel
peaks iksikisikutel olema alternatiivsed vdimalused
oma diguste kaitsmiseks, eelkdige digus teha seda sdltu-
matu jirelevalveasutuse kaudu ja kohtu ees.

— Andmete siilitamine: andmete siilitamise perioodi
igustus ei pruugi olla labipaistev. Tuleb votta meet-
meid, et see ei takistaks andmesubjektide voi jareleval-
veasutuste diguste tShusat rakendamist.


http://www.unhchr.ch/html/menu3/b/71.htm
http://www.conventions.coe.int/treaty/en/Treaties/html/108.htm
http://www.conventions.coe.int/treaty/en/Treaties/html/108.htm
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
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— Oiguskaitseasutuste  vastutus: tegeliku ldbipaistvuse
puudumisel ei saa iksikisiku vOi institutsionaalsete
huvirithmade rakendatavad kontrollimehhanismid olla
koikehdlmavad. Siiski on darmiselt oluline, et sellised
kontrollid oleksid kindlalt kehtestatud, vottes arvesse
andmete tundlikkust ja sunnimeetmeid, mida saab
andmete tootlemise pdhjal iiksikisikute suhtes votta.
Vastutuse kohustus on mdirava tihtsusega teema
seoses vastuvotva riigi riiklike kontrollimehhanismi-
dega, kuid samuti seoses andmete paritoluriigi voi -piir-
konna poolse ldbivaatamise teostamise vdimalustega.
Sellised labivaatamismehhanismid on ette ndhtud
konkreetsetes lepingutes, nagu broneeringuinfot kasitlev
leping, ja Euroopa andmekaitseinspektor soovitab
tungivalt lisada need ka iildisesse dokumenti.

V. POHIMOTETE ANALUUS
Sissejuhatus

Kidesolevas  peatiikis  analiiiisitakse  korgetasemelise
toorithma dokumendis esitatud 12 pdhimdtet, ldhtudes
jargmisest vaatekohast:

— Need pohimétted niitavad, et USAI ja ELil on iihiseid
seisukohti pohimotete tasandil, sest on vdimalik tdhel-
dada sarnasusi konventsiooni nr 108 pdhimdtetega.

— Kuid kokkulepe pohimétete tasandil ei ole piisav. Oi-
gusakt peab olema piisavalt tugev, et tagada nduete
taitmine.

— Euroopa andmekaitseinspektor kahetseb, et pohimdte-
tega ei kaasne selgitav memorandum.

— Enne nende pdhimdtete kirjeldamise alustamist tuleb
tagada, et molemad pooled mdistavad kasutatavat sdna-
stust thtviisi, nditeks kui osutatakse isikuandmetele voi
kaitstud isikutele. Selles osas oleks teretulnud mdistete
médratlused.

1. Eesmirgi esitamine

Esimene korgetasemelise to6rithma aruande lisas loetletud
pohimdte {iitleb, et isikuandmeid toodeldakse digusparastel
diguskaitse eesmarkidel. Nagu eespool mirgitud, tdhendab
see Euroopa Liidu jaoks kuritegude ennetamist, avastamist,
uurimist vdi kuritegude eest vastutusele vGtmist. USA
puhul liheb oiguskaitse kaugemale kuritegudest ning
holmab ka eesmirke, mis on seotud piirikontrolli, avaliku
korra ja riikliku julgeolekuga. Selliste ELi ja USA médrat-
letud eesmirkide vaheliste erinevuste tagajirjed ei ole
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selged. Kuigi aruandes mainitakse, et tegelikkuses voivad
eesmiargid suures osas kokku langeda, on maiirava tihtsu-
sega teada tdpselt, millises osas need kokku ei lange. Arves-
tades iiksikisikute suhtes vOetud meetmete mdju, peab
diguskaitse valdkonnas eesmdrgi osas seatud piirangute
pohimdtet rangelt jargima ning esitatavad eesmargid tuleb
selgelt viljendada ning piiritleda. Vottes arvesse aruandes
ettendhtud vastastikkuse pohimétet, tundub konealuste
eesmirkide vastavusse viimine hadavajalik. Lithidalt deldes,
selle pdhimotte tdlgendust tuleb selgitada.

2. Andmete terviklikkus/kvaliteet

Euroopa andmekaitseinspektor tervitab sdtet, millega
noutakse tdpsete, asjakohaste ja tdielike isikuandmete
Oigeaegset esitamist, mis on vajalik andmete digusparaseks
to6tlemiseks. See pShimdte on mis tahes téhusa andme-
tootluse pohitingimus.

3. Vajalikkus/proportsionaalsus

See pdhimdte selgitab, milline on seos kogutud teabe ja
seadusega kehtestatud Giguskaitse eesmdrgi saavutamiseks
selle teabe jdrele esineva vajaduse vahel. See odigusliku
aluse ndue on positiivne element t66tlemise diguspdrasuse
tagamiseks. Euroopa andmekaitseinspektor margib sellest
hoolimata, et kuigi see tugevdab tootlemise diguskindlust,
kuulub sellise tootlemise diguslik alus kolmanda riigi digu-
sesse. Kolmanda riigi digus ei saa iseenesest olla diguslikuks
aluseks isikuandmete edastamiseks. (*2) Korgetasemelise
rithma aruandes tundub olevat eeldatud, et pohimdtteliselt
tunnustatakse kolmanda riigi, st USA &iguse legitiimsust.
Tuleb meeles pidada, et kui selline arutluskidik voib olla
siinkohal oigustatud, vdttes arvesse, et USA on demo-
kraatlik riik, ei saa sama skeem toimida ning ei ole
tilevdetav mis tahes kolmanda riigi puhul.

Iga isikuandmete edastamine peab korgetasemelise
toorithma aruande lisa kohaselt olema asjakohane, vajalik
ning sobiv toimimisviis. Euroopa andmekaitseinspektor
rohutab, et proportsionaalsuse ndude jirgimiseks ei tohi
tootlemine olla pohjendamatult sekkuv ning tootlemise
kord peab olema tasakaalustatud, vottes arvesse andmesub-
jektide diguseid ja huve.

Sel pohjusel peaks juurdepdds andmetele antama igal iiksik-
juhul eraldi, sdltuvalt konkreetse uurimisega seotud prakti-
listest vajadustest. Kolmandate riikide oiguskaitseasutuste
alaline juurdepiis ELis paiknevatele andmebaasidele oleks

Vt eelkdige direktiivi 95/46/EU artikli 7 punkte ¢ ja e. Oma

24. oktoobri 2002. aasta arvamuses nr 6/2002 reisijaandmete ja
muude andmete edastamise kohta lennuettevotjatelt Ameerika
Uhendriikidele markis artikli 29 komitee, et ,ei tundu olevat vastu-
voetav, et kolmanda riigi poolt oma avalike huvidega seotud
pohjustel tehtud ithepoolse otsuse tulemusel peaks rutiinselt ja
ulatuslikult edastama konealuse direktiivi alusel kaitstavaid
andmeid”.
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ebaproportsionaalne ja ebapiisavalt pohjendatud. Euroopa
andmekaitseinspektor tuletab meelde, et olemasolevate
andmekaitset kisitlevate lepingute kontekstis (nt broneerin-
guinfot kasitleva lepingu puhul) pdhineb andmevahetus
konkreetsetel asjaoludel ja see toimub piiratud aja
jooksul. (3)

Sama loogikat jirgides tuleks reguleerida andmete siilita-
mise perioodi: andmeid tuleks sailitada iiksnes seni kuni
need on vajalikud, vdttes arvesse konkreetset taotletavat
eesmarki. Kui need ei ole seoses mddratletud eesmirgiga
enam vajalikud, tuleks need kustutada. Euroopa andmekait-
seinspektor on tugevalt vastu selliste andmebaaside loomi-
sele, kus hoitakse andmeid mitte kahtlusaluste isikute
kohta, et kasutada neid voimaliku tulevikus tekkiva vaja-
duse korral.

4. Teabeturve

Meetmed ja menetlused andmete kaitsmiseks nende vadr-
kasutuse, muutmise ja muude ohtude eest on pShimdtetes
vilja tootatud ning samuti on loodud site, millega on
juurdepdds andmetele piiratud iiksnes volitatud isikutele.
Euroopa andmekaitseinspektor leiab, et see on rahuldav.

Lisaks sellele vdiks pohimdtet tdiendada sittega, milles
oeldakse, et andmetele juurdepéisenud isikute kohta tuleb
teha kanne logisse. See suurendaks juurdepdisu piiramise ja
andmete véirkasutuse viltimise kaitsemeetmete tohusust.

Lisaks sellele tuleks ette niha vastastikune teavitamine
turvameetmete rikkumise korral: vastuvdtjad USAs ja
samuti ELis oleksid vastutavad oma kolleegide teavitamise
eest, kui nende poolt saadud andmed on ebaseaduslikul
viisil saanud avalikuks. Sellega suurendatakse andmete
turvalise tootlemise suhtes esinevat vastutustunnet.

5. Isikuandmete erikategooriad

Pohimotet, mille kohaselt keelatakse tundlike andmete
to6tlemine, on Euroopa andmekaitseinspektori arvates
oluliselt norgendatud erandiga, millega lubatakse selliste
tundlike andmete mis tahes tootlemist, mille kohta sise-
riiklikus Giguses on sitestatud ,sobivad kaitsemeetmed”.
Just andmete tundliku iseloomu tdttu peab asjakohaselt ja
tapselt digustama mis tahes erandi tegemist keelupShimot-
test, esitades eesmirkide ja asjaolude loetelu, mille korral
teatavat liiki tundlikke andmeid vdib t66delda, ning samuti
mirkides, millised nduded esitatakse andmetootlejale, kellel

Lepingu kehtivus 1opeb seitsme aasta parast allakirjutamise kuupée-

vast, kui pooled ei lepi vastastikku kokku seda uue lepinguga asen-

dada.
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on lubatud toodelda sellist liiki andmeid. Seoses vastuvde-
tavate kaitsemeetmetega leiab Euroopa andmekaitseins-
pektor, et tundlikud andmed ei peaks olema elemendiks,
mille pdhjal algatatakse uurimine. Need voiksid olla katte-
saadavad konkreetsete asjaolude korral, kuid tiksnes tdien-
dava teabena andmesubjekti kohta, kelle suhtes viiakse juba
labi uurimist. Need kaitsemeetmed ja tingimused tuleb
pohimotet kirjeldavas tekstis esitada piiranguid kehtestaval
viisil.

6. Vastutavus

Nagu kédesoleva arvamuse punktides 55 ja 56 kirjeldatud,
tuleb tohusal viisil tagada isikuandmeid tootlevate avalike
asutuste vastutavus ning lepingus tuleb kinnitada, millisel
viisil selline vastutavus tagatakse. See on viga tihtis, vottes
arvesse vahest ldbipaistvust, mida harilikult omistatakse
isikuandmete tootlemisele Siguskaitse raames. Sellega
seoses ei ole piisavaks tagatiseks ainult kinnitamine (nagu
on praegu lisas ette nihtud), et avalikud asutused on vastu-
tavad, andmata tdiendavaid selgitusi sellise vastutuse iik-
sikasjade ja tagajirgede kohta. Euroopa andmekaitseins-
pektor soovitab sellise selgituse esitada dokumendi tekstis.

7. S6ltumatu ja tdhus jirelevalve

Euroopa andmekaitseinspektor pooldab tdielikult sitte lisa-
mist, milles nihakse ette soltumatu ja tdhus jarelevalve,
mida teostab iiks voi mitu avalikku jdrelevalveasutust. Ta
leiab, et tuleb selgeks teha, kuidas tdlgendatakse soltuma-
tust, eelkdige kellest need asutused on sdltumatud ja kellele
nad aru annavad. Sellega seoses on vaja kriteeriumeid, mis
peavad arvestama institutsioonilist ja funktsionaalset sdltu-
matust seoses tdidesaatvate ja Oigusandlike organitega.
Euroopa andmekaitseinspektor tuletab meelde, et see on
oluline element tagamaks kokkulepitud pohimdtete tohus
jargimine. Isikuandmeid tootlevate avalike asutuste vastu-
tavuse seisukohast on olulised ka nende asutuste sekkumis-
ja taitevvolitused, nagu on mirgitud eespool. Andmesub-
jektidel peaks olema selge iilevaade nende olemasolust ja
pddevusest, et vdimaldada neil oma oiguseid kasutada,
eelkdige kui esineb mitu padevat asutust, kelle padevus
soltub tootlemise kontekstist.

Lisaks sellele soovitab Euroopa andmekaitseinspektor naha
edaspidi sdlmitavas lepingus ette jirelevalveasutuste vahe-
lised koostoomehhanismid.

8. Juurdepdds andmetele ja andmete

parandamine tksikisiku poolt

Seoses andmetele juurdepddsu ja andmete parandamisega
oiguskaitse kontekstis on vaja konkreetseid kaitsemeetmeid.
Sellega seoses tervitab Euroopa andmekaitseinspektor pohi-
mdtet, et iksikisikutele peaks voimaldama juurdepddsu
andmetele ja andma voimaluse taotleda ,oma isikuandmete
parandamist ja/voi kustutamist”. Siiski on endiselt ebaselge
mdiste ,iiksikisikud” mdaratlus (tuleks kaitsta koiki andme-
subjekte, mitte iiksnes asjaomase riigi kodanikke) ning
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tingimused, mille kohaselt voiks iiksikisikutel olla voimalus
vaielda vastu nende isikuandmete to6tlemisele. Tapsustada
on vaja mdistet ,sobivad juhud”, mille korral on voi ei ole
vastuvaidlemine vdimalik. Andmesubjektide jaoks peab
olema selge, millistel asjaoludel (sdltuvalt nt asutuse liigist,
uurimise liigist vOi muudest kriteeriumitest) on neil
voimalik oma oiguseid kasutada.

Peale selle, kui puudub otsene vdimalus vaielda vastu
pohjendatud tootlemisele, peaks olema vdimalik teostada
kaudset kontrolli to6tlemise jarelevalve eest vastutava sdltu-
matu asutuse kaudu.

9. Libipaistvus ja teatamine

Euroopa andmekaitseinspektor rohutab veel kord, et tShus
labipaistvus on oluline, et vdimaldada iiksikisikutel oma
digusi kasutada ning parandada isikuandmeid tootlevate
riigiasutuste iildist vastutavust. Ta toetab praegusel kujul
sonastatud pdhimotteid ja rohutab eelkdige vajadust teavi-
tada tiksikisikut tldiselt ja individuaalselt. Seda kajastab lisa
punktis 9 madaratletud pdhimate.

Siiski margitakse aruande 2. peatiiki punktis B (kokkule-
pitud pdhimdtted), et USA poolne ldbipaistvus vdib
holmata ,individuaalsete teatiste avaldamist foderaalregistris
ithekaupa vdi kombineeritult ning andmete avaldamist
kohtumenetluse kiigus”. Tuleb aru saada, et teatise avalda-
misest Euroopa Liidu Teatajas iseenesest ei piisa andmesub-
jekti nduetekohase teavitamise tagamiseks. Lisaks sellele, et
on vaja esitada individuaalsed teatised, tuletab Euroopa
andmekaitseinspektor meelde, et teavet tuleb esitada
andmesubjektile holpsasti arusaadavas vormis ja keeles.

10. Kaebuste esitamise digus

Selleks, et iiksikisikute oiguste tdhus kasutamine oleks
garanteeritud, peavad nad saama esitada kaebuse sdltuma-
tule andmekaitseasutusele ning soltumatule ja erapooletule
kohtule. Mdlemad kaebuste esitamise vdimalused peaksid
olema vordselt kasutatavad.

Kontakti vdtmise voimalus soltumatu andmekaitseasutu-
sega on vajalik, sest see vdimaldab fiiksikisikutele potent-
siaalselt tisna dhmases valdkonnas (diguskaitse) saada abi
paindlikul viisil ja vihemate kulutustega. Andmekaitseasu-
tused saavad samuti anda abi, kasutades juurdepadsu digust
andmesubjektide nimel, kui erandid takistavad nende otsest
juurdepddsu oma isikuandmetele.

Juurdepids kohtusiisteemile on tdiendav ja hidavajalik
tagatis selleks, et andmesubjektid saavad taotleda kaebuse
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kisitlemist organi poolt, mis kuulub muusse demokraatliku
siisteemi harusse kui isiku andmeid tegelikult tootlevad
riigiasutused.  Sellist tShusat odiguskaitset kohtus peab
Euroopa Kohus (24 ,oluliseks, et tagada iksikisiku jaoks
tema huvide tdhus kaitse. (...) [See] kajastab tihenduse
oiguse tildpohimotet, mis rohutab litkmesriikide tthesugu-
inimdiguste ja pohivabaduste kaitse konventsiooni artiklites
6 ja 13.” Oiguskaitsevahendi kasutamise digus on samuti
selgelt ette nidhtud Euroopa Liidu pohidiguste harta artiklis
47 ning EU direktiivi 95/46/EU artiklis 22, ilma et see
piiraks ithegi vdimaliku haldusliku kaitsevahendi kohalda-
mist.

11. Automatiseeritud iiksikotsused

Euroopa andmekaitseinspektor tervitab sitet, milles
nahakse ette sobivad kaitsemeetmed seoses automaatse
isikuandmete to6tlemisega. Ta mirgib, et iihine arusaam
sellest, mis on ,markimisvddrne kahjulik tegevus, arvestades
tiksikisiku asjaomaseid huvisid”, muudaks selgemaks selle
pohimdtte rakendamise tingimused.

12. Andmete edasisaatmine

Moned andmete edasisaatmist puudutavad tingimused on
ebaselged. Eelkdige, kui andmete edasisaatmine peab olema
kooskdlas  rahvusvaheliselt kokkulepitud —korraga ja
andmeid saatvate ja vastuvotvate riikide vaheliste lepingu-
tega, tuleb tdpsustada, kas see seondub esmase andmeedas-
tuse algatanud kahe riigi vdi andmete edasisaatmises
osaleva kahe riigi vaheliste lepingutega. Euroopa andme-
kaitseinspektori arvates on igal juhul olulised esmase
andmeedastuse algatanud kahe riigi vahelised lepingud.

Euroopa andmekaitseinspektor margib samuti dra mdiste
,oiguspdrased avalikud huvid”, mille puhul on andmete
edasisaatmine lubatud, viga laia médratluse. Avaliku julge-
oleku moiste ulatus on ebaselge ja andmeedastuse laienda-
mine reguleeritud kutsealade ametieetika rikkumise korral
tundub diguskaitse kontekstis pdhjendamatu ning iilemai-
rane.

VI. JARELDUSED

Euroopa andmekaitseinspektor tervitab ELi ja USA ameti-
asutuste poolt iihiselt tehtud t66d diguskaitse valdkonnas,
kus andmekaitse on olulise tihtsusega. Ta soovib siiski
rohutada asjaolu, et teema on keerukas, eelkdige ulatuse
ja olemuse poolest, ning vaarib seetdttu hoolika ja pdhja-
liku analiiiisi teostamist. Transatlantilise dokumendi mdju

Kohtuasi 222/84: Johnston, EKL 1986, lk 1651; kohtuasi 222/86:

Heylens, EKL 1987, Ik 4097; kohtuasi C-97/91: Borelli, EKL 1992,
Ik 1-6313.
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andmekaitsele tuleks hoolikalt uurida seoses olemasoleva
digusraamistikuga ning tagajiargedega kodanikele.

Euroopa andmekaitseinspektor kutsub  iles tagama
suurema selguse ning looma konkreetsed sitted, eelkdige
seoses jargmiste aspektidega:

— Dokumendi, mis peaks piisava &iguskindluse tagami-
seks olema oiguslikult siduv, olemuse selgitamine.

— Pohjalik piisava kaitse taseme hinnang, mis pdhineb
mehhanismi sisu, iiksikasju ja selle jirelevalvet puudu-
tavatel olulistel nduetel. Euroopa andmekaitseinspektor
leiab, et uildist dokumenti saab pidada piisavaks, kui
sellega kaasnevad piisavad konkreetseid iiksikasju késit-
levad erilepingud.

— Piiritletud kohaldamisala, koos taotletavate Giguskaitse-
alaste eesmirkide selge ithise médratlusega.

— Tuleb tdpsustada korda, mille kohaselt eradiguslikud
itksused voiksid olla kaasatud andmete edastamise
mehhanismi.

— Proportsionaalsuse pdhimdtte jargimine, mis tdhendab
andmete vahetamist tiksikjuhtumite korral, kui selleks
on konkreetne vajadus.

83.

84.

— Tugev jarelevalvemehhanism ja kaebuste esitamise
mehhanism andmesubjektide jaoks, sealhulgas haldus-
likud ja kohtulikud &iguskaitsevahendid.

— Tohusad meetmed, millega tagatakse koigile andmesub-
jektidele oma &iguste kasutamise vdimalus, olenemata
nende kodakondsusest.

— Soltumatute andmekaitseasutuste kaasamine, eelkdige
seoses jdrelevalve ja andmesubjektide abistamisega.

Euroopa andmekaitseinspektor rdhutab asjaolu, et pShimo-
tete viljatootamisel tuleb vialtida mis tahes kiirustamist, sest
see tooks kaasa iiksnes mitterahuldavad tulemused ja
kavandatule vastupidised tagajirjed andmekaitse vald-
konnas. Seetottu oleks kiesoleval hetkel koige parem
jatkata tegevuskava viljatootamisega, et hilisemas etapis
saavutada voimalik kokkulepe.

Euroopa andmekaitseinspektor kutsub iiles tagama suurem
labipaistvus andmekaitset puudutavate pdhimotete vilja-
todtamise protsessi osas. Uksnes kdigi sidusrithmade, seal-
hulgas Euroopa Parlamendi kaasamine voimaldaks doku-
mendil saada kasu demokraatlikust arutelust ning saavutada
vajalik toetus ja tunnustus.

Briissel, 11. november 2008

Peter HUSTINX
Euroopa andmekaitseinspektor



