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(Rezolutii, recomandari si avize)

AVIZE

AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autorititii Europene pentru Protectia Datelor privind propunerea de regulament al
Parlamentului European si al Consiliului privind codul de conduiti pentru sistemele informatizate

de rezervare

(2008/C 233/01)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul de instituire a Comunitdtii Europene, in
special articolul 286,

avind in vedere Carta Drepturilor Fundamentale a Uniunii
Europene, in special articolul 8,

avand 1in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia persoa-
nelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date,

avand in vedere Regulamentul (CE) nr. 45/2001 al Parlamentului
European si al Consiliului din 18 decembrie 2000 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu
caracter personal de citre institutiile si organele comunitare si
privind libera circulatie a acestor date, in special articolul 41,

avand in vedere solicitarea unui aviz primitd la 20 noiembrie
2007 din partea Comisiei Europene in conformitate cu arti-
colul 28 alineatul (2) din Regulamentul (CE) nr. 45/2001,

ADOPTA PREZENTUL AVIZ:

I. INTRODUCERE
Consultarea AEPD

1. Propunerea de regulament privind un cod de conduitd
pentru sistemele informatizate de rezervare a fost de inain-
tatd de Comisie citre AEPD spre consultare, in conformi-
tate cu articolul 28 alineatul (2) din Regulamentul (CE)
nr. 45/2001 (denumitd in continuare ,propunerea”).

2. Propunerea se referd la prelucrarea datelor pasagerilor de
citre sistemele informatizate de rezervare (denumite in
continuare ,SIR”) si este strins legatd de alte sisteme de
colectare si de utilizare a datelor pasagerilor, in cadrul UE
sau in relatie cu tidri terte. Aceste sisteme prezintd un
interes deosebit pentru AEPD, care salutd faptul cd a fost
consultatd de citre Comisie.

Propunerea si contextul acesteia

Propunerea are drept obiectiv actualizarea dispozitiilor
codului de conduitd pentru utilizarea sistemelor infor-
matizate de rezervare, care a fost instituit in 1989 prin
Regulamentul (CEE) nr. 2299/89 al Consiliului. Codul, care
pare a fi din ce in ce mai putin adaptat noilor conditii ale
pietii, ar trebui si fie simplificat pentru a spori concurenta,
mentinand in acelasi timp masurile de salvgardare de bazi
si asigurand furnizarea unor informatii neutre consumato-
rilor.

Principalul obiectiv al propunerii nu priveste protectia
datelor cu caracter personal. Cu toate acestea, avand in
vedere ci SIR prelucreazd o cantitate importantd de date cu
caracter personal, un articol specific privind protectia
datelor cu caracter personal a fost previzut in propunere,
in vederea completdrii dispozitiilor Directivei 95/46/CE
care continud si se aplice ca lex generalis.

Alte dispozitii ale propunerii au, de asemenea, un impact
asupra prelucrdrii datelor, chiar daci principalul lor obiectiv
este de a asigura cd toate pdrtile interesate sunt informate
in mod egal, intr-o perspectivdi de concurentd loiald:
protectia identititii abonatilor, fie cd acestia sunt persoane
fizice sau intreprinderi, este de asemenea oportund in
termeni de protectie a vietii private.

AEPD constatd cd propunerea se referd numai la activitdtile
SIR in calitatea acestora de interfatd intre companiile
aeriene si agentiile de voiaj. Aceasta nu se referd la furni-
zarea de alte servicii informatice, precum gizduirea siste-
mului de rezervare al companiilor aeriene. in consecinti,
datele cu caracter personal prelucrate in acest context
distinct nu vor beneficia de aceleasi misuri de salvgardare
previzute in codul de conduitd. Totusi, acestea vor fi luate
in considerare in regimul general de protectie a datelor
previzut de Directiva 95/46/CE.
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Punctele centrale ale avizului
7. In avizul siu, AEPD va analiza mai intai sfera si conditiile

10.

11.

de aplicare a propunerii in raport cu aplicarea Directivei
95/46/CE. Apoi, aceasta va pune accentul pe fond si va
analiza articolele propunerii referitoare la aspectele privind
protectia datelor. Va identifica aspectele pozitive si va
sugera posibile imbunititiri. Va acorda o atentie deosebitd
conditiilor de aplicare a acestor dispozitii.

In cele din urmd, pe langd dispozitiile concrete ale propu-
nerii, in aviz vor fi analizate unele implicatii mai generale
ale prelucrdrii datelor pasagerilor de citre SIR, in calitatea
acestora de interfatd pentru agentiile de voiaj sau de furni-
zori de servicii informatice. Accesul tarilor terte la datele
pasagerilor detinute de SIR va face obiectul unei analize
specifice.

II. SFERA SI CONDITIILE DE APLICARE

Propunerea cuprinde dispozitii detaliate privind protectia
datelor cu caracter personal. Aceste dispozitii ,precizeazd si
completeazd” dispozitiile Directivei 95/46/CE si nu aduc
atingere dispozitiilor directivei mentionate (!). Aceastd
relatie explicitd dintre cele doud instrumente reprezintd un
element pozitiv.

Cu toate acestea, AEPD constatd cd sfera de aplicare a
codului de conduitd nu este identici cu cea a Directivei
95/46/CE. Intr-adevdr, criteriul determinant pentru apli-
carea codului de conduitd este ca sistermul sd fie propus sau
utilizat pe teritoriul UE (3). Dispozitiile directivei se aplicd
atunci cand responsabilul cu prelucrarea datelor este stabilit
pe teritoriul unui stat membru sau atunci cdnd responsa-
bilul cu prelucrarea datelor este stabilit in afara teritoriului
UE, dar utilizeazd echipamentul situat in UE (%).

Prin urmare, ar putea fi luate in considerare diferite scenarii
cu privire la aplicarea codului de conduitd si a directivei:

— atunci cand SIR este stabilit pe teritoriul UE, atit codul
de conduitd, cit si directiva se aplicd dacd sunt indepli-
nite criteriile previzute in aceste doud texte,

— atunci cand SIR este situat in afara teritoriului UE,
oferta de servicii in UE si utilizarea echipamentului in
UE sunt cele care determind aplicarea ambelor instru-
mente juridice.

Desi criteriile de aplicare a codului de conduiti si a direc-
tivei sunt diferite, ar trebui ca acestea si aiba ca rezultat
practic aplicarea combinatd a celor doud instrumente: servi-
ciile oferite de SIR in UE vor genera aplicarea codului de
conduitd, iar aceastd ofertd de servicii se va transpune in
practicd prin utilizarea echipamentului (informatic) situat
in UE, ceea ce va conduce, de asemenea, la aplicarea direc-
tivei.

(") Articolul 11 alineatul (9) din propunere.
(3 Articolul 1 din propunere.
(’) Articolul 4 alineatul (1) literele (a) si (c) din Directiva 95/46/CE.

12.

13.

14.

15.

16.

O altd consecintd a sferei largi de aplicare a codului de
conduitd §i a directivei este impactul acestora asupra
companiilor aeriene, care pot avea sediul pe teritoriul UE
sau in afara acestuia. Companiile aeriene cu sediul in afara
teritoriului UE nu se supun, in principiu, principiilor euro-
pene de protectie a datelor, cu exceptia cazului in care utili-
zeazd echipamentul situat pe teritoriul UE pentru a prelucra
datele cu caracter personal (aplicarea directivei). Un
asemenea caz ar fi cel in care, de exemplu, ar utiliza un
SIR stabilit pe teritoriul UE pentru ,a gdzdui” un serviciu
de rezervare. De asemenea, ar trebui sd se remarce ci datele
referitoare la zborurile companiilor aeriene se vor supune
legislatiei UE de indati ce vor fi prelucrate de un SIR
stabilit pe teritoriul UE sau care oferd servicii pe teritoriul
UE (aplicarea codului de conduitd).

IIl. ANALIZA PROPUNERII

Principii fundamentale ale protectiei datelor

La articolul 11 din propunere se prevede o listd a garan-
tiilor referitoare la prelucrarea datelor cu caracter personal,
incluzdnd limitarea scopului, necesitatea datelor, protectia
specificd a datelor sensibile, durata limitatd de pastrare,
dreptul la informare si la acces al persoanelor vizate.

De asemenea, articolul 11 contine o precizare oportund
privind calitatea SIR, care trebuie considerate responsabile
cu prelucrarea datelor in ceea ce priveste efectuarea rezer-
virilor sau emiterea biletelor de transport. Prin urmare,
persoanele vizate isi vor putea exercita drepturile nu numai
fatd de agentiile de voiaj sau transportatorii aerieni, ci si
fatd de SIR, dupi caz.

Obligatia transportatorilor participanti si a intermediarilor
de a asigura exactitatea datelor (care nu se limiteaz3, totusi,
la datele cu caracter personal), astfel cum se prevede la arti-
colul 9, constituie o trimitere expliciti la Directiva
95/46/CE, conform cireia datele cu caracter personal
trebuie si fie exacte.

De asemenea, trebuie mentionat cd aceste dispozitii ale
propunerii sunt conforme observatiilor formulate de
Grupul de lucru al articolului 29 in Recomandarea
nr. 1/98 (). Acestea sunt cu atdt mai oportune cu cat
precizeazd unele dispozitii ale Directivei 95/46/CE: in
special, face trimitere la perioada limitatd de pdstrare a
datelor cu caracter personal off-line (72 de ore) si stergerea
informatiilor dupd trei ani, cu conditii limitate de acces
legate de scopul initial al prelucrdrii (solutionarea litigiilor
privind modul de facturare). Se prevede, se asemenea,
transparenta prelucrdrii, prin indicarea de cdtre abonat a
datelor de contact ale furnizorului de sistem si prin indi-
carea informatiilor privind exercitarea dreptului de acces.

(*) Recomandarea din 28 aprilie 1998 privind sistemele informatizate de
rezervare in transportul aerian, WP10.
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17.

18.

19.

20.

21.

In afard de aceste elemente deja cuprinse in propunere,
aceasta ar putea fi completatd cu privire la trei aspecte.

Date sensibile

In primul rand, in ceea ce priveste posibilitatea ca persoa-
nele vizate si consimtd la prelucrarea datelor sensibile, ar
trebui indicat in mod explicit cd acest consimtdmant
trebuie sd se bazeze pe informatii adecvate. Desi articolul 2
litera (h) din Directiva 95/46/CE prevede cd orice consimta-
mant ar trebui si fie ,liber, specific si informat”, acest lucru
nu se intdmpld neapdrat in practicd. Prin urmare, arti-
colul 11 alineatul (3) s-ar putea completa dupd cum
urmeazd: ,... aceste date se prelucreazd numai in cazul in
care persoana vizatd si-a dat consimgimantul explicit cu
privire la prelucrarea acestor date in cunogtintd de cauza”.

Misuri de securitate

In al doilea rand, in ceea ce priveste masurile de securitate,
se presupune ci se aplicd principiile generale ale Directivei
95/46/CE. AEPD recomandd completarea acestor principii
cu obligatii axate intr-un mod mai direct asupra particulari-
tatii datelor cu caracter personal prelucrate de SIR. Intrucat
SIR pot servi drept interfatd globald pentru companiile
aeriene, dar si ca furnizori de servicii sau ca ,gazde” pentru
0 anumitd companie, vasta cantitate de date prelucrate in
cadrul acestor doud activitdti diferite ar trebui izolatd in
mod clar, prin utilizarea unor ,ziduri chinezesti” si a altor
mdsuri de securitate corespunzitoare. AEPD recomandd
addugarea acestui punct ca alineat suplimentar la arti-
colul 11.

Articolul 11 ar putea fi astfel completat cu un nou alineat
dupd alineatul (4), care ar avea urmitorul continut: ,fn cazul
in care un SIR gestioneazd baze de date in calitdti diferite, adicd
in calitate de interfatd sau in calitate de gazdd pentru companiile
aeriene, se impune luarea de mdsuri tehnice si organizationale
pentru a se evita interconectarea acestor baze de date si pentru a
se garanta cd datele cu caracter personal sunt accesibile numai in
scopul specific pentru care au fost colectate.”.

Informatii referitoare la comercializare

In al treilea rand, AEPD saluti conditiile prevazute la arti-
colul 7 si la articolul 11 alineatul (5) privind prelucrarea
datelor din perspectiva analizei pietei. Aceste date nu pot fi
furnizate partilor terte de citre furnizorii de sisteme decat
intr-un format care nu poate fi identificat, indiferent dacd
acestea se referd la organizatii, la companii sau la persoane
fizice. Intrucat obiectivul principal este, in acest caz, de a
se mpiedica identificarea agentiilor de voiaj ('), se presu-
pune cd anonimatul priveste orice tip de date cu caracter
personal prelucrate pe parcursul unei rezervari, deci si
datele cu caracter personal ale clientilor agentiilor de voiaj.

(") Expunere de motive, punctul 5. Informatii suplimentare, ,Explicarea
detaliatd a propunerii”.

22.

23.

24,

25.

26.

27.

Acest fapt ar trebui mentionat in propunere, prin comple-
tarea articolului 11 alineatul (5) dupid cum urmeazi:
LAnonimatul se aplicd tuturor persoanelor vizate implicate in
procedura de rezervare, inclusiv consumatorului final.”.

IV. PUNEREA IN APLICARE

Datoritd sferei largi de aplicare a regulamentului, compe-
tenta Comisiei si a autoritdtilor de protectie a datelor de a
asigura respectarea principiilor referitoare la protectia
datelor de citre partile implicate se extinde la responsabilii
cu prelucrarea datelor stabiliti in afara teritoriului UE.
Comisia, desemnati in mod explicit in propunere ca
responsabild de punerea in aplicare a codului de conduit3,
trebuie sd dispund de mijloacele efective pentru a asigura
respectarea principiilor de protectie a datelor.

Pentru a se asigura o punere in aplicare efectivd a codului
de conduitd, ar trebui asigurate controlul si trasabilitatea
datelor cu caracter personal in cadrul retelei SIR.
Intr-adevir, datele cu caracter personal sunt transmise si
accesate de citre diferite parti, precum companiile aeriene
si agentiile de voiaj, si sunt prelucrate de SIR in diferitele
calititi ale sale, nu neapdrat in numele companiilor aeriene.

in afari de necesitatea stabilirii unei distinctii clare intre
diferitele activitdti ale SIR, este indispensabil sd existe o
schemi a fluxurilor de date in sistem, pentru a se obtine o
imagine clard a modului in care datele cu caracter personal
circuld intre companiile aeriene, agentiile de voiaj si SIR.
Acest lucru este esential pentru a se evalua competenta
diferitelor autorititi responsabile cu punerea in aplicare
(autoritati insdrcinate cu protectia datelor si Comisia).

Acest lucru este cu atit mai necesar cu cat SIR sunt inter-
conectate, iar reteaua acestora este complexa. Trebuie speci-
ficat iIn mod clar in ce misurd, de exemplu, datele cu
caracter personal introduse printr-o companie aeriand sau
o agentie de voiaj, cliente ale unui SIR, pot fi accesate si
prelucrate la un stadiu ulterior printr-un SIR diferit de
primul.

In conformitate cu articolul 12 din propunere, Comisia are
competenta de a initia procedura de executie in cazul incl-
carii regulamentului. In consecintd, competenta Comisiei
include, printre altele, controlul respectarii principiilor de
protectie a datelor prevdzute in regulament.

In aceasti calitate, rolul siu se poate suprapune cu cel al
autorititilor nationale de protectie a datelor, in misura in
care un SIR sau un furnizor de sistem intrd in sfera legisla-
tiei nationale de protectie a datelor. Intr-un astfel de caz ar
trebui asigurate proceduri coerente de punere in aplicare si
colaborarea. Grupul de lucru al articolului 29 ar putea
constitui un forum corespunzitor pentru a favoriza aceastd
coordonare.
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29.

30.

31.

32.

33.

In plus, in exercitarea competentelor sale, Comisia va
gestiona dosare specifice care prezintd toate elementele
unei presupuse incilcdri (de exemplu, accesul la dosare de
citre partile interesate vizat la articolul 15 din propunere).
Datele cu caracter personal vor fi incluse in mod inevitabil
in aceste dosare, ceea ce va implica competenta AEPD in
legdturd cu supravegherea prelucrdrii, acesta fiind unul
dintre aspectele sarcinilor sale referitoare la institutiile euro-
pene in conformitate cu Regulamentul (CE) nr. 45/2001,
ca in toate celelalte cazuri in care Comisia actioneazi in
calitate de responsabil cu prelucrarea datelor.

V. ACCESUL TARILOR TERTE LA DATELE PASAGERILOR

Accesul tdrilor terte la datele pasagerilor a dus la incheierea
unor acorduri specifice intre Uniunea Europeand si aceste
tdri terte si, in special, la incheierea unui acord intre UE si
Canada in iulie 2005 si intre UE si Statele Unite in iulie
2007. in conformitate cu aceste acorduri, datele PNR
comunicate autoritdtilor strdine de citre companiile aeriene
trebuie sd respecte anumite conditii in materie de protectie
a datelor.

Rolul jucat de SIR in acest context ar fi diferit, in functie de
calitatea acestora de gazdd sau de interfatd pentru compa-
niile aeriene.

SIR ca gazdi pentru companiile aeriene

Astfel cum s-a mentionat deja, companiile aeriene care nu
isi gestioneazd propriul sistem de rezervare incredinteazd
de obicei aceastd sarcind unei parti terte, care poate fi un
SIR. In acest caz, SIR nu actioneazi in calitate de interfati
pentru agentiile de voiaj, ci in calitate de furnizor de
servicii pentru compania aeriani. In aceastd calitate de
,gazdd”, SIR ar putea comunica informatii PNR autorititilor
unei tdri terte.

Potrivit Comisiei ('), aceastd activitate a SIR nu intrd in
sfera de aplicare a regulamentului, iar obligatiile sale cu
privire la transferurile citre partile terte nu sunt deci incal-
cate in aceste conditii. Cu toate acestea, principiile generale
de protectie a datelor din Directiva 95/46/CE ramand apli-
cabile, precum si cele care figureazd in Conventia nr. 108 a
Consiliului Europei in ceea ce priveste conditiile de transfer
citre tarile terte.

AEPD considerd ci entitdtile care furnizeazd aceste servicii
informatice raspund de serviciul pe care il oferd si de trans-
ferul ulterior al datelor citre o parte tertd. In acest sens,
acestea ar trebui considerate coresponsabile de prelucrarea
datelor impreund cu companiile aeriene in cauzi in ceea ce
priveste serviciul furnizat. Acest lucru inseamni ci trans-
ferul datelor pasagerilor citre o tard tertd de cdtre un
furnizor de servicii, fie ci este vorba de un SIR sau de un
alt furnizor de servicii informatice, trebuie si respecte
conditiile previzute in orice acord international incheiat cu
tara respectiva.

(") Decizia C(2005) 652/1 privind compatibilitatea accesului SUA la datele
din registrele cu numele
nr. 2299/89 privind un cod de conduitd pentru sistemele informatizate
de rezervare.

asagerilor (PNR) cu Regulamentul (CEE)

34.

35.

36.

37.

38.

Obligatiile ar putea include reglementarea unor chestiuni
de ordin practic, precum modalititile de transfer al datelor
si tranzitia de la un sistem ,push” (sistem de export) citre
un sistem ,pull” (sistem de extragere), ceea ce implicd cd
furnizorul de servicii informatice controleazi conditiile de
transfer si calitatea datelor transferate. Ar trebui luate in
considerare si obligatiile privind transparenta, de comun
acord cu companiile aeriene i in masura in care serviciile
de rezervare ale companiilor aeriene sunt asigurate in mod
efectiv de furnizorul de servicii informatice. De asemenea,
persoanele vizate ar trebui si poatd introduce un recurs
impotriva SIR cu privire la prelucrarea datelor realizatd de
SIR in cadrul unui transfer citre o tertd parte.

SIR in calitate de interfatd

Independent de situatia in care SIR actioneazd in capaci-
tatea de furnizor de servicii si trebuie si tini seama de
acordurile internationale incheiate intre UE si tdrile terte, ar
trebui sd se aibd in vedere si situatia in care SIR actioneazd
in calitate de interfatd: in acest caz, orice solicitare de date
cu caracter personal de la o parte tertd intrd sub incidenta
conditiilor previzute in prezentul regulament, iar transferul
nu ar trebui, in principiu, si fie autorizat. Intr-adevir,
conform articolului 11 alineatul (4) din propunere, se
permite accesul la datele SIR numai in caz de litigiu privind
modul de facturare. Este important faptul ci aceastd dispo-
zitie se aplicd independent de locul in care este stabilit SIR
(fie in UE, fie in Statele Unite), atat timp cat serviciile sunt
oferite pentru a fi utilizate pe teritoriul Comunitatii.

VI. CONCLUZIE

AEPD salutd includerea in propunere a principiilor de
protectie a datelor care precizeazd dispozitiile Directivei
95/46/CE. Aceste dispozitii consolideazd securitatea juri-
dicd si ar putea fi insotite in mod util de garantii suplimen-
tare privind trei aspecte: obtinerea unui consimtdmant in
deplind cunostintd de cauzd din partea persoanelor vizate
in vederea prelucrdrii datelor sensibile; includerea de masuri
de securitate care si tind seama de diferitele servicii oferite
de SIR si protectia datelor referitoare la comercializare (a se
vedea punctele 18-21 din prezentul aviz).

In ceea ce priveste sfera de aplicare a propunerii, criteriile
care determind aplicabilitatea propunerii tuturor SIR stabi-
lite in tdrile terte ridicd problema aplicdrii practice, intr-un
mod care sd fie coerent cu aplicarea lex generalis, adicd
Directiva 95/46/CE (a se vedea punctele 9-12).

Pentru a asigura punerea in aplicare efectivd a propunerii,
AEPD considerd ci se impune o viziune de ansamblu clard
si globald asupra intregii problematici a SIR, tinind seama
de complexitatea retelei SIR si de conditiile de acces de
citre partile terte la datele cu caracter personal prelucrate
de SIR.
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39.

40.

Chiar dacd aceste aspecte depisesc dispozitiile concrete din
propunere, este totusi primordial ca problematica SIR si fie
plasatd in contextul siu global si si se tind seama de impli-
catiile si de provocirile generate de existenta unei cantititi
atat de mari de date cu caracter personal, unele dintre ele
fiind sensibile, prelucrate intr-o retea mondiald care poate
fi accesatd, in practicd, de autoritdtile statelor terte.

Este esential, prin urmare, ca autoritdtile responsabile cu
punerea in aplicare, adici Comisia, astfel cum se prevede in
propunere, si autoritdtile de protectie a datelor, si asigure

respectarea efectivi a aspectelor din propunere legate nu
numai de concurentd, dar si de principiile de protectie a
datelor (a se vedea punctele 22-35).

Adoptat la Bruxelles, 11 aprilie 2008.

Peter HUSTINX

Autoritatea Europeand pentru Protectia Datelor




