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(Resolugaes, recomendagdes e pareceres)

PARECERES

AUTORIDADE EUROPEIA PARA A PROTECCAO DE

DADOS

Parecer da Autoridade Europeia para a Protec¢io de Dados sobre a proposta de regulamento
do Parlamento Europeu e do Conselho relativo a um cddigo de conduta para os sistemas
informatizados de reserva

(2008/C 233/01)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente o artigo 286.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a proteccio
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados,

Tendo em conta o Regulamento (CE) n° 45/2001 do
Parlamento Europeu e do Conselho, de 18 de Dezembro
de 2000, relativo a protecgdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas institui¢des e
pelos 6rgdos comunitdrios e a livre circulagio desses dados,
nomeadamente o artigo 41.°,

Tendo em conta o pedido de parecer nos termos do n.° 2 do
artigo 28.0 do Regulamento (CE) n.° 45/2001, recebido da
Comissdo Europeia em 20 de Novembro de 2007,

ADOPTOU O SEGUINTE PARECER

I. INTRODUCAO
Consulta da AEPD

1. A proposta de regulamento relativo a um c6digo de
conduta para os sistemas informatizados de reserva foi
enviada pela Comissio a AEPD para consulta, nos termos
do n° 2 do artigo 28.> do Regulamento (CE) n.> 45/2001
(adiante designada «a proposta»).

2. A proposta diz respeito ao tratamento dos dados dos
passageiros pelos sistemas informatizados de reserva
(adiante designados «SIR») e estd estreitamente relacionada
com outros regimes de recolha e utilizagio de dados dos
passageiros, tanto na UE como em relagio a paises
terceiros. Estes regimes sdo de grande interesse para a
AEPD, que se congratula com a consulta da Comiss3o.

3.

A proposta no seu contexto

O objectivo da proposta é actualizar as disposi¢des do
codigo de conduta para os sistemas informatizados de
reserva estabelecido em 1989 através do Regulamento
(CEE) n. 2299/89 do Conselho. O cédigo parece estar
cada vez mais desadaptado as novas condigdes de mercado
e precisa de ser simplificado de modo a reforgar a concor-
réncia — mantendo embora as salvaguardas bdsicas e asse-
gurando, simultaneamente, a informagdo dos consumidores
de uma forma neutra.

O principal enfoque da proposta nio é a protecgdo dos
dados pessoais. No entanto, atendendo a que os SIR
processam efectivamente uma enorme quantidade destes
dados, foi desenvolvido na proposta um artigo especifico
sobre a protecgdo de dados com vista a complementar
as disposi¢des da Directiva 95/46/CE, que continua a
aplicar-se como lex generalis.

Outras disposi¢des da proposta tém também impacto na
protecgdo de dados, mesmo se o seu principal objectivo é
assegurar que todos os agentes envolvidos sejam infor-
mados por igual, numa perspectiva de concorréncia leal. A
proteccio da identidade dos assinantes, quer se trate de
pessoas singulares ou de empresas, é também um elemento
positivo em termos de protecgdo da privacidade.

A AEPD regista que a proposta s6 diz respeito as activi-
dades dos SIR na sua qualidade de interface entre compa-
nhias aéreas e agéncias de viagens. Ndo abrange a prestagdo
de outros servigos informaticos tais como a hospedagem
do sistema de reservas das companhias aéreas. Por conse-
guinte, os dados pessoais tratados neste contexto especifico
ndo beneficiam de algumas das salvaguardas previstas no
codigo de conduta. No entanto, estdo abrangidos pelo
regime geral de protec¢do de dados previsto na Directiva
95/46/CE.
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Enfoque do parecer
7. O parecer da AEPD trata em primeiro lugar do ambito e

10.

11.

das condic¢des de aplicagdo da proposta em relagio com a
aplicacdo da Directiva 95/46/CE. Debruca-se em seguida
sobre a substancia, com a andlise dos artigos da proposta
relacionados com questdes de proteccio de dados. Sdo
identificados os aspectos positivos, e sugeridos alguns
melhoramentos possiveis. £ dada especial atencio as condi-
¢oes de execugdo destas disposicdes.

Por dltimo, o parecer vai além das disposi¢des concretas da
proposta e debruca-se sobre outras implica¢des mais alar-
gadas do tratamento dos dados dos passageiros pelos SIR,
quer na sua qualidade de interface para as agéncias de
viagem quer como prestadores de servicos informaticos. O
acesso de paises terceiros aos dados de passageiros na
posse dos SIR sdo objecto de uma andlise especifica.

1. AMBITO E CONDICOES DE APLICACAO

A proposta inclui disposicdes pormenorizadas sobre a
protec¢do de dados pessoais. Estas disposi¢des «especificam
e complementam» as da Directiva 95/46/CE e ndo preju-
dicam o disposto na referida directiva ('). Esta relagdo expli-
cita entre os dois instrumentos é um elemento positivo.

No entanto, a AEPD regista que o dmbito de aplicagdo do
cédigo de conduta ndo ¢é idéntico ao da Directiva
95/46/CE. Na verdade, o critério determinante para a apli-
cagdo do cddigo de conduta é que o sistema seja proposto
para utilizagdo ou utilizado no territério da UE (3. As dispo-
sicdes da directiva aplicam-se quando o responsavel estd
estabelecido num Estado-Membro ou quando o responsével
estd estabelecido fora da UE mas utiliza o equipamento
situado na UE ().

Podem portanto ser considerados diversos cendrios relati-
vamente a aplicagio do cddigo de conduta e da directiva:

— quando o SIR estd estabelecido na UE, tanto o c6digo
de conduta como a directiva sdo aplicaveis, uma vez
que se encontram preenchidos os critérios destes dois
textos,

— quando o SIR estd estabelecido fora da UE, a oferta de
servicos na UE e a utilizagdo do equipamento na UE
determinam a aplicacio de ambos os instrumentos
juridicos.

Embora os critérios de aplicagdo do cédigo de conduta e
da directiva sejam diferentes, na pratica, devem resultar na
aplicagdo combinada dos dois instrumentos: a oferta de
servicos de SIR na UE desencadeia a aplicagdo do cddigo de
conduta, e esta oferta de prestacio de servigos realiza-se,
na pratica, através da utilizagdo de equipamento (computa-
dores) situado na UE, o que resulta na aplicagdo da direc-
tiva também.

(") N9 doartigo 11.° da proposta.
(3 Artigo 1.0 da proposta.
(*) N.o 1, alineas a) e ¢), do artigo 4.° da Directiva 95/46|CE.

12.

13.

14.

15.

16.

Outra consequéncia do ambito de aplicacio lato do cddigo
de conduta e da directiva é o seu impacto nas companhias
aéreas, que podem estar estabelecidas dentro ou fora da UE.
As companhias aéreas estabelecidas fora da UE ndo estio,
em principio, sujeitas aos principios da proteccio de dados
europeus, excepto quando utilizam equipamento situado na UE
para processar dados pessoais (aplicagdo da directiva). Isto
seria o caso, p. ex., se utilizarem um SIR estabelecido na UE
na sua qualidade de c<hospedeiro» de um servico de
reservas. Note-se ainda que os dados relacionados com os
voos estavam sujeitos a legislagio comunitdria logo que
sdo tratados por um SIR estabelecido na UE — ou que
preste servicos dentro da UE (aplicacio do cddigo de
conduta).

Il. ANALISE DA PROPOSTA

Principios bésicos da proteccio de dados

O artigo 11.° da proposta prevé uma lista de garantias rela-
cionadas com o tratamento de dados pessoais, incluindo
limitagdo da finalidade, necessidade dos dados, proteccio
especifica de dados sensiveis, armamento limitado e
direitos de acesso dos sujeitos dos dados.

O artigo 11 especifica também, e bem, a qualidade dos
SIR, que devem ser considerados responsaveis pelos dados
no que se refere as reservas ou a emissdo de bilhetes de
produtos de transporte. Os sujeitos dos dados podem, por
conseguinte, exercer os seus direitos ndo s relativamente
as de agéncias de viagem mas também relativamente aos
SIR, se for caso disso.

A obrigagio de as companhias aéreas e intermedidrios
participantes assegurarem a exactidio dos dados (embora
ndo se limite aos dados pessoais), tal como previsto no
artigo 9., constitui uma referéncia explicita a Directiva
95/46/CE, segundo a qual os dados pessoais devem ser
exactos.

Registe-se que estas disposi¢des da proposta estdo de
acordo com as observacdes feitas pelo Grupo do artigo 29.°
na sua Recomendagdo n.c 1/98 (*). Estas disposicdes sdo
tio bem-vindas quanto especificam algumas das disposi-
¢des da Directiva 95/46/CE. Em particular, é feita referéncia
ao perfodo limitado de armazenamento off-line dos dados
(72 horas) e a destruicio da informagio ao fim de trés
anos, com condi¢des de acesso limitadas, associadas aos
objectivos originais do tratamento (resolucdo de litigios
sobre a facturagdo). A transparéncia do tratamento estd
também prevista, com a indicagdo pelo assinante das infor-
magdes de contacto do vendedor do sistema e de informa-
¢des sobre o exercicio dos direitos de acesso.

(*) Recomendagio de 28 de Abril de 1998 sobre os sistemas informati-
zados de reserva das companhias aéreas, WP10.
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17. Para além destes elementos ji incluidos na proposta, esta proposta, completando do seguinte modo o n. 5 do
dltima poderia ser completada em relagdo a trés aspectos. artigo 11.°: «A anonimizagdo aplicar-se-d a todos os sujeitos de
dados implicados no processo de reserva, incluindo o consumidor
final.»
Dados sensiveis
18. Em primeiro lugar, no que se refere a possibilidade de os -
sujeitos dos dados consentirem no tratamento de dados IV. EXECUCAO
sensiveis, deveria ser determinado explicitamente que este
consentimento se deve basear em informagio adequada.
Embora a alinea h) do artigo 2.0 da Directiva 95/46/CE 22. Como consequéncia do ambito de aplicacdo lato do regula-
implique que qualquer consentimento deve ser uma mani- mento, a competéncia da Comissdo e das Autoridades de
festacdo de vontade divre, especifica e informada, isto pode Proteccdo de Dados para assegurar o cumprimento por
nio se verificar sempre na pratica. O n.° 3 do artigo 11.° parte de todos os intervenientes é extensiva aos responsa-
deve, por conseguinte, ser completado como segue: «... tais veis pelos dados estabelecidos fora da UE. E essencial que a
dados apenas serdo tratados se a pessoa em causa der o seu Comissdo, mencionada explicitamente na proposta como
consentimento expresso e informados. responsdvel pela execu¢do do codigo de conduta, disponha
de meios eficazes para assegurar o cumprimento dos prin-
cipios de proteccio de dados.
Medidas de seguranga
23. Para assegurar uma execu¢do efectiva do codigo de
. . conduta, deve ser assegurado o controlo e a rastreabilidade
19. Em segundo lugar, no que se.refefe as questoes d? segu- dos dados pessoais da rede de SIR. Os dados pessoais sio,
rancd, presume-se que OS principios gerais da Directiva na realidade, transmitidos e consultados por diversos inter-
95. | 46/ CE $40 aplicdveis. A AEPD ,recomenda q~ue eStPfs venientes, como companhias aéreas, agéncias de viagens, e
PTINCIpIos sejam completados atraves d,e obrigacSes mais sdo tratados por SIR em diversas capacidades, actuando ou
dlrectamente centradas nas particularidades dos dadqs ndo em nome das companhias aéreas.
pessoais tratados por SIR. Uma vez que um SIR pode agir
ndo s6 como interface global para a companhias aéreas
g;iz tjgéll)ecrr; nigi%isrzztriioé SS:CI,SEEZTQ:S g?;nélewg:i?rgg 24, Para além Qa' necessidade de uma Qistingéo clara entre as
dados tratados no ambito destas duas funcdes deve ser diversas actlyldades do SIR, um regume de.ﬂuxo de dados
claramente isolada utilizando «biombos» e outras medidas dentrq df) sistema parece ser um pre-requisito para se ter
de seguranca adequadas. A AEPD recomenda que tal uma 1del.a cle%ra da cAlrcglagao d e dados pessoals entre
. . . - hias aéreas, agéncias de viagens e SIR. Isto é essen-
seja aditado sob a forma de um niimero adicional ao cprlnpan liar as 5 . § di dad
artigo 11.. §1a para avaliar as competéncias das diversas autoridades
e execucdo (ATD e Comissdo).
20. Por conseguinte, o artigo 11.° pode ser completado com
um novo n.° 4, com a seguinte redaccdo: «Sempre que um 25. E tanto mais necessirio quando se considera o facto de os
SIR utilizar bases de dados em diferentes capacidades, como inter- SIR estarem interligados, e tendo em mente a complexidade
face ou como hospedeiro para companhias aéreas, devem ser da rede de SIR. No que se refere a dados pessoais que
tomadas medidas técnicas e de organizagdo destinadas a evitar a tenham sido introduzidos por uma companhia aérea ou
interligagdo entre as bases de dados e a assegurar que os dados uma agéncia de viagens, cliente de um SIR, deve estar bem
pessoais S0 sejam acessiveis para os fins especificos para os quais claro, p. ex., em que medida é possivel ter acesso ou tratar
foram recolhidos.» esses dados, noutra fase, através de um SIR diferente do
original.
Informagio comercial 26. Segundo o artigo 12.° da proposta, a Comissio é compe-
tente para iniciar procedimentos em caso de infrac¢des ao
21. Em terceiro lugar, a AEPD congratula-se com as condicdes regulamento. As competéncias da Comissdo incluem, por
estipuladas no artigo 7.° e no n.° 5 do artigo 11.° para o conseguinte, entre outras, o controlo do cumprimento dos
tratamento dos dados numa perspectiva de andlise de principios da proteccdo de dados incluidos no regula-
mercado. Estes dados s6 podem ser fornecidos pelo mento.
vendedor do sistema a terceiros num formato nio identifi-
cavel, quer se trate de organiza¢des, de empresas ou de
pessoas singulares. Embora o objectivo seja principalmente 27. Ao exercer essas competéncias, o seu papel pode entrar em

()

evitar a identificagdo de agéncias de viagens ('), presume-se
que a anonimizagio dos dados diz respeito a qualquer tipo
de dados pessoais tratados no decurso de uma reserva o
que inclui, por conseguinte, os dados pessoais dos clientes
das agéncias de viagem. Isto deveria ser especificado na

Exposi¢do de motivos. Ponto 5. Informagdes adicionais. Explicagio
pormenorizada da proposta.

concorréncia com as autoridades nacionais de proteccio de
dados, na medida em que as actividades de um SIR ou um
vendedor de sistemas estejam abrangidas pelo ambito de
aplicacio de legislacio nacional sobre a protecgio de
dados. Neste caso, deve ser assegurado o estabelecimento
de procedimentos coerentes e a colaboragio mutua. O
Grupo do artigo 29.0 poderia constituir um férum
adequado para facilitar tal coordenagdo.
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28. Além disso, no exercicio das suas competéncias, a 34. As obrigagdes podem incluir a resolucio de questdes
Comissdo tratard processos especificos, incluindo todos os prdticas, tais como as modalidades da transferéncia de
elementos de uma hipotética infracgdo (p. ex., o acesso aos dados e a transicio de «exportagdo» para «mportagio», o
processos pelas partes interessadas é objecto do artigo 15.° que implica que o servi¢o informadtico controla as condi-
da proposta). Inevitavelmente, serdo incluidos nesses ¢des de transferéncia e a qualidade dos dados transferidos.
processos dados pessoais, o que implica as competéncias As obrigacdes de transparéncia devem ser também
da AEPD para controlar o seu tratamento, como parte das tomadas na devida conta, em concertagio com as compa-
suas tarefas relativamente as Instituicdes comunitdrias nos nhias aéreas e na medida em que os servicos de reservas
termos do Regulamento (CE) n.° 45/2001, como se passa das companhias aéreas sdo efectivamente desempenhados
com todos os outros casos em que a Comissdo actua como pelo servigo informatico. O sujeito dos dados deve também
responsavel pelos dados. dispor de possibilidade de recurso contra o SIR relativa-
mente ao tratamento dos dados que é efectuado por este

no contexto da transferéncia dos dados para terceiros.

V. ACESSO DE PAISES TERCEIROS AOS DADOS DOS

PASSAGEIROS

29. O acesso de paises terceiros aos dados dos passageiros
levou a celebracdo de acordos especificos entre a Unido SIR actuando como interface
Europeia e esses paises terceiros e, em especial, um acordo
celebrado entre a UE e o Canadd em Julho de 2005 e entre
a UE e os Estados Unidos em Julho de 2007. Nos termos 35. Independentemente da situagdo em que o SIR actua na sua
destes acordos, os dados relativos ao PNR comunicados as capacidade de prestador de servicos e tem de tomar em
autoridades estrangeiras pelas companhias aéreas devem consideracdo os acordos internacionais celebrados entre
cumprir condi¢des especificas  relacionadas com a a UE e paises terceiros, deve também ser analisado o caso
proteccio de dados. em que o SIR actua na sua qualidade de interface: neste

caso, qualquer pedido de obtencio de dados pessoais

30. O papel dos SIR neste contexto seria diferente, consoante a proveniente de terceiros é abrangido pelas condi¢des do
sua qualidade de hospedeiro ou de interface com a compa- regulamento e, em principio, a transferéncia nio deve ser
nhias aéreas. permitida. Na verdade, nos termos do n.c 4 do artigo 11.°

da proposta, o acesso aos dados do SIR s6 é permitido
para efeitos de litigios sobre a facturacdo. Importa que esta
SIR como hospedeiro para as companhias aéreas disposicdo seja aplicdvel independentemente da situagido do
SIR (quer este esteja situado na UE quer nos Estados

31. Como atrds referido, as companhias aéreas que ndo fazem Unidos) (,ie'sde que sejam oferecidos servigos para utilizagdo
a gestdo do seu proprio sistema de reservas costumam no territrio da Comunidade.
subcontratar essa gestdo a terceiros, podendo tratar-se de
um SIR. O SIR ndo actua aqui na sua qualidade de interface
para as agéncias de viagens, mas como prestador de
servicos para a companhia aérea. Na sua capacidade de N
<hospedeiro», o SIR pode comunicar informagdes relativas VL. CONCLUSAO
ao PNR as autoridades de um palis terceiro.

32. Segundo a Comissdo ('), esta actividade do SIR, esta activi- 36. A AEPD congratu}a—se com a inclusio na .;;.roposta d? prin-
dade do SIR ndo é abrangida pelo ambito de aplicagio do c1p1os de proteccao dos dados que especilicam as disposi-
regulamento e, por conseguinte, as suas obrigacdes em coes da Directiva 95/46/CE. Estas disposi¢des aumentam a
relagéo a terceiros ndo sio violadas nestas circunstancias. zegduranga ]ulrldlca edpoder.n.ser .complex?entadas,'com utili-
No entanto, os principios gerais de protec¢io de dados da & f” por salvaguardas a(.ilcflonals em tres pontos: assegurar
Directiva 95/46/CE continuam a ser aplicdveis, bem como O pleno consentimento In o,rm.a(.i(f) dols sujeicos dos dados
os da Convencio n.° 108 do Conselho da Europa, no que ao tratamento de dados sensveis; facultar medldas de segu-
diz respeito as condi¢des de transferéncia para paises ranca que tomem em c0n51der~agao 08 d1vers<3s SEIVICOs
terceiros. prestados pelos SIR e a protecgdo de informacgdes relacio-

nadas com a comercializagio (ver pontos 18-21 do

33. A AEPD considera que as entidades que prestam tais presente parecer).
servicos informdticos sdo responsdveis pelo servico
que oferecem e pela transferéncia subsequente dos dados £ Ambito de aplicacio d
para terceiros. Neste sentido, deviam ser considerados 37. No Jue se refere ao am 11t.0, el ap 1cagI:§O abpliop%sta, oS
co-responsdveis com as companhias aéreas interessadas no Criferios que a tornam aplicavel a(()is S eStf.i eeados cm
que se refere ao servigo prestado. Isto implica que a transfe- galses te;celros suscitam a questa?. a sua dapllcagao p{'anca,
réncia dos dados dos passageiros por um prestador de € uma lorma coerente com a aplicagao da lex generatis, ou

: seja, da Directiva 95/46/CE (ver pontos 9-12).
servigos — quer se trate de um SIR ou de outro prestador
de servi¢os informdticos — para um pais terceiro deve
cumprir as condi¢des de qualquer acordo internacional . N .
38. Para assegurar a implementagdo efectiva da proposta, a

celebrado com esse pais.

(") Decisdo C(2005) 652/1 sobre a compatibilidade do acesso dos EUA ao

Codigo de Registo da Reserva (PNR) com o Regulamento (CEE)
n.° 2299/89 relativo a um c6digo de conduta para os sistemas informa-
tizados de reserva.

AEPD considera que é necessdrio alcangar uma visdo clara
e global de toda a problemdtica dos SIR, tomando em
consideragio a complexidade da rede de SIR e as condigdes
de acesso por terceiros aos dados pessoais tratados pelos
SIR.
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39.

40.

Mesmo se estas questdes vdo para além das disposi¢des
concretas da proposta, é no entanto essencial colocar a
questdo do SIR no seu contexto global e estar ciente das
suas implicagdes e dos desafios suscitados pelo tratamento
de uma tdo grande quantidade de dados pessoais, alguns
muito sensiveis, numa rede global acessivel, na pratica, as
autoridades de paises terceiros.

3 por conseguinte decisivo que se garanta o cumprimento
efectivo, ndo s6 no que se refere aos aspectos da proposta
relativos a concorréncia como também aos principios da
protecgdo de dados, por parte das autoridades competentes

em matéria de execugdo, ou seja, a Comissio, tal como
previsto na proposta, e pelas Autoridades de Proteccio de
Dados (ver pontos 22-35).

Feito em Bruxelas, em 11 de Abril de 2008.

Peter HUSTINX

Autoridade Europeia para a Protecgdo de Dados




