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UDTALELSER

DEN EUROPAISKE TILSYNSFORENDE FOR
DATABESKYTTELSE

Udtalelse fra Den Europeiske Tilsynsferende for Databeskyttelse om udkastet til forslag til Ridets
rammeafgorelse om anvendelse af passagerlister (PNR-oplysninger) med henblik pa retshindhzvelse

(2008/C 110/01)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE,

som henviser til traktaten om oprettelse af Det Europaiske
Feellesskab, sarlig artikel 286,

som henviser til Den Europaiske Unions charter om grundleg-
gende rettigheder, sarlig artikel 8,

som henviser til Europa-Parlamentets og Radets direktiv
95/46[EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger (?),

som henviser til Europa-Parlamentets og Radets forordning (EF)
nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i
feellesskabsinstitutionerne og -organerne og om fri udveksling af
sadanne oplysninger (3, serlig artikel 41,

som henviser til Kommissionens anmodning om udtalelse i
overensstemmelse med artikel 28, stk. 2, i forordning (EF)
nr. 45/2001, der blev modtaget den 13. november 2007,

HAR VEDTAGET FOLGENDE UDTALELSE:

. INDLEDNING
Horing af den tilsynsfoerende

1. Kommissionen har sendt den tilsynsforende et udkast til
et forslag til Rddets rammeafgorelse om anvendelse af
passagerlister (PNR-oplysninger) med henblik pa retshand-
havelse (i det folgende benzvnt »forslaget) til hering i

() EFTL281af 23.11.1995,s. 31.
() EFTL 8af12.1.2001,s. 1.

overensstemmelse med artikel 28, stk. 2, i forordning (EF)
nr. 45/2001.

2. Forslaget omhandler behandling af PNR-oplysninger i EU
og hanger tet sammen med andre ordninger for indsam-
ling og anvendelse af passageroplysninger, iser aftalen
mellem EU og USA fra juli 2007. Disse ordninger er af
stor interesse for den tilsynsferende, som allerede havde
lejlighed til at fremsette en rakke indledende bemeerk-
ninger angdende Kommissionens sporgeskema om det
patenkte EU-PNR-system, som blev udsendt til relevante
interessenter i december 2006 (°). Den tilsynsforende
udtrykker tilfredshed med Kommissionens anmodning om
udtalelse. Den tilsynsforende er af den opfattelse, at
nzrverende udtalelse ber navnes i praamblen til Radets
afgorelse.

Forslagets kontekst

3. Formalet med forslaget er at harmonisere medlemssta-
ternes bestemmelser vedrerende de forpligtelser, der
péahviler luftfartsselskaber, der flyver til eller fra mindst én
medlemsstats omrade, for sd vidt angdr videregivelse af
PNR-oplysninger til de kompetente myndigheder med
henblik pa at forebygge og bekeempe terrorhandlinger og
organiseret kriminalitet.

4. EU har indgdet ordninger for videregivelse af PNR-oplys-
ninger til lignende formél med USA og Canada. En forste
aftale, indgdet med USA i maj 2004, blev aflgst af en ny

(®) Bla. medlemsstaterne, databeskyttelsesmyndighederne og sammenslut-

ninger af luftfartsselskaber. Spargeskemaet tog sigte pa forberedelse af
Kommissionens konsekvensanalyse vedrerende forslaget.
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aftale i juli 2007 (). En tilsvarende aftale blev indgdet med
Canada i juli 2005 (3. Herudover skal der efter planen
indledes forhandlinger mellem EU og Australien om en
aftale om udveksling af PNR-oplysninger, og Sydkorea
forlanger ogsd PNR-oplysninger for flyvninger til
Sydkorea, uden at der dog er planer om forhandlinger pa
europaisk niveau pd nuvaerende tidspunkt.

. For EU’s vedkommende skal forslaget ses som et supple-
ment til Radets direktiv 2004/82/EF (*) om transportvirk-
somheders forpligtelse til at fremsende oplysninger om
passagerer, de sdkaldte API-oplysninger, med henblik pé
bekampelse af ulovlig indvandring og forbedring af gran-
sekontrollen. Dette direktiv burde have varet gennemfort
i medlemsstaternes nationale lovgivning senest den
5. september 2006. Det er imidlertid ikke alle medlems-
staterne, der har serget for at gennemfore direktivet.

. I modsetning til APl-oplysninger (forhindsinformation),

— Oplysninger vil blive opbevaret i tretten ar, heraf otte
ar i en inaktiv database.

— Behandlingen af oplysningerne er omfattet af (udkastet
til) Radets rammeafgorelse om beskyttelse af person-
oplysninger i forbindelse med politisamarbejde og
retligt samarbejde i kriminalsager (i det folgende
benavnt srammeafgarelsen om databeskyttelse«) (4).

— Et udvalg bestdende af medlemsstaternes reprasen-
tanter skal bistd Kommissionen med hensyn til
protokol- og krypteringsspergsmdl samt kriterier og
praksis for risikovurdering.

— Der vil blive foretaget en fornyet vurdering af afge-
relsen inden tre ar efter dens ikrafttraedelse.

Udtalelsens fokus

der angiveligt skal hjelpe med til at identificere enkeltper- 8. Det forslag, som den tilsynsforende er bleveF aqmodg om

soner, vil PNR-oplysninger som naevnt i forslaget skulle at gdtale SIg oml, reprasenterer endnq et skridt { retning af

bidrage til at foretage risikovurderinger af personer, rutinemassig H_lds,amhng af o.plysmnger om enkeltper-

indhente efterretningsoplysninger og finde forbindelser soner, som i princippet ikke m1st°aenkes for nogen forbory—

mellem kendte og ukendte personer. d(;:lge. Som navnt ovenfor .foregar denne udvikling bade
pd internationalt og europeisk plan.

9. Den tilsynsforende noterer sig ogsd, at Artikel

. Forslaget bestér af folgende hovedelementer: 29-Gruppen vedrorende Beskyttelse af Personer i forbin-

delse med Behandling af Personoplysninger og Gruppen

vedrerende Politi og Retsvaesen har forelagt en falles udta-

— Luftfartsselskaberne skal stille PNR-oplysninger til lelse om forslaget (°). Den tilsynsforende stotter denne

rﬁdlghed for medlemsstaternes kompetente myndlg_ udtalelse. Narvarende udtalelse fremhaever 0og kommer
heder med henblik pa forebyggelse og bekaeempelse af narmere ind pd yderligere punkter.

terrorhandlinger og organiseret kriminalitet.
10. Selv om alle relevante aspekter af forslaget vil blive analy-

— Der skal i princippet udpeges en passageroplysnings-
enhed i hver medlemsstat, der bliver ansvarlig for at
indsamle PNR-oplysninger fra luftfartsselskaberne (eller
fra de udpegede dataformidlere) og for at foretage en
risikovurdering af passagererne.

— De sdledes vurderede oplysninger vil blive videregivet
til de kompetente myndigheder i hver medlemsstat.
Disse oplysninger vil blive udvekslet med andre
medlemsstater fra sag til sag, men kun til ovennavnte
formal.

— Videregivelse til lande uden for EU er underlagt yderli-
gere betingelser.

seret, vil den tilsynsferende i sin udtalelse koncentrere sig
om fire centrale spergsmal.

— Det forste af disse sporgsmal vedrerer de pétaenkte
foranstaltningers legitimitet. Forslaget vil blive vurderet
i henseende til formél, nedvendighed og proportiona-
litet pd baggrund af kriterierne i artikel 8 i Den
Europaiske Unions charter om grundlaeggende rettig-
heder.

— Udtalelsen vil ogsd analysere sporgsmalet om, hvilken
lov der gelder for den foresldede databehandling. Der
vil is@r blive lagt vagt pd anvendelsesomradet for
rammeafgorelsen om databeskyttelse for sd vidt angdr
anvendelsen af sgjle 1-databeskyttelseslovgivning. Der
vil ogsd blive set nermere pd konsekvenserne af den
gaeldende databeskyttelsesordning for udevelsen af den
registreredes rettigheder.

(") Aftale mellem Den Europziske Union og Amerikas Forenede Stater
om luftfartsselskabers behandling og overforsel af passagerliste
(PNR)-oplysninger til United States Department of Homeland Security
(DHS) (PNR-aftale 2007) (EUTL 204 af 4.8.2007, s. 18).

(3 Aftale mellem Det Europamske Feellesskab og Canadas regering om
behandling af forhindsinformation om passagerer og passagerliste-
oplysninger (EUTL 82 af 21.3.2006, s. 15).

(*) Rédets direktiv 2004/82/EF af 29. april 2004 om transportvirksomhe-
ders forpligtelse til at fremsende oplysninger om passagerer (EUT L 261
af 6.8.2004, s. 24).

(*) Det seneste udkast til dette forslag findes i dok. 16397/07.

() Felles udtalelse om forslaget til Ridets rammeafgorelse om anvendelse
af passagerlister (PNR-oplysninger) med henblik pa retshandhavelse,
forelagt af Kommissionen den 6. november 2007, vedtaget af
Artikel 29-Gruppen vedrerende Beskyttelse af Personer i forbindelse
med Behandling af Personoplysninger den 5. december 2007 og af
Gruppen vedrgrende Politi og Retsvasen den 18. december 2007, WP
145, WPPJ 01/07.
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11.

12.

13.

14.

— Udtalelsen vil herefter fokusere pd beskaffenheden af
modtagerne af oplysninger pd nationalt plan. Det er
iser beskaffenheden af passageroplysningsenhederne,
dataformidlerne og de kompetente myndigheder, der
er udpeget til at foretage risikovurderinger og analysere
passageroplysninger, som giver anledning til betaenke-
ligheder, da forslaget ikke indeholder nogen pracise-
ringer i den retning.

— Det fjerde spargsmél vedrerer betingelserne for videre-
givelse af oplysninger til tredjelande. Det er ikke klart,
hvilke betingelser der vil komme til at gaelde for sddan
videregivelse, nar der gelder forskellige regelsat: betin-
gelserne for videregivelse i henhold til det foreliggende
forslag, betingelserne i rammeafgorelsen om databe-
skyttelse og betingelserne i de eksisterende internatio-
nale aftaler (med USA og Canada).

Den sidste del af udtalelsen kommer ind pé en rakke
andre substansspergsmdl, bla. positive skridt for sd vidt
angdr databeskyttelse, men ogsd yderligere kilder til
bekymring i forslaget.

1. DE FORESLAEDE FORANSTALTNINGERS LEGITIMITET

For at analysere de foresldede foranstaltningers legitimitet i
overensstemmelse med de grundleggende databeskyttel-
sesprincipper, is@r artikel 8 i EU-charteret om grundlaeg-
gende rettigheder og artikel 5-8 i Europarddets konvention
nr. 108 (), er det nedvendigt klart at fastsld formalet med
den patenkte behandling af personoplysninger for at
kunne vurdere, om kravene om nedvendighed og propor-
tionalitet er opfyldt. Det ber sikres, at det patenkte formal
ikke kan opfyldes med andre og mindre radikale midler.

Identifikation af formadlet

Affattelsen af forslaget og den tilherende konsekvensana-
lyse tyder pd, at malet ikke blot er at identificere kendte
terrorister eller kendte kriminelle, der er involveret i orga-
niseret kriminalitet, ved at sammenligne deres navne med
navnene pa de lister, som de retshindhavende myndig-
heder forvalter. Formalet er at indsamle efterretningsoplys-
ninger om terrorisme eller organiseret kriminalitet og
mere pracist »at foretage risikovurderinger af personer,
indhente efterretningsoplysninger og finde forbindelser
mellem kendte og ukendte personer« (3). P4 linje hermed
er formdlet som fastsat i forslagets artikel 3, stk. 5, forst
og fremmest »at identificere personer, der er eller kan vere
involveret i terrorhandlinger eller organiseret kriminalitet,
samt deres sammensvornec.

Det er det, der bruges som begrundelse for, at API-oplys-
ningerne ikke er tilstraekkelige til at opfylde det angivne
formdl. Som allerede navnt forholder det sig nemlig
sdledes, at mens det er meningen, at APl-oplysninger

EuroFaradets konvention af 28. januar 1981 om beskyttelse af det
t

enke

e menneske i forbindelse med elektronisk databehandling af

personoplysninger.
(3) Forslagets begrundelse, kapitel I.

15.

16.

17.

18.

19.

skal hjelpe med til at identificere enkeltpersoner, har
PNR-oplysninger ikke noget identifikationsformal, men
bidrager til at foretage risikovurderinger af personer,
indhente efterretningsoplysninger og finde forbindelser
mellem kendte og ukendte personer.

Formalet med de pétenkte foranstaltninger omfatter ikke
kun pégribelse af kendte personer, men ogsé lokalisering af
personer, der kan falde ind under kriterierne i forslaget.

Med henblik pé at identificere disse personer er kernen i
hele projektet risikovurdering og identifikation af menstre.
Det hedder udtrykkeligt i forslagets betragtning 9, at
oplysninger skal »gemmes tilstraekkeligt leenge til, at de
kan anvendes til at udvikle risikoindikatorer og fastsla
rejse- og adferdsmenstrec.

Formalet beskrives séledes i to lag: det forste lag bestdr af
det overordnede mal, nemlig at bekaempe terrorisme og
organiseret kriminalitet, mens det andet lag ogsd omfatter
de midler og foranstaltninger, der er nedvendige for at nd
dette mal. Mens formélet bekempelse af terrorisme og
organiseret kriminalitet synes klart nok og legitimt, kan
midlerne til at opfylde dette formal derimod diskuteres.

Identifikation af menstre og risikovurdering

Forslaget siger ikke noget om, hvordan der skal fastslds
menstre og foretages risikovurderinger. Konsekvensana-
lysen giver folgende pracisering af, hvordan PNR-oplys-
ningerne vil blive anvendt: passageroplysningerne vil blive
kort »sammen med en kombination af oplysninger om
karakteristika og adfeerdsmenstre, der sigter mod at fore-
tage en risikovurdering. Ndr en passager passer ind i en
bestemt risikovurdering, kan han identificeres som en
passager, der udger en hgj risiko« (%).

Mistenkte personer vil kunne udvalges pd grundlag af
konkrete mistenkelige elementer i deres PNR-oplysninger
(f.eks. kontakt til et mistenkeligt rejsebureau eller refe-
rence til et stjalet kreditkort) sdvel som péd grundlag af
»menstre« eller en abstrakt profil. Der vil sdledes kunne
oprettes forskellige standardprofiler pa grundlag af rejse-
menstre for »normale passagerer« eller »misteenkelige
passagerer«. Disse profiler &bner mulighed for yderligere
efterforskning af de passagerer, der ikke falder ind under
kategorien »normale passagerer, iser hvis deres profil har
forbindelse til andre mistankelige elementer som f.eks. et
stjalet kreditkort.

Selv om man ikke kan gd ud fra, at passagerer gores til
mél for en efterforskning pd grundlag af deres religion
eller andre folsomme oplysninger, fremgar det ikke desto
mindre, at de vil blive gjort til genstand for efterforskning
pd grundlag af en blanding af konkrete og abstrakte oplys-
ninger, bl.a. standardmenstre og abstrakte profiler.

(*) Konsekvensanalysen, kapitel 2.1 (beskrivelse af problemet).
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20. Det kan diskuteres, om denne type efterforskning kan
betragtes som profilering. Profilering bestdr af en compu-
termetode, der ger brug af data mining i et data ware-
house, hvorved det bliver muligt, eller er hensigten at det
skal blive muligt, med en vis sandsynlighed — og dermed
0gsd med en vis fejlmargen — at placere en enkeltperson i
en bestemt kategori med det formal at treeffe individuelle
afgerelser med hensyn til denne person (!).

21. Den tilsynsfarende er klar over, at der er en debat i gang
om definitionen af profilering. Men uanset om det er offi-
cielt anerkendt eller ej, at forslaget tager sigte pa profilering
af passagerer, drejer sagens kerne sig ikke om definitioner.
Den drejer sig om felgerne for enkeltpersoner.

22. Den tilsynsforende er iser betenkelig ved, at afgerelser
om enkeltpersoner vil blive truffet pd grundlag af menstre
og kriterier, der er udarbejdet pd grundlag af generelle
passageroplysninger. Afgarelser om en enkeltperson vil
derfor muligvis blive truffet med henvisning (i det mindste
til dels) til menstre, der er udledt af andre personers oplys-
ninger. Afggrelser, der kan fi stor betydning for de regi-
strerede, vil sdledes blive truffet i relation til en abstrakt
kontekst. Det er yderst vanskeligt for enkeltpersoner at
forsvare sig selv mod sddanne afgorelser.

23. Hertil kommer, at der vil blive foretaget risikovurdering,
uden at der findes ensartede standarder for identifikation
af mistenkte. Den tilsynsforende setter kraftigt speorgs-
malstegn ved retssikkerheden i forbindelse med hele filtre-
ringsprocessen, da de kriterier, som hver enkelt passager
vil blive scannet i forhold til, er s& dérligt defineret.

24. Den tilsynsforende minder om Den Europaiske Menne-
skerettighedsdomstols ~ retspraksis, hvorefter national
lovgivning skal vere tilstraekkelig praecis til, at borgerne
kan fa klar besked om, under hvilke omstendigheder og
pd hvilke betingelser de offentlige myndigheder har
kompetence til at registrere oplysninger om deres privatliv
og gore brug af disse oplysninger. Oplysningerne ber veere
tilgeengelige for de registrerede og virkningerne heraf ber

(") Denne definition stammer fra en undersogelse, som Europarddet
for nylig foretog af profilering: L'application de la Convention 108 au
mécanisme de profilage, Eléments de reflexion destinés au travail futur du
Comité consultatif (T-PD), Jean-Marc Dinant, Christophe Lazaro, Yves
Poullet, Nathalie Lefever og Antoinette Rouvroy, november 2007
(endnu ikke offentliggjort). Lee Bygrave har defineret profilering i bred
forstand som processen med at udlede et st karakteristika (typisk
adferdskarakteristika) om en enkeltperson eller en gruppe af
personer og derefter behandle denne person/gruppe (eller andre
ersoner/grupper) i lyset af disse karakteristika. Profileringsprocessen
estdr som sddan af to hovedkomponenter: i) selve udarbejdelsen af
profilen, dvs. processen med at udlede en profil, og ii) anvendelsen af
profilen, dvs. processen med at behandle personer/grupper i lyset af
denne profil. L.A. BYGRAVE, Minding the machine: Article 15 of the
EC Data Protection Directive and Automated Profiling, Computer Law
& Security Report, 2001, Vol. 17,s. 17-24,
http:/[www.austlii.edu.au/au/journals/PLPR/2000/40.html

vare forudsigelige. En regel betragtes som forudsigelig,
hvis den er formuleret tilstreekkelig precist til, at enhver
person — om nedvendigt med passende rddgivning —
kan regulere sin adfeerd ().

25. Det kan konkluderes, at det iser er pd grund af disse typer
risici, at forslaget skal overvejes ngje. Mens det generelle
formal, dvs. at bekeempe terrorisme og organiseret krimi-
nalitet, i sig selv er klart og legitimt, synes kernen i den
databehandling, der skal indferes, ikke at vere tilstrakke-
ligt afgreenset og berettiget. Den tilsynsferende opfordrer
derfor indtrengende EU-lovgiveren til at afklare dette
sporgsmal, for rammeafgorelsen vedtages.

Nadvendighed

26. Som det fremgar af ovenstdende, er det indlysende, at der
er tale om foranstaltninger der griber ind i privatlivets
fred. Men pé den anden side er det langt fra bevist, at de
er nyttige.

27. Forslagets konsekvensanalyse koncentrerer sig om,
hvordan der bedst kan etableres en EU-PNR-ordning,
snarere end om, hvorvidt en sddan ordning er nedvendig.
Der henvises i konsekvensanalysen (%) til de PNR-systemer,
der findes i andre lande, nemlig USA og Det Forenede
Kongerige. Man md imidlertid beklage manglen pé praecise
oplysninger og tal i forbindelse med disse systemer. Der
rapporteres om »mange« anholdelser for »forskellige«
lovovertradelser i det britiske semaforsystem, uden at der
praeciseres nogen sammenhzang med terrorisme eller orga-
niseret kriminalitet. Der gives ikke narmere oplysninger
om det amerikanske program, bortset fra at det navnes,
at EU har haft mulighed for at vurdere vardien af
PNR-oplysninger og for at erkende deres potentiale til rets-
handhavelsesformal.

28. Der er ikke kun i forslaget, at der er mangel pd pracise
oplysninger om de konkrete resultater af sidanne PNR-sy-
stemer; rapporter, der er offentliggjort af andre organer,
feks. GAO i USA, kan ikke pd nuvarende tidspunkt
bekrefte, at foranstaltningerne er effektive (¥).

(¥ Rotaru mod Rumenien, nr. 28341/95, § 50, 52 og 55.

Jf. 0gsd Amann mod Schweiz, nr. 27798/95, § 50 ff.

() Kapitel 2.1 (beskrivelse af problemet).
(*) Se f.eks. United States Government Accountability Office — Report

to Congressional Requesters »Aviation Security: Efforts to Strengthen
International Passenger Prescreening are Under Way, but Planning
and Implementation Issues Remain«, maj 2007,
http:/[www.gao.gov/new.items/d07 346.pdf
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29. Teknikker, der ved brug af data mining-redskaber og
adferdsmenstre gir ud pd at vurdere den risiko, som
enkeltpersoner udger, skal efter den tilsynsferendes opfat-
telse undersgges narmere, og deres nytte i relation til
bekempelse af terrorisme skal pavises klart, for de
anvendes i sd stort omfang.

Proportionalitet

30. For at vurdere balancen mellem foranstaltningens indgreb
i privatlivets fred og dens nedvendighed (') tages der

hensyn til folgende elementer:

— Foranstaltningerne gaelder for alle passagerer, uanset
om de er genstand for de retshandhavende myndighe-
ders efterforskning eller ej. Der er tale om proaktiv
forskning i en hidtil ukendt mélestok.

Afgorelser om enkeltpersoner kan baseres pa abstrakte
profiler, hvilket indebarer en betydelig fejlmargen.

De foranstaltninger, der skal treffes over for den
enkelte, har karakter af retshindhaevelsesforanstalt-
ninger: konsekvenserne for si vidt angdr opholds-
forbud og tvangsforanstaltninger reprasenterer sledes
et meget storre indgreb end konsekvenserne i andre
sammenhange som feks. kreditkortbedrageri eller
marketing.

31. Overholdelsen af proportionalitetsprincippet betyder ikke
blot, at den foresldede foranstaltning skal vere effektiv,
men ogsd at det formal, der pitenkes med forslaget, ikke
kan opfyldes med andre instrumenter, der ikke i samme
grad griber ind i privatlivets fred. Der er ikke fort bevis
for, at de pétenkte foranstaltninger er effektive. Det skal
ngje undersoges, om der findes alternativer, for der
indferes nye eller yderligere foranstaltninger til behandling
af personoplysninger. Den tilsynsforende mener ikke, at
der er foretaget en sddan omfattende undersogelse.

32. Den tilsynsforende vil gerne minde om andre storstilede
systemer til overvigning af enkeltpersoners beveegelser i
EU eller ved EU’s graenser, som enten allerede er operatio-
nelle eller er pé vej til at blive det, bla. visuminformations-
systemet () og Schengeninformationssystemet (°). Disse
instrumenter har ganske vist ikke bekaempelse af terro-

risme eller organiseret kriminalitet som deres hovedmal,

) Det hedder i artikel 9 i konvention nr. 108, at »artikel 5, 6 og 8 kan

fraviges, ndr den kontraherende parts gaeldende lovgivning hjemler

det og undtagelsen er en nedvendig forholdsregel i et demokratisk

samfund for at:

1) beskytte statens sikkerhed, offentlighedens sikkerhed, statens

okonomiske interesser eller for at bekampe strafbare forhold
2) beskytte den registrerede eller andres frihedsrettigheder og andre
rettigheder«.

Rédets beslutning 2004/512/EF af 8. juni 2004 om indferelse af visum-

informationssystemet (VIS) (EUT L 213 af 15.6.2004, s. 5). Forslag til

Europa-Parlamentets og Radets forordning om visuminformationssy-

stemet (VIS) og udveksling af oplysninger mellem medlemsstaterne om

visa til kortvarigt ophold, KOM(2004) 835 endelig. Forslag til Radets

afgorelse om adggang til segning i visuminformationssystemet (VIS) for

de myndigheder i medlemsstaterne, der har ansvaret for den indre

sikkerhed, og for Europol med henblik pa forebyggelse, afsloring o

efterforskning af terrorhandlinger og andre alvorlige strafbare hand-

linger, KOM(2005) 600 endelig.

) J£. iseer Rdets afgorelse 2007/533/RIA af 12. juni 2007 om oprettelse,
drift og brug at anden generation af Schengeninformationssystemet
(SISTI) (EUT L 205 af 7.8.2007).

=

33.

34.

35.

36.

men til en vis grad er de eller vil de blive tilgaengelige for
de retshindhavende myndigheder med henblik pé
bekampelse af kriminalitet i bred forstand ().

Et andet eksempel vedrerer tilgeengeligheden af person-
oplysninger i de nationale politidatabaser, iseer biometriske
oplysninger, inden for rammerne af Priimaftalen, der blev
undertegnet i maj 2005 og er ved at blive udvidet til alle
EU-medlemsstaterne (°).

Disse forskellige instrumenter har alle det til felles, at de
muligger global overvigning af enkeltpersoners beva-
gelser, ogsd selv om det sker fra forskellige perspektiver.
Der ber foretages en indgdende og omfattende analyse af,
hvordan de allerede kan bidrage til bekaempelse af
bestemte former for kriminalitet, herunder terrorisme, for
det besluttes at indfere en ny form for systematisk scan-
ning af alle personer, der ankommer til eller forlader EU
med fly. Den tilsynsforende anbefaler, at Kommissionen
foretager en sddan analyse som et nedvendigt skridt i
lovgivningsprocessen.

Konklusion

P4 baggrund af ovenstiende konkluderer den tilsynsfe-
rende folgende med hensyn til de foresldede foranstaltnin-
gers legitimitet. Handling pd grundlag af forskellige data-
baser, uden at der er noget samlet overblik over de
konkrete resultater og mangler:

— er i modstrid med en rationel lovgivningspolitik, hvor-
efter der ikke ma vedtages nye instrumenter, for de
eksisterende instrumenter er fuldt gennemfort og har
vist sig at vere utilstrakkelige (%)

— kan betyde et skridt i retning af et totalt overvignings-
samfund.

Bekaempelse af terrorisme kan helt sikkert vere en legitim
grund til at fravige den grundleeggende ret til privatlivets
fred og databeskyttelse. Men det er kun legitimt at tilside-
sxtte disse rettigheder, hvis det pavises klart og ubestride-
ligt, at dette er nedvendigt, og det skal ogsd pavises, at

(*) Jf. 1 den forbindelse udtalelsen fra Den Europaiske Tilsynsforende for

Databeskyttelse om forslaget til Radets afgorelse om adgang til segning
i visuminformationssystemet (VIS) for de myndigheder i medlemssta-
terne, der har ansvaret for den indre sikkerhed, og for Europol med
henblik pa forebyggelse, afslering og efterforskning af terrorhandlinger
og andre alvorlige strafbare han(ﬁinger (KOM(2005) 600 endelig)
(EUT C 97 af 25.4.2006, . 6).

() Jf. den tilsynsforendes udtalelser om Priimafggrelserne: udtalelsen af

=

4. april 2007 om 15 medlemsstaters initiativ med henblik pd vedta-
gelse af Radets afgorelse om intensivering af det graenseoverskridende
samarbejde, navnlig om bekempelse af terrorisme og grenseover-
skridende kriminalitet (EUT C 169 af 21.7.2007, s. 2), og udtalelsen
af 19. december 2007 om Forbundsrepublikken Tysklands initiativ
med henblik pd vedtagelse af Radets afgorelse om gennemforelse af
afgorelse 2007/.../RIA om intensivering af det granseoverskridende
samarbejde, navnlig om bekempelse af terrorisme og graenseover-
skridende kriminalitet; disse udtalelser findes pa:
http:/fwww.edps.europa.eu

Den tilsynsforende har gjort opmerksom pa dette flere gange, senest i
sin udtalelse af 25. juli 2007 om gennemforelsen af databeskyttelsesdi-
rektivet (EUT C 255 af 27.10.2007,s. 1).
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databehandlingen er i overensstemmelse med proportiona-
litetsprincippet. Dette er s meget desto mere pakravet i
tilfelde af et sd omfattende indgreb i privatlivets fred som
det, der er tale om i forslaget.

Det kan kun bemarkes, at der ikke fores bevis herfor i
forslaget, og at kravet om en nedvendigheds- og proporti-
onalitetstest ikke er opfyldt.

Den tilsynsferende insisterer pa, at det er veesentligt at
foretage en nedvendigheds- og proportionalitetstest som
navnt ovenfor. Dette er en absolut betingelse for forslagets
ikrafttreeden. Alle videre bemerkninger fra den tilsynsfe-
rende i narverende udtalelse skal ses i lyset af denne
indledende betingelse.

. GALDENDE LOV — UD@VELSE AF DEN REGISTRE-
REDES RETTIGHEDER

Galdende lov

Analysen nedenfor er koncentreret om tre punkter:

— en beskrivelse af de forskellige skridt i den databe-
handling, der er forudset i forslaget, med henblik pé at
fastsla, hvilken lov der gzlder péd hvert trin

— begransningerne i rammeafgorelsen om databeskyt-
telse for sd vidt angdr anvendelsesomrdde og den regi-
streredes rettigheder

— en mere generel analyse af, i hvilket omfang et sgjle
3-instrument kan gelde for private akterer, der fore-
tager databehandling i sejle 1-kontekst.

Geeldende lov pd de forskellige trin af databehandlingen

[ forslagets artikel 11 hedder det, at »medlemsstaterne
sikrer, at Rddets rammeafgorelse (...) om beskyttelse af
personoplysninger i forbindelse med det politimaessige og
strafferetlige samarbejde finder anvendelse pd behand-
lingen af oplysninger i medfer af denne rammeafgorelse«.

Til trods for denne bestemmelse er det imidlertid ikke
klart, i hvilket omfang rammeafgorelsen om databeskyt-
telse — et instrument i henhold til EU-traktatens sejle 3
— gelder for oplysninger, der behandles af luftfartssel-
skaber, indsamles af passageroplysningsenheder og videre-
anvendes af andre kompetente myndigheder.

Det forste skridt i behandlingen af personoplysninger er
ifolge forslaget luftfartsselskabernes behandling; luftfarts-
selskaberne er forpligtet til at stille PNR-oplysninger til

(1
(2

(3

radighed for de nationale passageroplysningsenheder, i
princippet ved brug af pushmetoden. Det synes at fremga
af teksten til forslaget og konsekvensanalysen ('), at luft-
fartsselskaberne ogsd kan videregive oplysninger til
dataformidlerne som bulkdata. Luftfartsselskaberne er
fortrinsvis aktive i et kommercielt milje og er underlagt
den nationale databeskyttelseslovgivning, der gennemforer
direktiv 95/46/EF (3. Der vil opstd spergsmal vedrgrende
geldende lov, ndr de indsamlede oplysninger anvendes til
retshdndhaevelsesformal (%).

43. Oplysningerne vil herefter blive filtreret af en datafor-
midler (de vil blive formateret, og de PNR-oplysninger, der
ikke er med pa listen over oplysninger som kravet i
forslaget, vil blive frasorteret) eller tilsendt passageroplys-
ningsenhederne direkte. Dataformidlere kan ogsd vere
aktorer fra den private sektor, som det er tilfaldet med
SITA, der opererer i den forstand inden for rammerne af
PNR-aftalen med Canada.

44. Nér det drejer sig om passageroplysningsenhederne, der
har ansvaret for risikovurderingen af den samlede mangde
oplysninger, er det ikke klart, hvem der bliver ansvarlig for
behandlingen. Told- og grensemyndighederne kan blive
involveret og ikke nedvendigvis de retshindhavende

myndigheder.

45. Den efterfolgende videregivelse af filtrerede oplysninger til
de »kompetente« myndigheder vil sandsynligvis forega i en
retshdndhevelseskontekst. Det hedder i forslaget: »De
kompetente myndigheder omfatter kun de myndigheder,
der er ansvarlige for forebyggelse eller bekempelse af
terrorhandlinger og organiseret kriminalitet.

46. Jo leengere behandlingen af oplysningerne skrider frem, jo
teettere forbindelse bliver der mellem pd den ene side de
involverede akterer og det tilstreebte formal og pd den
anden side politisamarbejdet og det retlige samarbejde i
straffesager. Forslaget naevner imidlertid ikke udtrykkeligt,
pracist hvorndr rammeafgorelsen om databeskyttelse
finder anvendelse. Affattelsen kunne endog tyde p4, at den
finder anvendelse pa hele behandlingen, selv pa luftfarts-
selskaberne (*). Rammeafgerelsen om databeskyttelse inde-
holder dog i sig selv nogle begraeensninger.

) Forslaget, artikel 6, stk. 3, og konsekvensanalysen, bilag A (metoden til

luftfartselskabernes videregivelse af oplysninger).

) Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995
om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af siddanne oplysninger
(EFTL 281 af23.11.1995,s. 31).

) Jf. i den forbindelse folgerne af PNR-dommen. Domstolens dom af
30. maj 2006, Europa-Parlamentet mod Radet (C-317/04) og Kommis-
sionen (C-318/04), de forenede sager C-317/04 og C-318/04,
Sml. 2006, preemis 56.
Artikel 11 i forslaget. Se ogsd betragtning 10 i preeamblen: »Radet
rammeafgorelse (...) om beskyttelse af personoplysninger i forbindelse
med det politimassige og strafferetlige samarbejde ber finde anven-
delse pa alle oplysninger, der behandles i overensstemmelse med denne
rammeafgorelse. De registreredes rettigheder i forbindelse med denne
behandling, sdsom retten til at blive informeret, at fi adgang til oplys-
ningerne, at korrigere, slette eller blokere dem samt til at klage og fa
kompensation, ber fastsattes inden for rammerne af denne rammeaf-
gorelsec.

=
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47. I denne kontekst sztter den tilsynsferende grundleggende 53. Den tilsynsforende konkluderer, at der er alvorlig mangel

48.

49.

50.

sporgsmilstegn ved, om EU-traktatens afsnit VI kan
bruges som retsgrundlag for, at akterer i den private
sektor rutinemaessigt palaeegges retlige forpligtelser til rets-
handhzavelsesformal. Derudover er det ogsd relevant, om
EU-traktatens afsnit VI kan bruges som retsgrundlag for,
at offentlige myndigheder, der i princippet befinder sig
uden for rammerne af retshindhevelsessamarbejdet,
paleegges retlige forpligtelser. Udtalelsen vil komme
nermere ind pd disse spergsmal.

Begransninger i rammeafgorelsen om databeskyttelse

Teksten til rammeafgorelsen om databeskyttelse inde-
holder mindst to begraensninger, som er relevante for dens
anvendelsesomrade.

For det forste er anvendelsesomrddet for rammeafgorelsen
om databeskyttelse udmerket defineret i selve rammeafge-
relsen: den »finder kun anvendelse pd oplysninger, der er
indsamlet eller behandlet af kompetente myndigheder med
henblik pd at forebygge, efterforske, afslore eller retsfor-
folge straffelovsovertradelser eller fuldbyrde strafferetlige
sanktioner« (%).

For det andet er det ikke meningen, at rammeafgorelsen
om databeskyttelse skal finde anvendelse pd oplysninger,
der udelukkende behandles pd nationalt plan, idet den er
begranset til oplysninger, der udveksles mellem medlems-
staterne, og videregivelsen heraf til tredjelande ().

54.

55.

pd retssikkerhed med hensyn til, hvilken databeskyttelses-
ordning der geelder for de forskellige akterer, der er invol-
veret i projektet, og iser for luftfartsselskaber og andre
sojle 1-aktorer, dvs. om det er reglerne i forslaget, reglerne
i rammeafgerelsen om databeskyttelse eller den nationale
lovgivning til gennemforelse af direktiv 95/46/EF. Lovgi-
veren ber gere det klart, pracist pd hvilket trin af behand-
lingen disse forskellige regler finder anvendelse.

Betingelserne for anvendelse af sojle 1- og sojle 3-reglerne

Den tilsynsforende swtter grundlaeggende sporgsmaélstegn
ved den omstaendighed, at et sgjle 3-instrument rutine-
maessigt og til retshindhavelsesformél skaber retlige
forpligtelser for aktorer i den private eller offentlige sektor,
der i princippet befinder sig uden for rammerne af rets-
handhzavelsessamarbejdet.

Der kan her sammenlignes med to andre sager, hvor den
private sektor var involveret i opbevaring eller videregi-
velse af oplysninger med henblik pa retshindhavelse:

— Den amerikanske PNR-sag, hvor der var planer om luft-
fartsselskabernes systematiske videregivelse af PNR-oplys-
ninger til de retshandheevende myndigheder. Domstolens
dom i PNR-sagen udelukkede, at Fellesskabet havde
kompetence til at indgd PNR-aftalen. En af begrundel-
serne var, at videregivelsen af PNR-oplysninger til det
amerikanske CBP (Bureau of Customs and Border

51. Der er ogsd nogle punkter, hvor rammeafgorelsen om ¢ -
databesky%telse e% etp tilbageskridt i forholdg til direktiv P.rote.ctlon) udgor behandhng,.der VC(}I‘Q)I‘CI‘ den Offe?t'
95/46/EF, iser den brede undtagelse fra princippet om lige flkke:"hed og statens aktiviteter pa det str:}fferethge
formalsbegreensning. Hvad  angdr  formdlsprincippet qmrade (). 1 denn@ sag besth behandhngen 1 systema-
begranser forslaget klart formalet med behandlingen  til tisk videregivelse til CBP, hvilket adskiller den fra den
bek@mpelse af terrorisme og organiseret kriminalitet. folgende sag:
Rammeafgorelsen om databeskyttelse tillader derimod
behandling til bredere formdl. I et sddant tilfeelde ber lex ) o o
specialis (forslaget) have forrang for lex generalis (rammeaf- - Elektromske kommumkat:onsudbyderes almindelige opbevq—
gorelsen om databeskyttelse) (°). Dette ber navnes udtryk- ring af data. Hvad angar F&llesskabets kompetence. tl
keligt i teksten til forslaget. at fastsaette. en sidan 0pbevar1ngsper10de, adskﬂler.
denne sag sig fra den amerikanske PNR-sag, da der i
henhold til direktiv 2006/24/EF (°) kun gealder en
52. Af den grund anbefaler den tilsynsforende at tilfaje opbevaringsforpligtelsc, ndr datacne forbliver under

folgende bestemmelse i forslaget: »Personoplysninger, der
videregives af luftfartsselskaber i henhold til denne
rammeafgorelse, md ikke behandles til andre formdl end
bekempelse af terrorisme og organiseret kriminalitet.
Undtagelserne fra formalsprincippet i Ridets rammeafge-
relse om beskyttelse af personoplysninger i forbindelse
med politisamarbejde og retligt samarbejde i kriminalsager
finder ikke anvendelse«.

Betragtnmg 5a i rammeafgorelsen om databeskyttelse, udgaven af

11. decem

er 2007.

udbydernes kontrol. Der er ikke tale om nogen auto-
matisk videregivelse af data til de retshindhaevende
myndigheder. Det kan konkluderes, at si lange
dataene forbliver under tjenesteudbydernes kontrol, er
disse udbydere ogsd ansvarlige for opfyldelsen af
forpligtelserne angdende beskyttelse af de registreredes
personoplysninger.

(*) Domstolens dom af 30. maj 2006, Europa-Parlamentet mod Radet
(C-317/04) og Kommissionen (C-318/04),

i de forenede sager

C-317/04 og C-318/04, Sml. 2006, praemis 56.

() Europa-Parlamentets og Radets direktiv 2006/24/EF af 15. marts 2006
om lagring af data genereret eller behandlet i forbindelse med tilveje-
bringelse af offentligt tilgaengelige elektroniske kommunikationstjene-
ster eller elektroniske kommunikationsnet og om @ndring af direktiv
2002/58/EF (EUTL 105 af 13.4.2006, 5. 54).

() Artikel 1.

(*) Hvad angdr dette punkt ber teksten til artikel 27b i det seneste udkast
til rammeafgorelsen om databeskyttelse i sejle 3 neje overvejes og
droftes.
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57.
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59.

60.

systematisk stille PNR-oplysninger om alle passagerer til
radighed. Disse oplysninger videregives imidlertid ikke
direkte til de retshandhzvende myndigheder som bulk-
data: de kan sendes til en dataformidler, og de vurderes af
en tredjepart, hvis status fortsat er uklar, for udvalgte
oplysninger videregives til de kompetente myndigheder.

Hovedparten af behandlingen foregr i en grdzone med
materielle forbindelser til bdde sgjle 1 og 3. Som vi
kommer nearmere ind pé i kapitel IV, er databehandlings-
akterernes beskaffenhed ikke klar. Luftfartsselskaber er
selvsagt ikke retshandhavende myndigheder, og datafor-
midlere kan veare akterer i den private sektor. Selv i
forbindelse med passageroplysningsenhederne, der vil
vare offentlige myndigheder, skal det understreges, at det
ikke er alle offentlige myndigheder, der er af en sddan
beskaffenhed og har en sddan kompetence, at de rutine-
massigt kan udfere retshandhavelsesopgaver.

Der har traditionelt veeret en klar adskillelse mellem rets-
hdndhavelsesaktiviteter og den private sektors aktiviteter,
sdledes at retshindhvelsesopgaver er blevet udfert af
serlige myndigheder, iser politiet, og den private sektor
fra sag til sag er blevet anmodet om at videregive person-
oplysninger til disse hindhzvelsesmyndigheder. Der er nu
en tendens til systematisk at palegge private akterer
samarbejde med henblik pa retshindhavelse, hvilket rejser
spoargsmalet om, hvilken databeskyttelsesramme (sojle 1
eller 3) der gzlder for betingelserne for dette samarbejde:
ber reglerne baseres pa beskaffenheden af den dataansvar-
lige (den private sektor) eller pé det tilstrabte formal (rets-
handhaevelse)?

Den tilsynsforende har allerede gjort opmarksom pé risi-
koen for et juridisk tomrum mellem sgjle 1- og sejle
3-aktiviteter (!). Det er sledes langt fra klart, om private
selskabers aktiviteter, der pd den ene eller den anden méde
haenger sammen med handhavelse af strafferetten, er
omfattet af omréddet for EU-lovgiverens handling i henhold
til artikel 30, 31 og 34 i TEU.

Hvis den almindelige ramme (sgjle 1) ikke finder anven-
delse, vil en tjenesteudbyder vare nedt til at foretage
vanskelige sondringer i sine databaser. Ifelge den nuve-
rende ordning er det klart, at den dataansvarlige skal over-
holde samme databeskyttelse i forhold til de registrerede,
uanset hvilket formal der begrunder opbevaringen af
oplysningerne. Et resultat, der betyder, at tjenesteudby-
dernes behandling af oplysninger til forskellige formal
bliver omfattet af forskellige databeskyttelsesrammer, ber
derfor undgas.

(") Jf. udtalelse fra Den Europaiske Tilsynsferende for Databeskyttelse om
meddelelse fra Kommissionen til Europa-Parlamentet og Radet om
opfelgning pa arbejdsprogrammet for en bedre gennemforelse af data-
beskyttelsesdirektivet (EUT C 255 af 27.10.2007, s. 1). Jf. ogsd drsrap-
porten 2006, s. 47.

61.

62.

63.

64.

65.

De forskellige retlige ordninger, der vil komme til at gaelde
pd nationalt plan, fir store virkninger, navnlig for den
registreredes udgvelse af sine rettigheder.

Det hedder i preeamblen til forslaget, at retten til at blive
informeret, at f4 adgang til oplysningerne, at korrigere,
slette eller blokere dem samt til at klage og f& kompensa-
tion ber fastsettes inden for rammerne af rammeafgo-
relsen om databeskyttelse. Dette besvarer imidlertid ikke
spergsmalet om, hvem den dataansvarlige er, der skal
behandle anmodninger fra de registrerede.

Mens oplysninger om behandlingen kunne gives af luft-
fartsselskaberne, er spergsmélet mere komplekst, nir det
drejer sig om adgang til eller korrektion af oplysninger.
Disse rettigheder er nemlig begranset i henhold til
rammeafgorelsen om databeskyttelse. Som navnt ovenfor
er det tvivlsomt, om en tjenesteudbyder som f.eks. et luft-
fartsselskab kan pélegges at indremme forskellige rettig-
heder med hensyn til adgang til og korrektion af de oplys-
ninger, vedkommende er i besiddelse af, alt efter det
tilstreebte formdl (kommercielt formal eller retshindhe-
velse). Det kunne eventuelt argumenteres, at disse rettig-
heder skal udeves over for passageroplysningsenheden
eller de pd anden méde udpegede kompetente myndig-
heder. Men forslaget giver ikke narmere oplysninger i den
henseende, og det er som allerede navnt ikke klart, om
disse myndigheder (i det mindste passageroplysningsenhe-
derne) bliver de retshindhavende myndigheder, der
normalt stir for procedurerne for begranset (eventuelt
indirekte) adgang.

Den enkelte risikerer ogsd at blive konfronteret med
forskellige modtagere af oplysninger, nir der er tale om
passageroplysningsenhederne: oplysningerne videregives
sdledes til passageroplysningsenheden i flyenes afgangs- og
ankomstland, men eventuelt ogsa fra sag til sag til passa-
geroplysningsenheder i andre medlemsstater. Det er
desuden muligt, at flere medlemsstater opretter eller
udpeger én falles passageroplysningsenhed. Den registre-
rede kan i sd fald vare nedt til at udeve sin klageret over
for en myndighed i en anden medlemsstat. Heller ikke her
er det klart, om de nationale databeskyttelsesregler finder
anvendelse (de formodes at vaere harmoniseret i EU), eller
om der vil skulle tages hensyn til specifik retshandhzvel-
seslovgivning (i mangel af en generel harmonisering inden
for sejle 3 pd nationalt plan).

Det samme sporgsmal gor sig galdende for sd vidt angdr
adgangen til oplysninger, der behandles af dataformidlere,
hvis status er uklar, og som ogsd kan vere felles for luft-
fartsselskaber fra flere EU-medlemsstater.
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Den tilsynsforende beklager den usikkerhed, der fortsat
bestdr med hensyn til den registreredes udavelse af disse
grundleeggende rettigheder. Han understreger, at denne
situation mest skyldes, at aktgrer, der ikke har retshind-
havelse som deres hovedopgave, palegges et siddant
ansvar.

Konklusion

Den tilsynsforende er af den opfattelse, at forslaget ber
gore det klart, hvilken retlig ordning der finder anvendelse
pa hvilket trin af databehandlingen, og desuden pracisere,
over for hvilken akter eller myndighed retten til adgang
og klage skal udgves. Den tilsynsforende minder om, at i
henhold til artikel 30, stk. 1, litra b), i TEU ber databe-
skyttelsesbestemmelserne veare relevante og omfatte hele
det spektrum af behandlingsoperationer, der er fastsat i
forslaget. Det er ikke nok med en simpel henvisning til
rammeafgorelsen om databeskyttelse i betragtning af
dennes begransede anvendelsesomrade og den rettigheds-
begreensning, den indebarer. Nir de retshindhavende
myndigheder er involveret, ber reglerne i rammeafgo-
relsen om databeskyttelse i det mindste glde for hele den
databehandling, der er forudset i forslaget, for at sikre
konsekvent anvendelse af databeskyttelsesprincipperne.

IV. MODTAGERNES BESKAFFENHED

Den tilsynsforende bemsrker, at forslaget ikke indeholder
nogen narmere pracisering af beskaffenheden af modta-
gerne af de personoplysninger, som luftfartsselskaberne
indsamler, hvad enten der er tale om dataformidlere,
passageroplysningsenheder eller kompetente myndigheder.
Det skal understreges, at modtagerens beskaffenhed
hanger direkte sammen med den type databeskyttelsesga-
rantier, der galder for denne modtager. Forskellen mellem
de garantier, der gives i navnlig sejle 1- og sgjle
3-reglerne, er allerede blevet naevnt. Det er veasentligt, at
den gezldende ordning er klar for alle involverede aktorer,
herunder nationale regeringer, retshdndhavelsesorganer og
databeskyttelsesmyndigheder, sdvel som for de involverede
dataansvarlige og registrerede.

Dataformidlere

Forslaget indeholder ingen narmere oplysninger om data-
formidlernes beskaffenhed ('). Dataformidlernes rolle som
dataansvarlige eller registerforere preciseres heller ikke.
Erfaringsmaessigt ser det ud til, at det udmeerket kan over-
lades til en enhed i den private sektor, hvad enten det er et
edb-reservationssystem eller en anden enhed, at indsamle
PNR-oplysninger direkte fra luftfartsselskaberne for at

(") Artikel 6 i forslaget.

videregive dem til passageroplysningsenhederne. Det er
netop sddan, oplysninger behandles i henhold til PNR-af-
talen med Canada. SITA () er det selskab, der er ansvarligt
for at behandle oplysningerne. Dataformidlerens rolle er
afgerende, da denne kan vaere ansvarlig for at filtrere eller
omformatere de oplysninger, som luftfartsselskaberne
videregiver som bulkdata (}). Selv om dataformidlerne har
pligt til at slette behandlede oplysninger, sd snart de
er videregivet til passageroplysningsenhederne, er selve
behandlingen yderst folsom: en folge af dataformidlernes
intervention er, at der skabes endnu en database, der inde-
holder enorme mangder oplysninger og endog ifelge
forslaget folsomme oplysninger (dataformidlerne har si
pligt til at slette disse folsomme oplysninger). Af disse
grunde anbefaler den tilsynsforende, at dataformidlere
ikke involveres i behandlingen af passageroplysninger,
medmindre deres beskaffenhed og opgaver er ngje preeci-
seret.

Passageroplysningsenheder

70. Passageroplysningsenhederne har en afgerende rolle med
hensyn til at identificere personer, der er eller kan vere
involveret i eller have tilknytning til terrorisme eller orga-
niseret kriminalitet. Ifelge forslaget vil de fa ansvaret for at
indfore risikoindikatorer og tilvejebringe efterretningsop-
lysninger om rejsemenstre (*). Hvis risikovurderingen er
baseret pad standardiserede rejsemenstre og ikke pd mate-
rielt bevismateriale i relation til en konkret sag, kan
analysen betragtes som proaktiv efterforskning. Den
tilsynsferende understreger, at denne form for behandling
i princippet er underlagt strenge regler i medlemsstaternes
lovgivning (hvis den da ikke er forbudt), og den er forbe-
holdt swrlige offentlige myndigheder, hvis funktionsmade
ogsd er underlagt strenge regler.

71. Passageroplysningsenhederne palegges siledes en meget
folsom behandling af oplysninger, uden at forslaget inde-
holder nogen narmere preacisering af deres beskaffenhed
og de betingelser, hvorunder de vil skulle udeve denne
kompetence. Selv om denne opgave sandsynligvis vil blive
udfert af et offentligt organ, eventuelt toldmyndighederne
eller grensekontrollen, er forslaget ikke udtrykkeligt til
hinder for, at medlemsstaterne kan overlade opgaven til
efterretningsorganer eller en hvilken som helst register-
forer. Den tilsynsforende understreger, at den gennemsig-
tighed og de garantier, der gzlder for efterretningsorganer,
ikke altid er de samme som dem, der galder for traditio-
nelle retshandhavende myndigheder. Det er absolut
nedvendigt at precisere passageroplysningsenhedernes
beskaffenhed, eftersom denne vil fa direkte konsekvenser
for, hvilken retlig ramme, der er geldende, og tilsynsbetin-
gelserne. Den tilsynsforende er af den opfattelse, at
forslaget skal indeholde en supplerende bestemmelse med
en naermere pracisering af passageroplysningsenhedernes
karakteristika.

) SITA blev o Iprettet i 1949 af elleve medlemsluftfartsselskaber. Der
a

leveres fordelagtige losninger til luftfartssektoren gennem det erhvervs-
drivende selskab SITA INC (Information, Networking Computing) og
netveerkstjenester gennem SITA SC pa kooperativ basis.

(*) Konsekvensanalysen, bilag A (metoden til luftfartselskabernes videregi-
velse af oplysninger).

(*) Artikel 3 i forslaget.



C 110/10 Den Europziske Unions Tidende 1.5.2008

72.

73.

74.

75.

Kompetente myndigheder

Det fremgér af artikel 4 i forslaget, at alle myndigheder,
der er ansvarlige for forebyggelse eller bekampelse af
terrorhandlinger og organiseret kriminalitet, kan modtage
oplysningerne. Mens formaélet er klart defineret, stir der
ikke noget om myndighedernes beskaffenhed. Forslaget
begraenser pd ingen made modtagerne til de retshdndhea-
vende myndigheder.

Som nzvnt ovenfor i forbindelse med passageroplysnings-
enhederne er det afgerende, at denne type folsomme
oplysninger behandles i et milje med en klar retlig ramme.
Dette er i hgjere grad tilfeldet for f.eks. retshindhavende
myndigheder end for efterretningsorganer. I betragtning af
de data mining-elementer og den proaktive forskning, der
er omhandlet i forslaget, kan det ikke udelukkes, at
sddanne efterretningsorganer involveres i behandlingen af
oplysningerne, uden at andre typer myndigheder dermed
udelukkes.

Konklusion

Den tilsynsforende har den generelle bemearkning, at
handhavelsen af et EU-PNR-system bliver endnu vanskeli-
gere, fordi de retshandhavende myndigheder alt efter
medlemsstaternes nationale lovgivning har forskellige
befgjelser, der i nogle medlemsstater, men ikke i andre,
omfatter efterretning, skat, indvandring og politi. Dette er
imidlertid blot endnu en grund til at anbefale, at forslaget
gores meget mere pracist med hensyn til de navnte akto-
rers beskaffenhed og garantierne angdende kontrollen med
udferelsen af deres opgaver. Der ber indsattes yderligere
bestemmelser i forslaget for neje at pracisere dataformid-
lernes, passageroplysningsenhedernes og de andre kompe-
tente myndigheders befgjelser og retlige forpligtelser.

V. BETINGELSER FOR VIDEREGIVELSE TIL TREDJE-
LANDE

Forslaget giver visse garantier med hensyn til videregivelse
af PNR-oplysninger til tredjelande (!). Navnlig fastsattes
det udtrykkeligt, at rammeafgorelsen om databeskyttelse
skal geelde for videregivelse af oplysninger, der opstilles en
specifik formalsbegransning, og videreformidling kraever
en medlemsstats samtykke. Videregivelse skal ogsd vere i
overensstemmelse med den pdgzldende medlemsstats
nationale ret og alle gaeldende internationale aftaler.

Der er imidlertid mange ubesvarede sporgsmal, iser for sd
vidt angdr samtykkets beskaffenhed, betingelserne for
anvendelse af rammeafgorelsen om databeskyttelse og
gensidighedsaspektet af videregivelsen af oplysninger til
tredjelande.

(") Artikel 8 i forslaget.

Samtykkets beskaffenhed

76. Oprindelsesmedlemsstaten skal give sit udtrykkelige
samtykke til videregivelse af oplysninger fra det ene tredje-
land til det andet. Forslaget praciserer ikke, under hvilke
betingelser og af hvem dette samtykke skal gives, og heller
ikke, om de nationale databeskyttelsesmyndigheder (DPA)
ber involveres i afgerelsen. Den tilsynsforende er af den
opfattelse, at samtykket i det mindste skal gives i overens-
stemmelse med de nationale love om betingelserne for
videregivelse af personoplysninger til tredjelande.

77. Desuden ber en medlemsstats samtykke ikke veje tungere
end princippet om, at modtagerlandet skal sorge for et
tilstreekkeligt beskyttelsesniveau i forbindelse med den
patenkte behandling. Disse betingelser bor veere kumula-
tive, sdledes som de er det i rammeafggrelsen om databe-
skyttelse (artikel 14). Den tilsynsforende foresldr derfor, at
der i artikel 8, stk. 1, i forslaget tilfojes et litra ¢) med
folgende ordlyd: »og c) det pagaldende tredjeland sikrer et
tilstraekkeligt beskyttelsesniveau for den pétenkte behand-
ling af oplysningerne«. Den tilsynsforende minder i den
forbindelse om, at der skal indferes mekanismer til sikring
af felles standarder og koordinerede afgerelser med
hensyn til tilstrekkelighed (3).

Anvendelse af rammeafgorelsen om databeskyttelse

78. Forslaget henviser til de betingelser og garantier, der er
indeholdt i rammeafgorelsen om databeskyttelse, men
preciserer ogsd udtrykkeligt visse andre betingelser, iser
ovennavnte samtykke fra den pdgaldende medlemsstat,
og begranser formaélet til forebyggelse og bekempelse af
terrorhandlinger og organiseret kriminalitet.

79. Rammeafgorelsen om databeskyttelse indeholder betin-
gelser for videregivelse af personoplysninger til tredje-
lande, nemlig med hensyn til formalsbegraensning, modta-
gernes beskaffenhed, medlemsstatssamtykke og tilstrackke-
lighedsprincippet. Den indeholder imidlertid ogsd undta-
gelser fra disse betingelser for videregivelse: legitime
vigtige interesser, navnlig vigtige offentlige interesser, kan
udgere et tilstreekkeligt grundlag for videregivelse, ogsd
selv om ovennavnte betingelser ikke er opfyldt.

80. Som allerede navnt i kapitel IIl i denne udtalelse er den
tilsynsferende af den opfattelse, at det skal fastsattes tyde-
ligt i teksten til forslaget, at de mere preacise garantier i
forslaget har forrang for de almindelige betingelser — og
undtagelser — i rammeafgorelsen om databeskyttelse,
hvor den finder anvendelse.

(3 Den tilsynsforendes udtalelse af 26. juni 2007 om forslaget til Radets

rammeafgorelse om besl?rttelse af personoplysninger i forbindelse med
det politimzssige og strafferetlige samarbejde, punkt 27-30 (EUT C 139
af 23.6.2007,s. 1).
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Gensidighed Lande, der har en bilateral aftale med EU
81. Forslaget behandler spergsmélet om eventuel »modkrave 36.

82.

83.

84.

85.

fra lande, der métte anmode EU om PNR-oplysninger for
flyvninger fra EU til deres lande. Nar EU anmoder om
oplysninger fra tredjelandsluftfartsselskabers ~databaser,
fordi de foretager flyvninger til eller fra EU, vil disse tre-
djelande muligvis forlange det samme af luftfartsselskaber,
der er etableret i EU, herunder oplysninger om EU-bor-
gere. Selv.om Kommissionen mener, at denne situation i
praksis »nappe vil opstd«, gives der dog mulighed herfor.
Det navnes i den forbindelse i forslaget, at der i aftalerne
med USA og Canada er fastsat bestemmelser om en sddan
gensidighed, »der automatisk kan hdndhaeves« (!). Den
tilsynsferende satter spergsmalstegn ved betydningen af
en sddan automatisk gensidighed og anvendelsen af garan-
tier i forbindelse med en sddan videregivelse af oplys-
ninger, iser eksistensen af et tilstrakkeligt beskyttelsesni-
veau i det pagaldende land.

Der bor skelnes mellem tredjelande, der allerede har
indgdet en aftale med EU, og tredjelande, der ikke har
nogen aftale.

Lande, der ikke har nogen aftale med EU

Den tilsynsforende bemarker, at gensidighed vil kunne
fore til videregivelse af personoplysninger til lande, hvor
der ikke kan gives garantier med hensyn til demokratiske
standarder og et tilstrekkeligt databeskyttelsesniveau.

Konsekvensanalysen indeholder yderligere elementer hvad
angdr betingelserne for videregivelse af oplysninger til
tredjelande: fordelen ved EU-PNR-systemet, hvor oplysnin-
gerne filtreres af passageroplysningsenheder, fremhaves.
Kun udvalgte oplysninger om misteenkte enkeltpersoner
(og ikke bulkdata) vil blive videregivet til medlemsstaternes
kompetente myndigheder og formodentlig ogsd til tredje-
lande (%). Den tilsynsforende anbefaler at tydeliggere dette
punkt i teksten til forslaget. En simpel omtale heraf i
konsekvensanalysen giver ikke den nedvendige beskyt-
telse.

Udvelgelsen af passageroplysningerne vil ganske vist
bidrage til at minimere folgerne for privatlivets fred, men
der mindes om, at databeskyttelsesprincipperne rakker
langt videre end dataminimering og omfatter principper
som nedvendighed, gennemsigtighed og udevelse af den
registreredes rettigheder; der skal tages hensyn til alle disse
principper, ndr der tages stilling til, om et tredjeland har et
tilstraekkeligt beskyttelsesniveau.

87.

88.

89.

90.

Ifolge konsekvensanalysen fér EU i forbindelse med sidan
databehandling mulighed for at insistere pd visse stan-
darder og for at sikre konsekvensen i disse bilaterale
aftaler med tredjelande. Tredjelande, som EU har en aftale
med, fir ogsd mulighed for at forlange gensidig behand-
ling, hvilket ikke er muligt i dag (°).

Disse bemeaerkninger forer det spergsmél med sig, hvilken
virkning forslaget fir for de eksisterende aftaler med
Canada og USA. Betingelserne for adgang til oplysninger i
disse aftaler er sdledes meget bredere, da oplysningerne
ikke er underkastet en lignende udvelgelse, for de videre-
gives til disse tredjelande.

Det hedder i konsekvensanalysen, at i de tilfelde, hvor EU
har en international aftale med et tredjeland om udveks-
ling/videregivelse af PNR-oplysninger til dette tredjeland,
ber der tages beherigt hensyn til en sddan aftale. Luftfarts-
selskaberne vil skulle sende PNR-oplysningerne til passa-
geroplysningsenhederne i overensstemmelse med almin-
delig praksis i henhold til den nuvarende foranstaltning.
Passageroplysningsenheder, der modtager sddanne oplys-
ninger, videregiver dem til den kompetente myndighed i
det tredjeland, som der er indgdet en sddan aftale med (%).

Mens forslaget pd den ene side kun synes at tage sigte pa
videregivelse af udvalgte oplysninger til en kompetent
myndighed i EU eller i et tredjeland, ger konsekvens-
analysen, preéamblen til forslaget (betragtning 21) og
artikel 11 i selve forslaget pa den anden side opmarksom
pd, at der ber tages behorigt hensyn til eksisterende
aftaler. Det kan madske udledes heraf, at filtrering kun vil
kunne bruges i forbindelse med fremtidige aftaler. Det kan
med henblik herpd forudses, at bulkadgang stadig vil veere
hovedreglen for feks. de amerikanske myndigheders
adgang til PNR-oplysninger, jf. bestemmelserne i aftalen
mellem EU og USA, men at der sidelobende hermed fra
sag til sag kan videregives specifikke oplysninger til USA
som identificeret af  passageroplysningsenhederne,
herunder — men ikke udelukkende — oplysninger vedre-
rende flyvninger til USA.

Den tilsynsforende beklager manglen pé klarhed péd dette
afgarende punkt i forslaget. Han anser det for at veere af
allerstorste vigtighed, at betingelserne for videregivelse af
PNR-oplysninger til tredjelande er konsekvente, og at der
fastleegges et harmoniseret beskyttelsesniveau for videregi-
velsen. Af hensyn til retssikkerheden ber de garantier, der
galder for videregivelsen af oplysninger, endvidere preeci-
seres 1 selve forslaget og ikke blot i konsekvensanalysen,
som det er tilfeldet for gjeblikket.

(*) Konsekvensanalysen, kapitel 5.2 (forbindelserne med tredjelande).
(*) Konsekvensanalysen, bilag A (organer, der modtager oplysninger fra
passageroplysningsenhederne).

(") Forslagets begrundelse, kapitel 2.
(3) Konsekvensanalysen, kapitel 5.2 (beskyttelse af privatlivets fred).
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VI. ANDRE VASENTLIGE PUNKTER
Automatiseret behandling

Den tilsynsforende bemeerker, at forslaget udtrykkeligt
udelukker, at passageroplysningsenhederne og medlems-
staternes kompetente myndigheder traeffer retshandhzavel-
sesforanstaltninger alene pd grundlag af en automatiseret
behandling af PNR-oplysninger eller pd grundlag af en
persons race eller etniske baggrund, religiose eller filoso-
fiske overbevisning, politiske holdning eller seksuelle
orientering ().

En sddan precisering er velkommen, da den begrenser
risikoen for vilkarlige foranstaltninger over for den enkelte.
Den tilsynsferende bemarker dog, at dens anvendelsesom-
rdde er begrenset til passageroplysningsenheders og
kompetente myndigheders retshandhevelsesforanstaltninger.
Den udelukker i sin nuverende ordlyd ikke automatiseret
filtrering af enkeltpersoner pd grundlag af standardprofiler
og hindrer heller ikke automatiseret oprettelse af lister
over misteenkte personer og ivarksattelse af foranstalt-
ninger sdsom udvidet overvagning, sd leenge disse foran-
staltninger ikke betragtes som retshdndhavelsesforanstalt-
ninger.

Den tilsynsferende finder, at begrebet retshdndheevelsesforan-
staltninger er for vagt, og at der som et princip ikke bor
treeffes afgerelser angdende enkeltpersoner alene pd grundlag
af en automatiseret behandling af deres oplysninger ().
Den tilsynsferende anbefaler at andre teksten i den hense-
ende.

Oplysningernes beskaffenhed

Artikel 5, stk. 2, i forslaget indeholder en vigtig preecise-
ring, idet det gores klart, at luftfartsselskaberne ikke er
forpligtet til at indsamle eller opbevare oplysninger ud
over dem, der indsamles til det oprindelige kommercielle
formal.

Der er flere aspekter af behandlingen af disse oplysninger,
der ber kommenteres yderligere:

— De oplysninger, der skal stilles til ridighed, jf. bilag I
til forslaget, er meget omfattende, og listen svarer til
listen over de oplysninger, der er til rddighed for de
amerikanske myndigheder, jf. aftalen mellem EU og
USA. Databeskyttelsesmyndighederne og iser Arti-
kel 29-Gruppen har allerede ved flere lejligheder sat
sporgsmalstegn ved beskaffenheden af nogle af de
oplysninger, der kraeves ().

(") Betragtning 20 og artikel 3, stk. 3 og 5, i forslaget.
) Jf. i den forbindelse artikel 15, stk. 1, i direktiv 95/46/EF. Direktivet

forbyder en sddan edb-behandlet afgarelse i de tilfeelde, hvor den pagel-
dende person vil blive berert af afgerelsen. Hvad angdr forslagets
kontekst er det sandsynligt, at retshandhaevelsesafgorelser under alle
omstandigheder vil berore de registrerede i veesentlig grad. Det kan
0gsd berore den registrerede at blive underkastet sekundeer kontrol,
isaer hvis dette sker gentagne gange.

() J£. iseer udtalelse nr. 5/2007 af 17. august 2007 om opfelgningsaftalen
mellem Den Eurogaeiske Union og Amerikas Forenede Stater om luft-

fartsselskabers be

andling og overforsel af passagerliste (PNR)-oplys-

ninger til United States Department of Homeland Security indgdet i juli
2007, WP 138.

96.

97.

98.

99.

— Det synes at fremgd af konsekvensanalysen (*) og
artikel 6, stk. 3, i forslaget, at luftfartsselskaberne ogsé
kan videregive bulkdata til dataformidlerne. 1 forste
omgang vil oplysninger, der videregives til en tredje-
part, ikke en gang blive begranset i overensstemmelse
med de PNR-oplysninger, der er opfert pd listen i
bilag I til forslaget.

— Hvad angdr behandlingen af folsomme oplysninger
kan disse oplysninger ganske vist filtreres vaek pd data-
formidlerstadiet, men det er stadig et spergsmal, om
det er strengt nedvendigt, at luftfartsselskaber videre-
giver det dbne felt.

Den tilsynsforende stotter de punkter, der blev fremsat i
den henseende i Artikel 29-Gruppens udtalelse.

Metode til videregivelse af PNR-oplysninger

Luftfartsselskaber, der er etableret uden for EU, skal videre-
give oplysninger til passageroplysningsenhederne eller
dataformidlerne efter pushmetoden, forudsat at de er i
besiddelse af den nedvendige tekniske arkitektur. I modsat
fald vil de vaere nedt til at tillade udtrek af oplysninger
efter pullmetoden.

Hvis der gives mulighed for forskellige metoder til videre-
givelse af oplysninger, alt efter hvilket luftfartsselskab der
er tale om, vil det blot gore det vanskeligere at kontrollere,
om videregivelsen af PNR-oplysninger er i overensstem-
melse med databeskyttelsesreglerne. Dette risikerer ogsé at

forvride konkurrencen mellem EU- og ikke-EU-luftfartssel-
skaber.

Den tilsynsferende minder om, at pushmetoden, der giver
luftfartsselskaberne mulighed for at holde kontrol med
beskaffenheden af de videregivne oplysninger og omstan-
dighederne ved videregivelsen, er den eneste acceptable
metode set ud fra et proportionalitetssynspunkt. Desuden
skal der vare tale om effektivt push, dvs. oplysningerne
ber ikke sendes til en dataformidler som bulkdata, men
filtreres pa allerforste trin af behandlingen. Det er ikke
acceptabelt, at ikke-nedvendige oplysninger — og oplys-
ninger, der ikke er omfattet af bilag I til forslaget — vide-
regives til en tredjepart, heller ikke selv om det er
meningen, at denne tredjepart straks skal slette oplysnin-
gerne.

Dataopbevaring

Ifplge artikel 9 i forslaget skal PNR-oplysninger opbevares
i fem &r og ved udlgbet af denne periode i yderligere otte
ar i en inaktiv database, som der kun bliver begranset

adgang til.

(*) Konsekvensanalysen, bilag A (metode til luftfartselskabernes videregi-

velse af oplysninger).
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100. Den tilsynsforende satter sporgsmaélstegn ved forskellen mistenkte. Det forekommer derfor tvivlsomt, om

101.

102.

103.

104.

105.

mellem de to typer databaser: det er tvivlsomt, om den
inaktive database udger et rigtigt arkiv med andre metoder
til lagring og fremfinding af oplysninger. De fleste af
betingelserne for adgang til den inaktive database bestdr
sdledes af sikkerhedskrav, der ogsd kunne gzlde for den
database, hvor oplysningerne skal opbevares i en femadrig
periode.

Den samlede lagringsperiode — dvs. 13 ar — er under
alle omstendigheder alt for lang. Den begrundes i kon-
sekvensanalysen med, at den er nedvendig for at udvikle
risikoindikatorer og fastsld rejse- og adferdsmenstre (1),
men effektiviteten heraf ber pévises nermere. Mens det er
indlysende, at oplysninger i konkrete tilfelde kan opbe-
vares sd leenge, der stadig foregdr efterforskning, er det
ikke berettiget at opbevare oplysninger om alle passagerer
i 13 &r, uden at der foreligger nogen som helst mistanke.

Den tilsynsferende bemarker endvidere, at denne opbeva-
ringsperiode ikke stottes i medlemsstaternes besvarelser af
Kommissionens sporgeskema, eftersom den kravede
lagringsperiode pd grundlag heraf kun ville vaere pa
gennemsnitligt 3 1/2 ar ().

Perioden pa 13 ar svarer desuden til opbevaringsperioden
pa 15 ar i den seneste aftale med USA. Den tilsynsforende
har altid haft den opfattelse, at man kun gik med til denne
lange opbevaringsperiode efter kraftigt pres fra den ameri-
kanske regering, der enskede en meget laengere periode
end 3 1/2 ar, ikke fordi Rédet eller Kommissionen pd
noget tidspunkt enskede dette. Der er ingen grund til at

overfore et sddant kompromis — der kun skyldes et
nedvendigt forhandlingsresultat — til en intern
EU-retsakt.

Medlemsstatsudvalgets rolle

Det udvalg bestdende af medlemsstaterne, der nedszttes i
henhold til artikel 14 i forslaget, vil fo kompetence med
hensyn til sikkerhedsspergsmal, bl.a. protokoller og kryp-
tering af PNR-oplysninger, men ogsd med hensyn til at
fremsaette henstillinger angdende falles generelle kriterier,
metoder og praksis for risikovurdering.

Bortset herfra indeholder forslaget ingen elementer eller
kriterier hvad angdr de konkrete betingelser for og
rammen om risikovurderingsprocessen. Konsekvensana-
lysen naevner, at kriterierne i sidste ende vil atheenge af de

106.

107.

108.

medlemsstatsudvalget vil blive i stand til at spille en rolle i
den forbindelse.

Sikkerhed

Forslaget indeholder en rakke sikkerhedsforanstalt-
ninger (°), der skal treeffes af passageroplysningsenhederne,
dataformidlerne og de andre kompetente myndigheder
med henblik pd databeskyttelse. I betragtning af databa-
sens betydning og hvor felsom behandlingen er, finder
den tilsynsfarende, at ud over de allerede navnte foran-
staltninger ber den enhed, der behandler oplysningerne,
ogsd have pligt til at foretage officiel underretning om
eventuelle brud pé sikkerheden.

Den tilsynsforende er klar over, at der er planer om at
indfere en sddan underretningsprocedure i sektoren for
elektronisk kommunikation pa europeisk plan. Han rader
til, at der indsattes en sddan sikkerhedsmekanisme i
forslaget, og henviser i den forbindelse til den ordning
angdende brud pa sikkerheden, der er indfert i USA for
officielle organers vedkommende (). Sikkerhedshaendelser
kan nemlig forekomme pd alle omrider og i den private
savel som den offentlige sektor, hvilket tabet for nylig af
en hel borgerdatabase i den britiske offentlige forvaltning
har vist (°). Storstilede databaser som den, der er forudset i
forslaget, vil std @verst pd en prioriteret liste med henblik
pd indforelse af et sddant alarmsystem.

Revisions- og udlebsklausul

Den tilsynsforende bemerker, at der skal foretages en
fornyet vurdering inden tre ar efter rammeafgarelsens
ikrafttraedelse pd grundlag af en rapport fra Kommissi-
onen. Han noterer sig, at denne fornyede vurdering pé
grundlag af medlemsstaternes oplysninger vil have serlig
fokus pd databeskyttelsesgarantier og omfatte gennemfe-
relsen af pushmetoden, dataopbevaringsperioden og kvali-
teten af risikovurderingen. For at en sddan fornyet vurde-
ring kan blive daeekkende, ber den inkludere resultaterne af
en analyse af de statistiske data, der er udarbejdet pa
grundlag af behandlingen af PNR-oplysninger. Ud over de
elementer, der er navnt i artikel 18 i forslaget, bar disse
statistikker ogsd omfatte nermere statistiske oplysninger
om identifikationen af personer, der udger en stor risiko,
sdsom kriterierne for sidan identifikation og de konkrete
resultater af eventuelle retshandhavelsesforanstaltninger
som folge af identifikationen.

() Artikel 12 i forslaget.

(*) Se isar arbejdet i den amerikanske Identity Theft Task Force,
http:/[www.idtheft.gov/

() Se linket til websiden for British HM Revenue and Customs,
http://www.hmrc.gov.uk/childbenefit/update-faqs.htm
Se ogsa
http://news.bbc.co.uk/1/hifuk_politics/7103566.stm

efterretningsoplysninger, hver medlemsstat er i besiddelse,
hvilket konstant skifter. Der vil blive foretaget risikovurde-
ring uden ensartede standarder for identifikation af

(") Konsekvensanalysen, bilag A (dataopbevaringsperiode).
(3) Konsekvensanalysen, bilag B.
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Den tilsynsforende har i denne udtalelse allerede under-
streget, at der mangler konkrete elementer, der viser, at det
foresldede system er nedvendigt. Han finder dog, at hvis
rammeafgorelsen trader i kraft, ber der som minimum
indsxttes en ophersklausul. Rammeafgorelsen ber
ophaves efter tredrsperioden, hvis der ikke kommer noget
frem, der stotter dens videre anvendelse.

Folger for andre juridiske instrumenter

Forslagets afsluttende bestemmelser indeholder en betin-
gelse for den videre anvendelse af allerede eksisterende
bilaterale eller multilaterale aftaler eller ordninger. Disse
instrumenter kan kun anvendes, for sd vidt som de er
forenelige med malene i den foresldede rammeafgorelse.

Den tilsynsforende satter sporgsmalstegn ved rackkevidden
af denne bestemmelse. Som allerede navnt i kapitel V i
afsnittet om gensidighed er det ikke klart, hvad virkningen
af denne bestemmelse bliver for indholdet af aftaler med
tredjelande som f.eks. aftalen med USA. Set i et andet
perspektiv er det heller ikke klart, om bestemmelsen kan
fa folger for betingelserne for anvendelsen af instrumenter
med et bredere anvendelsesomrdde som f.eks. Europard-
dets konvention nr. 108. Selv om dette kan forekomme
usandsynligt pd grund af forskellene i den institutionelle
kontekst og de forskellige aktarer, der er involveret, ber
enhver risiko for fejlfortolkning undgds, og forslaget ber
gore det klart, at det ikke har nogen felger for instru-
menter med et bredere anvendelsesomréde, iseer instru-
menter, der tager sigte pd beskyttelse af de grundlaeggende
rettigheder.

VII. KONKLUSION

Den tilsynsforende understreger, at forslaget har stor
betydning for databeskyttelsen. Han har i sin analyse
koncentreret sig om fire fundamentale sporgsmdl, som
forslaget rejser, og insisterer pd, at de rejste sporgsmal skal
loses pd en samlet mdde. Under de nuvarende omsten-
digheder er forslaget ikke i overensstemmelse med de
grundleggende rettigheder, serlig artikel 8 i EU-charteret
om grundleggende rettigheder, og det ber derfor ikke
vedtages.

Hvis der sattes ind i overensstemmelse med ovenstiende
bemeerkninger, iser for sd vidt angdr legitimitetstesten, er
der i denne udtalelse fremsat en rakke formuleringsfor-
slag, som lovgiveren ber tage hensyn til. Der henvises iser
til punkt 67, 73, 77, 80, 90, 93, 106, 109 og 111 i udta-
lelsen.

De foresldede foranstaltningers legitimitet

Mens det generelle formdl, dvs. at bekampe terrorisme og
organiseret kriminalitet, i sig selv er klart og legitimt, er
kernen i den patenkte databehandling ikke tilstraekkeligt
afgreenset og begrundet.
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Den tilsynsforende finder, at teknikker, der bestdr i at
vurdere den risiko, som enkeltpersoner udger, ved brug af
data mining-redskaber og adferdsmenstre, skal under-
soges nermere og deres nytte i forbindelse med bekaem-
pelse af terrorisme klart pavises, for de anvendes i sa stort
omfang.

Det, at man bygger pé forskellige databaser uden at have
et samlet overblik over de konkrete resultater og mangler:

— er i modstrid med en rationel lovgivningspolitik, hvor-
efter der ikke md vedtages nye instrumenter, for de
eksisterende instrumenter er fuldt gennemfort og har
vist sig at vere utilstreekkelige

— kan betyde et skridt i retning af et fuldsteendigt over-
vagningssamfund.

Bek@mpelse af terrorisme kan helt sikkert vaere en legitim
grund til at fravige den grundleeggende ret til privatlivets
fred og databeskyttelse. Men det er kun legitimt at tilside-
sette disse rettigheder, hvis det pavises klart og ubestride-
ligt, at dette er nedvendigt, og det skal ogsd pavises, at
databehandlingen er i overensstemmelse med proportiona-
litetsprincippet. Dette er si meget desto mere pakraevet i
tilfelde af et s& omfattende indgreb i privatlivets fred som
det, der er tale om i forslaget.

Denne begrundelse mangler i forslaget, og kravet om
nedvendigheds- og proportionalitetstest er ikke opfyldt.

Den tilsynsferende understreger, at det er af stor vigtighed
at foretage nedvendigheds- og proportionalitetstest som
navnt ovenfor. Sddanne test er en absolut betingelse for,
at forslaget kan treede i kraft.

Geldende retlig ramme

Den tilsynsferende bemerker, at der er alvorlig mangel pa
retssikkerhed med hensyn til, hvilken ordning der skal
galde for de forskellige akterer, der er involveret i
projektet, og iser for luftfartsselskaber og andre sejle
1-aktorer: det er tilfeldet i reglerne i forslaget, i reglerne i
rammeafgorelsen om databeskyttelse og i den nationale
lovgivning til gennemforelse af direktiv 95/46/EF. Lovgi-
veren ber gere det klart, pd hvilke trin af behandlingen
disse forskellige regler finder anvendelse.

Den nuvearende tendens til systematisk at paleegge private
aktgrer samarbejde med henblik pé retshandhzevelse rejser
spergsmalet om, hvilken databeskyttelsesramme (sgjle 1
eller 3) der geelder for betingelserne for dette samarbejde:
det er ikke klart, om reglerne ber baseres pd beskaffen-
heden af den dataansvarlige (den private sektor) eller det
tilstraebte formal (retshindhavelse).
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122. Den tilsynsforende har allerede fremhaevet risikoen for et Andre vesentlige punkter
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juridisk tomrum mellem sejle 1- og sejle 3-aktiviteter (').
Det er séledes langt fra klart, om private selskabers aktivi-
teter, der pd den ene eller den anden made hanger
sammen med handhaevelse af strafferetten, falder ind
under omrddet for EU-lovgiverens handling i henhold til
artikel 30, 31 og 34 i TEU.

Et resultat, der betyder, at tjenesteudbydernes behandling
af oplysninger til forskellige formal bliver omfattet af
forskellige databeskyttelsesrammer, ber undgds, iser i
betragtning af de vanskeligheder, som dette vil give anled-
ning til for sd vidt angdr de registreredes udevelse af deres
rettigheder.

Modtagernes beskaffenhed

Forslaget ber give en narmere pracisering af beskaffen-
heden af modtagerne af de personoplysninger, luftfartssel-
skaberne indsamler, og det galder bdde dataformidlerne,
passageroplysningsenhederne og de kompetente myndig-
heder.

Beskaffenheden af modtageren, der i nogle tilfelde kan
vare en akter i den private sektor, henger direkte
sammen med den type databeskyttelsesgarantier, der
galder for den pdgzldende modtager. Det er vasentligt, at
den geeldende ordning er klar for alle involverede aktorer,
herunder lovgiveren og databeskyttelsesmyndighederne,
savel som for de involverede dataansvarlige og registre-
rede.

Videregivelse af oplysninger til tredjelande

Den tilsynsforende understreger, at det er nedvendigt at
sikre et tilstreekkeligt beskyttelsesniveau i modtagerlandet.
Han satter ogsd spergsmalstegn ved det gensidigheds-
princip, der navnes i forslaget, og dets anvendelse pa
lande, der allerede er bundet af en aftale med EU sdsom
Canada og USA. Han anser det for at veere af allerstorste
vigtighed, at betingelserne for videregivelse af PNR-oplys-
ninger til tredjelande er konsekvente og videregivelsen
athaengig af et harmoniseret beskyttelsesniveau.

127.
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Den tilsynsforende henleder ogsd lovgiverens opmark-
somhed pa en raekke specifikke aspekter af forslaget, som
kreever narmere pracisering eller bedre hensyntagen til
databeskyttelsesprincippet. Dette er isar tilfeldet for
folgende aspekters vedkommende:

— der ber vere strengere betingelser for, hvornar der kan
treeffes automatiserede afgorelser

— mangden af behandlede oplysninger ber reduceres

— oplysninger ber udelukkende videregives efter push-
metoden

— dataopbevaringsperioden er alt for lang og ikke
begrundet

— medlemsstatsudvalgets rolle kunne vere mere pracis
med hensyn til dets henstillinger angdende risikovurde-
ring

— sikkerhedsforanstaltningerne ber omfatte en procedure
for underretning om brud pé sikkerheden

— bestemmelsen om fornyet vurdering af afgorelsen ber
omfatte en ophersklausul

— forslaget bor gere det klart, at det ikke har nogen
folger for instrumenter med et bredere anvendelsesom-
rdde, iser instrumenter, der tager sigte pd beskyttelse
af de grundleggende rettigheder.

Afsluttende bemaerkninger

Den tilsynsferende bemeerker, at forslaget fremszttes pa et
tidspunkt, hvor EU’s institutionelle kontekst stir for at
@ndre sig fundamentalt. Lissabontraktaten vil f funda-
mentale folger for beslutningsprocessen, iser hvad angdr
Europa-Parlamentets rolle.

I betragtning af de hidtil usete folger, som forslaget vil
kunne fa for de grundleeggende rettigheder, anbefaler den
tilsynsferende, at man ikke vedtager forslaget inden for de
nuvarende traktatrammer, men serger for, at det vedtages
efter den falles beslutningsprocedure i den nye traktat.
Dette vil styrke retsgrundlaget for vedtagelsen af de afge-
rende foranstaltninger, der er omhandlet i forslaget.

(") Jf. udtalelse fra Den Europaiske Tilsynsferende for Databeskyttelse om
meddelelse fra Kommissionen til Europa-Parlamentet og Radet om
opfelgning pa arbejdsprogrammet for en bedre gennemforelse af data-
beskyttelsesdirektivet (EUT C 255 af 27.10.2007, s. 1). Jf. ogsd drsrap-
porten 2006, s. 47.



