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EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om det indrade forslaget till ridets forordning om
indring av forordning (EG) nr 1030/2002 om en enhetlig utformning av uppehillstillstind for
medborgare i tredjeland

(2006/C 320/10)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sarskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grundlig-
gande rittigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter,

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda d& gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for
sadana uppgifter, sarskilt artikel 41,

med beaktande av den begdran om ett yttrande i enlighet med
artikel 28.2 i férordning (EG) nr 45/2001 som mottogs den 11
maj 2006 frin kommissionen.

HARIGENOM FRAMFORS FOLJANDE.

1. INLEDNING

Den 13 juni 2002 antog radet forordning (EG) nr 1030/2002
om en enhetlig utformning av uppehdllstillstdnd for medborgare
i tredjeland (') i en strdvan att harmonisera utformningen av de
uppehallstillstdind som medlemsstaterna utfirdar till tredjelands-
medborgare. I det sjitte skilet i forordningen enades medlems-
staterna och Europeiska kommissionen om att med jimna
mellanrum, allteftersom den tekniska utvecklingen fortskrider,
undersoka vilka dndringar som skall goras i de sikerhetsdetaljer
som utgor en del av tillstdndet. Biometriska kinnetecken angavs
som illustrerande exempel.

Den 24 september 2003 lade Europeiska kommissionen fram
ett forslag till rddets forordning om 4ndring av forordning (EG)
nr 1030/2002 (3. Detta forslag till forordning lades fram till-
sammans med ett annat forslag till rddets forordning om
dndring av forordning (EG) nr 1683/95 om en enhetlig utform-

(") EGTL157,15.6.2002,s. 1.
() KOM(2003) 588 slutlig.

ning av visumhandlingar. Huvudsyftet med bada forslagen var
att infora biometriska uppgifter (ansiktsbild och tvd fingerav-
trycksbilder av innehavaren) i dessa nya enhetliga format for
uppehéllstillstdnd och viseringar. P4 grund av ett antal tekniska
osikerheter faststilldes inte utformningen av uppehallstillstindet
(klistermérke eller separat kort). Efter ett samrddsforfarande
lades dessa forslag fram for Europaparlamentet.

Den 10 mars 2006 lade Europeiska kommissionen fram ett
dndrat forslag (nedan kallat "forslaget”) till radets forordning om
indring av forordning (EG) nr 1030/2002. I detta dndrade
forslag faststilldes att uppehallstillstandet skulle vara ett separat
kort pd grund av risken for kollisioner mellan kontaktlosa chip.
De medlemsstater som har for avsikt att integrera ett kontakt-
chip i uppehéllstillstindet avsett for e-tjdnster fir mojlighet att
gora detta inom ett faststillt omrdde (zon 16 enligt bilagan till
forslaget).

Forslaget till uppehallstillstind grundar sig pé artikel 63.3 a i
EG-fordraget. Datatillsynsmannen betonar att ett uppehdllstill-
stdnd inte bor betraktas som en resehandling. Det dr olyckligt
att forslaget fran 2003 inneholl forslagen till visering och uppe-
héllstillstand i samma dokument eftersom detta kan ha lett till
vissa missforstdnd, dven om syftet var att tillimpa en enhetlig
strategi for biometriska kdnnetecken inom EU. Datatillsyn-
smannen vilkomnar darfor att det inte lingre finns nigon kopp-
ling mellan viseringen och uppehéllstillstandet.

2. ANALYS AV FORSLAGET

2.1 Allmint

Datatillsynsmannen vilkomnar att samrdd halls pd grundval av
artikel 28.2 i forordning (EG) nr 45/2001. Eftersom artikel 28.2
ar tvingande bor emellertid detta yttrande ndmnas i ingressen till
forordningen.

Genom forslaget infors anvindning av biometriska kidnnetecken
i uppehallstillstindet. Datatillsynsmannen inser fordelarna med
anvindningen av biometriska kidnnetecken, men betonar att
anvindningen av sddana uppgifter fir stora konsekvenser och
foreslar att strikta skyddsdtgdrder infors for all slags anvindning
av biometriska uppgifter.
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Datatillsynsmannen vilkomnar ridets och sirskilt den estniska
regeringens resonemang att egna medborgare och tredjelands-
medborgare skall behandlas lika och f3 tillgéng till e-tjanster via
ID-kort och uppehdllstillstdnd (). Detta kloka uttalande
bekriftar ocksd att uppehallstillstindet inte skall betraktas som
en resehandling.

2.2 Biometriska kinnetecken

Som redan betonats i flera yttranden frdn datatillsynsmannen (2)
och frdn arbetsgruppen for skydd av enskilda med avseende pé
behandlingen av personuppgifter (}), madste inforandet och
behandlingen av biometriska uppgifter for identitetshandlingar
atfoljas av sirskilt konsekventa och omfattande skyddsatgirder.
Biometriska uppgifter dr ytterst kinsliga pd grund av deras
specifika egenskaper, och vissa risker i samband med inforandet
av dessa uppgifter maste minskas. I sitt yttrande om det ovan
ndmnda SIS II-forslaget foreslog datatillsynsmannen en icke
uttommande forteckning 6ver allmidnna skyldigheter eller krav
relaterade till sddana uppgifters sirdrag samt en allmin metod
och bista praxis for deras genomférande.

Eftersom biometriska system varken ir tillgingliga for alla (%)
eller helt korrekta skall snabbt tillgingliga alternativa forfar-
anden genomforas for att respektera virdigheten hos personer
som inte kan tillhandahdlla lisbara fingeravtryck eller som kan
ha blivit felaktigt identifierade samt for att undvika att de blir
lidande till foljd av systemets brister.

Datatillsynsmannen rekommenderar att alternativa forfaranden
utvecklas och infors i artikel 2.1 i forslaget. Dessa forfaranden
far varken innebira att sikerhetsnivin for uppehallstillstindet
sinks eller att personer med oldsbara fingeravtryck stigmati-
seras.

[ artikel 4a i forslaget anges att "medlemsstaterna skall ocksd lata
fingeravtryck i interoperabla format ingd”. Datatillsynsmannen
rekommenderar att denna bestimmelse dndras sd att den blir
mer korrekt: "Medlemsstaterna skall ocksé 1ata tva fingeravtryck
i interoperabla format ingd”. Detta fortydligande kommer att
stirka proportionalitetsprincipen som skall respekteras i alla

etapper av detta forslag.

Enligt det tredje skalet i forslaget bor inforandet av biometriska
kdnnetecken folja specifikationerna i Internationella civila luft-
fartsorganisationen ICAO:s dokument nr 9303 om maskinellt
lisbara viseringshandlingar. Som redan angetts dr uppehéllstill-
stdndet inte ndgon resehandling. Som betonas i motiveringen
betraktas uppehallstillstandet vanligen som ett ID-kort for tred-
jelandsmedborgare. Det dr ddrfor logiskt att samma hoga siker-
hetsnormer som faststills for nationella ID-kort skall gilla for
uppehéllstillstdndet. Datatillsynsmannen rekommenderar dirfor
att det tredje skalet skall utgd och att hogre sikerhetsnormer
faststills for biometriska kinnetecken som kommer att lagras i

(") Enligt beskrivningen i motiveringen.

() Yttrande av den 23 mars 2005 om forslaget till Europaparlamentets

och radets forordning om informationssystemet for viseringar (VIS)

och utbytet mellan medlemsstaterna av uppgifter om viseringar for

kortare vistelse, EUT C 181, 23.7.2005, s. 13.

Yttrande av den 19 oktober 2005 om tre forslag om andra genera-

tionen av Schengens informationssystem (SIS II) (KOM(2005) 230

slutlig, KOM(2005) 236 slutlig och KOM(2005) 237 slutlig), EUT C 91,

19.4.2006,s. 38.

Yttrande nr 7/2004 om inférande av biometriska kidnnetecken i uppe-

héllstillstdnd och viseringar med hénsyn till inrittandet av Informa-

tionssystemet for viseringar (VIS) (Markt/11487/04/EN - WP 96) och

arbetsdokument om biometriska kidnnetecken (Markt/10595/03/EN -

WP 80).

(*) Det beriknas att upp till 5 % av befolkningen inte kommer att kunna
delta (eftersom de inte har ldsbara fingeravtryck eller inte har ndgra
fingeravtryck alls).

—
S
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uppehllstillstandet. Hanvisningen i bilagan till ICAO:s normer
bor ocksd ersittas med hoga sakerhetsnormer som motsvarar de
situationer dir uppehallstillstandet anvinds.

2.3 Atkomst till och anvindning av uppgifter

Inledningsvis vilkomnar datatillsynsmannen de framsteg som
gjorts genom det senaste forslaget ndr det giller att bittre
respektera principen om dndamaélsbegrinsning. Enligt de fore-
slagna dndringarna skall nimligen biometriska kidnnetecken som
lagras i uppehallstillstind endast anvindas for att kontrollera
"handlingens autenticitet och innchavarens identitet genom
direkt tillgdngliga jamforbara kinnetecken”.

[ det forsta skilet erinras om att ett av syftena med Amsterdam-
fordraget ar att ge Europeiska kommissionen initiativratt for att
kunna vidta relevanta tgirder for en harmoniserad invandrings-
politik. Det 4r darfor beklagligt att Europeiska kommissionen
inte kan utnyttja detta tillfdlle i forslaget till att tydligt identifiera
och faststilla de myndigheter som har dtkomst till uppgifter
som lagras i lagringsmediet for uppehallstillstand pad grund av
konstitutionella begrinsningar. Datatillsynsmannen rekommen-
derar att Europeiska kommissionen skall utarbeta ett lampligt
forfarande for att dstadkomma okad harmonisering av faststil-
landet av och forteckningen &ver myndigheter som har beho-
righet att kontrollera uppehallstillstand. Denna forteckning Gver
behoriga myndigheter ar inte enbart relevant for den medlems-
stat som har utfirdat uppehdllstillstindet utan dven for Gvriga
medlemsstater inom Schengenomradet dir tredjelandsmedbor-
garen kan behova identifieras.

Denna rekommendation 4r desto viktigare med tanke pd att
ytterligare ett chip for e-tjanster kan komma att inféras i uppe-
héllstillstandet. Detta nya element kommer med all sannolikhet
att leda till en Gkning av antalet myndigheter som kan fi
atkomst till uppehéllstillstandet. Enligt datatillsynsmannen ar ett
sadant resultat absolut inte 6nskvirt.

2.4 Kommittéforfarande

[ artikel 2 i forordningen anges de fall dd ytterligare tekniska
specifikationer for den enhetliga utformningen av uppehallstill-
stdnd skall faststillas enligt det kommittéforfarande som avses i
artikel 7.2. T det aktuella forslaget preciseras narmare i vilka fall
sddana beslut bor fattas. Dessa beslut kommer att fa betydande
konsekvenser for ett korrekt genomforande av principen om
dndamélsbegransning och proportionalitetsprincipen. Datatill-
synsmannen rekommenderar att beslut med visentliga foljder
for uppgiftsskyddet, till exempel dtkomst till och inférande av
uppgifter, uppgifternas kvalitet, lagringsmediets tekniska over-
ensstimmelse, sikerhetsdtgirder for skydd av biometriska
kinnetecken osv. bor antas genom en férordning i enlighet med
medbeslutandeforfarandet.
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Nar det giller alla andra fall med konsekvenser for uppgifts-
skyddet bor datatillsynsmannen ges majlighet att ge en rekom-
mendation om de val som denna kommitté gor. Datatillsyn-
smannens radgivande roll bor anges i artikel 7 i férordningen.

2.5 Elektronisk plattform

Eftersom uppehallstillstindet inte 4r en resehandling finns det
inte ndgot starkt skil att folja ICAO:s normer och att anvinda
ett kontaktlost chip. Det har inte bevisats att denna teknik ar
sikrare 4n ett kontaktchip, och den kommer enbart att leda till
ytterligare risker i samband med inforandet av uppehallstill-
standet.

Enligt det nya forslaget till artikel 4 kan medlemsstaterna integ-
rera ett andra chip i det separata kortet for uppehéllstillstindet.
Detta andra chip skulle vara ett kontaktchip avsett for e-tjanster.
Datatillsynsmannen vill sirskilt betona att detta forslag ar
olimpligt eftersom det inte respekterar grundliggande och
elementira sikerhetsregler som krévs for kinsliga uppgifter.

Detta ytterligare chip erbjuder en 1ang rad nya tillimpningar och
dndamal for kortet for uppehéllstillstind. Strukturen pd siker-
hetsskyddet for det forsta kontaktlosa chippet, som kommer att
lagra biometriska kdnnetecken, kan endast faststillas pd ett
noggrant och korrekt sitt mot bakgrund av de risker som
uppstar till f6ljd av andra dndamal som tillimpningar for e-
handel och e-forvaltning. Det finns forvisso inga garantier for
att dessa tillimpningar inte kommer att anvindas i en miljo
som dr relativt osiker for det kontaktlosa chippet. Det vore
mycket olyckligt om anvindningen av detta ytterligare chip
dventyrar sikerheten for de kansliga uppgifter som lagras i det
forsta chippet. Datatillsynsmannen rekommenderar —dirfor
bestdmt att foljande element faststalls i forslaget:

— En begrinsad forteckning 6ver dndamal som planeras for det
ytterligare chippet.

— En forteckning 6ver uppgifter som kommer att lagras i det
ytterligare chippet.

— Behovet av en konsekvensanalys och en riskbedémning for
forekomsten av de tva chippen pd samma separata kort.

3. SLUTSATS

Datatillsynsmannen vilkomnar detta forslag som allmént syftar
till att forbéttra harmoniseringen av EU:s invandringspolitik och
i synnerhet till att utveckla en enhetlig utformning av uppehalls-
tillstand.

Datatillsynsmannen inser att anvindning av biometriska kdnne-
tecken kan forbattra skyddet for uppehéllstillstind och motverka
olaglig invandring och olaglig vistelse. Inforandet av biometriska
uppgifter kommer emellertid att bidra till dessa mal endast om
strikta skyddsatgirder infors for deras anvindning och om deras
brister avhjdlps med limpliga alternativa forfaranden.

Datatillsynsmannen rekommenderar att inférandet av ett ytterli-
gare chip for e-tjanster skjuts upp till dess att fullstindiga konse-
kvensanalyser och riskbedomningar har genomforts och resul-
taten har analyserats ordentligt.

Med tanke pd att uppehallstillstandet trots att det inte 4r ndgon
resehandling kommer att anvindas inom Schengenomradet som
ett slags ID-kort, betonar datatillsynsmannen behovet av att
inféra mycket hoga sikerhetsnormer i linje med de sikerhetsspe-
cifikationer som har faststillts av de medlemsstater som héller
pa att utveckla ett elektroniskt ID-kort.

Nir det giller utvecklingen och genomforandet av uppehdllstill-
stdndet bor tekniska val med bestdende foljder for uppgifts-
skyddet foretradesvis faststillas i en forordning enligt medbeslu-
tandeforfarandet. I andra fall med konsekvenser for uppgifts-
skyddet skall datatillsynsmannens rddgivande roll anges i artikel
7 1 forordningen ndr det giller de val som skall goras av den
kommitté som foreskrivs i forslaget.

Utfdrdat i Bryssel den 16 oktober 2006

Peter HUSTINX

Europeisk datatillsynsman




