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EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto muutetusta ehdotuksesta neuvoston asetukseksi kolman-
sien maiden kansalaisten oleskeluluvan yhtendisesti kaavasta annetun asetuksen (EY) N:o 1030/2002
muuttamisesta

(2006/C 320/10)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksildiden suojelusta henkilotietojen kisittelyssd
ja ndiden tietojen vapaasta litkkuvuudesta 24 pdivana lokakuuta
1995 annetun Euroopan parlamentin ja neuvoston direktiivin
95/46/EY,

ottaa huomioon yksiloiden suojelusta yhteisjen toimielinten ja
elinten suorittamassa henkilotietojen késittelyssd ja ndiden
tietojen vapaasta liikkkuvuudesta 18 piiviand joulukuuta 2000
annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 ja erityisesti sen 41 artiklan,

ottaa huomioon 11 pdivind toukokuuta 2006 komissiolta
saamansa asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan
mukaisen lausuntopyynnén,

ON ANTANUT SEURAAVAN LAUSUNNON:

1. JOHDANTO

Neuvosto antoi 13. kesikuuta 2002 asetuksen (EY) N:o
1030/2002 kolmansien maiden kansalaisten oleskeluluvan yhte-
ndisestd kaavasta (') pyrkimyksenddn yhdenmukaistaa jasenval-
tioiden kolmansien maiden kansalaisille my6ntiméin oleskelu-
luvan malli. Asetuksen johdanto-osan kuudennessa kappaleessa
jasenvaltiot ja komissio sopivat tutkivansa sidnnollisin véliajoin
ja tekniikan kehityksen mukaisesti, onko oleskelulupaan sisillet-
tythin turvaominaisuuksiin tehtdvdi muutoksia. Esimerkkind
mainittiin biometriset ominaisuudet.

Euroopan komissio esitti 24. syyskuuta 2003 ehdotuksen
neuvoston asetukseksi asetuksen (EY) N:o 1030/2002 muutta-
misesta (%). Ehdotus esitettiin yhdessi toisen ehdotuksen kanssa,
joka koski neuvoston asetusta yhtendisestd viisumin kaavasta
annetun asetuksen (EY) 1683/95 muuttamisesta. Kummankin

() EYVLL157,s. 1.
() KOM(2003) 558 lopullinen.

ehdotuksen pditavoite oli ottaa uusissa oleskelulupa- ja viisumi-
kaavoissa kdytto6n biometriset tiedot (haltijan kasvokuva ja
kaksi sormenjilkikuvaa). Useiden teknisten epdvarmuusteki-
joiden vuoksi oleskeluluvan kaavaa (tarra tai erillinen kortti) ei
tarkemmin médritelty. Kuulemismenettelyd noudattaen ehdo-
tukset toimitettiin Euroopan parlamentille.

Euroopan komissio esitti 10. maaliskuuta 2006 muutetun ehdo-
tuksen (jaljempini ‘ehdotus’) neuvoston asetukseksi asetuksen
(EY) N:o 1030/2002 muuttamisesta. Muutetussa ehdotuksessa
paadyttiin erilliseen korttiin kontaktittomista siruista aiheutuvan
mahdollisen interferenssin vuoksi. Niille jisenvaltioille, jotka
aikovat istuttaa oleskelulupaan kontaktisirun sihkoisid palveluja
varten, tarjotaan madrattyd kenttdd (kenttd 16 ehdotuksen liit-
teen mukaan).

Oleskelulupaa koskeva ehdotus perustuu EY:n perustamissopi-
muksen 63 artiklan 3 kohtaan. Tietosuojavaltuutettu korostaa,
ettd oleskelulupaa ei tulisi pitdd matkustusasiakirjana. Oli
vahinko, ettd vuoden 2003 ehdotukseen sisiltyi samaan asiakir-
jaan sekd viisumia ettd oleskelulupaa koskeva ehdotus, silld se
on saattanut aiheuttaa véirinkdsityksid, vaikka tarkoitus oli yhte-
ndistdd biometrisid tunnisteita koskeva ldhestymistapa EU:ssa.
Tietosuojavaltuutettu on niin ollen hyvilldan siit, ettd viisumi ja
oleskelulupa on erotettu toisistaan.

2. EHDOTUKSEN ANALYYSI

2.1. Yleisti

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti lausunto-
pyyntoon, joka perustuu asetuksen (EY) N:o 45/2001 28
artiklan 2 kohtaan. Timi lausunto olisi kuitenkin mainittava
tekstin johdanto-osassa, koska 28 artiklan 2 kohta on luonteel-
taan velvoittava.

Ehdotuksella halutaan ottaa kdytt66n biometria oleskeluluvissa.
Tietosuojavaltuutettu myo6ntdd, ettd biometrian kaytolld on
monia etuja, mutta korostaa, ettd tillaisten tietojen kdytolld on
huomattavia vaikutuksia, ja ehdottaa kaikenlaiselle biometristen
tietojen kéytolle tiukkoja suojatoimia.
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Tietosuojavaltuutettu suhtautuu myonteisesti neuvoston ja Viron
hallituksen esittdmiin syihin, mm. haluun kohdella omia kansa-
laisia ja kolmansien maiden kansalaisia tasa-arvoisesti antamalla
heille mahdollisuus paistd sihkoisiin palveluihin henkilokorttien
ja oleskelulupien avulla (!). Tdmd on jirkevd perustelu, jolla
vahvistetaan samalla, ettd oleskelulupaa ei tulla pitimain varsi-
naisena matkustusasiakirjana.

2.2. Biometriset tunnisteet

Kuten tietosuojavaltuutetun (%) ja 29 artiklan mukaisen tyor-
yhmin (*) lausunnoissa on jo todettu, biometristen tietojen kayt-
toonotto ja kisittely henkiloasiakirjoissa on suojattava erityisen
johdonmukaisesti ja huolellisesti. Biometriset tiedot ovat hyvin
arkaluonteisia tiettyjen erityispiirteidensd vuoksi, ja niiden kayt-
toon sisdltyy riskejd, jotka on minimoitava. Edelli mainitussa
SIS 1I -ehdotusta koskevassa lausunnossaan tietosuojavaltuutettu
ehdotti ei-tyhjentdvii luetteloa tillaisten tietojen erityislaatuun
liittyvistd yhteisistd velvoitteista ja vaatimuksista sekd niiden
taytintoonpanon edellyttdmistd yhteisistd menetelmistd ja
parhaista kaytdnteista.

Koska biometrisid jdrjestelmid ei voida soveltaa kaikkiin (*)
eivitkd ne ole ehdottoman tarkkoja, on toteutettava helppokiyt-
toisid varamenettelyjd sellaisten henkildiden huomioon ottami-
seksi, joilta ei saa luettavia sormenjilkid tai joiden tunnistamisen
suhteen voitaisiin erehtyd. On viltettivd tilanne, jossa ndmi
henkil6t joutuisivat kdrsimaan jarjestelmédn puutteellisuuksista.

Tietosuojavaltuutettu suosittaa tistd syystd, ettd kehitetddn vara-
menettelyjd ja sisillytetddn ne ehdotuksen 2 artiklan 1 kohtaan.
Niamid menettelyt eivit saisi alentaa oleskeluluvan turvallisuus-
tasoa eivitkd leimata henkiloitd, joiden sormenjiljet eivit ole
luettavissa.

Ehdotuksen 4 a artiklassa todetaan, ettdi “Jisenvaltioiden on
tallennettava  sihen myos sormenjiljet  yhteentoimivassa
muodossa”. Tietosuojavaltuutettu suosittelee sidgnnoksen muut-
tamista tdsmallisyyden vuoksi seuraavasti: “Jasenvaltioiden on
tallennettava sithen myds kaksi sormenjilked yhteentoimivassa
muodossa”. Tdmd selvennys vahvistaa suhteellisuusperiaatetta,
jota noudatetaan ehdotuksen kaikissa vaiheissa.

Ehdotuksen johdanto-osan kolmannen kappaleen mukaan
biometristen tunnisteiden liittdmisessd oleskelulupaan on otet-
tava huomioon kansainvilisen siviili-ilmailujirjeston (ICAO)
koneellisesti luettavia viisumeja koskevassa asiakirjassa N:o 9303
esitetyt médrdykset. Kuten edelld jo todettiin, oleskelulupa ei ole
matkustusasiakirja. Ehdotuksen perusteluissa todettiin, ettd oles-
kelulupaa pidetddn yleensd kolmansien maiden kansalaisten
henkilokorttina. Niin ollen on loogista, ettd oleskelulupaan
sovelletaan samoja korkeita turvallisuusstandardeja kuin kansalli-
seen henkilokorttiin. Tietosuojavaltuutettu suosittelee sen vuoksi
johdanto-osan kolmannen kappaleen poistamista ja korkeam-

(") Kuten saadoksen perusteluissa selvitetdan.

(*) Lausunto, annettu 23.3.2005 ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi viisumitietojdrjestelmastd (VIS) ja lyhytaikaista
oleskelua varten myonnettdvid viisumeja koskevasta jasenvaltioiden
vilisestd tietojenvaihdosta, EUVL C 181, s. 13.

Lausunto, annettu 19.10.2005 kolmesta toisen sukupolven Schen-
genin tietojdrjestelmad (SIS 1I) koskevasta ehdotuksesta (KOM(2005)
230 lopullinen, KOM(2005) 236 lopullinen ja KOM(2005) 237 lopul-
linen), EUVL C 91, s. 38.

Lausunto nro 7/2004 biometristen tekijoiden sisillyttimisestd oleske-
lulupiin ja viisumeihin VIS:n perustaminen huomioon ottaen (Markt/
11487 [EN — WP 96) ja biometrisid tunnisteita koskeva valmisteluasia-
kirja (Markt/10595/EN — WP 80).

Ne eivit sovellu noin 5 %:lle ihmisistd (koska heiddn sormenjilkensid
eivit ole luettavissa tai heilld ei ole sormenjalkia).
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pien turvaominaisuuksien asettamista oleskelulupaan tallennetta-
ville biometrisille tunnisteille. Myds liitteessd oleva viittaus
ICAOn standardeihin pitéisi korvata korkeilla turvaominaisuuk-
silla, jotka vastaavat tilanteita, joissa oleskelulupaa kéytetddn.

2.3. Pididsy tietoihin ja tietojen kiytto

Tietosuojavaltuutettu panee aluksi tyytyvdisend merkille, ettd
tarkoituksen rajaamista koskeva tavoite on toteutunut uusim-
massa ehdotuksessa paremmin kuin ennen. Ehdotettujen
muutosten mukaan oleskelulupien sisdltimid biometrisid tunnis-
teita saa kdyttdd ainoastaan “asiakirjan aitouden toteamiseksi ja
haltijan henkilollisyyden varmistamiseksi vertaamalla biometrisid
tunnisteita suoraan saatavilla oleviin vertailukelpoisiin tunnistei-
siin”.

Johdanto-osan ensimmdisessd kappaleessa palautetaan mieleen
Amsterdamin sopimuksen tavoite, jollainen on mm. komissiolle
annettu aloite-oikeus tarvittavien toimenpiteiden toteuttamiseksi
yhteniisen maahanmuuttopolitiikan alalla. Sen vuoksi on valitet-
tavaa, ettei Euroopan komissio voi valtiosddntojen asettamien
rajoitusten vuoksi kiyttad tdssd ehdotuksessa tilaisuutta hyvik-
seen ja madritelld selvésti ne viranomaiset, joilla on pddsy oleske-
luluvan tallennusvilineeseen tallennettuihin tietoihin. Tietosuoja-
valtuutettu suosittelee, ettd komissio luo asianmukaisen menet-
telyn, jolla voidaan yhdenmukaistaa oleskelulupien tarkasta-
misen osalta toimivaltaisten viranomaisten mddrittely ja luette-
lointi. Toimivaltaisten viranomaisten luettelo on hy6dyllinen
paitsi oleskeluluvan myontineelle jasenvaltiolle myos sellaisille
muille Schengen-alueen jisenvaltioille, joissa jasenvaltiossa oles-
keleva kolmannen maan kansalainen on tarpeen tunnistaa.

Tdma suositus on sitdkin tdrkedmpi, kun oleskelulupaan on
suunnitteilla lisdsiru sdhkoisten palveluiden tarpeisiin. Tima
seikka epailemittd lisdd niiden viranomaisten madrad, joilla voisi
olla oikeus piistd oleskelulupaan sisiltyviin tietoihin. Tietosuoja-
valtuutetun mielesti tillainen tulos on sangen valitettava.

2.4. Komiteamenettely

Asetuksen 2 artiklassa luetellaan tapaukset, joissa tekniset lisderi-
telmit oleskeluluvan yhtendistd kaavaa varten vahvistetaan 7
artiklan 2 kohdassa tarkoitettua komiteamenettelyd noudattaen.
Kasiteltdvind olevassa ehdotuksessa luetellaan vield muitakin
tapauksia, joissa olisi tehtdvd tuollainen padtés. Namd pddtokset
tulevat merkittavésti vaikuttamaan tarkoituksen rajaamisen peri-
aatteen ja suhteellisuusperiaatteen asianmukaiseen tdytantoonpa-
noon. Tietosuojavaltuutettu ehdottaakin, ettd sellaiset olennai-
sesti tietosuojaan vaikuttavat paitokset kuin tietojen tallenta-
minen ja nithin padseminen, tietojen laatu, tallennusvilineen
tekninen vaatimustenmukaisuus, biometristen tunnisteiden
suojaamista koskevat turvatoimenpiteet jne. tehtiisiin asetuksen
muodossa yhteispddtosmenettelyd noudattaen.
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Kaikissa muissa tietosuojaan vaikuttavissa patoksissd tietosuoja-
valtuutetulle olisi annettava mahdollisuus antaa neuvoja kyseisen
komitean tekemissd valinnoissa. Tietosuojavaltuutetun neuvoa-
antava rooli olisi todettava asetuksen 7 artiklassa.

2.5. Sahkoinen ympiristo

Koska oleskelulupa ei ole matkustusasiakirja, ei ole mitdin
johdonmukaista syytd noudattaa ICAOn standardeja ja kiyttdd
sen vuoksi kontaktitonta sirua. Kontaktittoman sirun ei ole
todistettu olevan kontaktisirua turvallisempi, ja se tuo vain
muassaan oleskeluluvan kiyttimiseen liittyvid muita riskej.

Ehdotetun uuden 4 artiklan mukaan jdsenvaltiot voisivat liittdd
oleskeluluvan erilliseen korttiin toisen sirun. Toinen siru olisi
kontaktisiru ja tarkoitettu sihkoisid palveluja varten. Tietosuoja-
valtuutettu haluaa aivan erityisesti painottaa tallaisen ehdotuksen
riittdmattomyyttd, silli siind ei noudateta arkaluontoisten
tietojen kisittelyn edellyttimid perusluonteisiakaan turvallisuus-
sdantoja.

Tallainen lisdsiru tarjoaa paljon uusia sovelluksia ja tarkoituksia
oleskelulupakortin  kiyttod ajatellen. Ensimmdisen kontaktit-
toman, biometriset tiedot sisdltdvdn sirun turvallisuudensuojelu-
profiilin rakenne voidaan mdiritelld tarkasti ja asianmukaisesti
vain niiden riskien valossa, joita muut kiytt6tarkoitukset, kuten
sihkoinen kaupankéynti ja sahkoiset viranomaispalvelut, tuovat
mukaan. Mikéddn ei takaa, etteikd niitd sovelluksia kaytettiisi
kontaktittoman sirun kannalta vililli melko turvattomassakin
ympdristossd. Olisi todella valitettavaa, jos lisdsirun kdytt6 vaar-
antaisi ensisijaiseen siruun tallennettujen arkaluontoisten tietojen
turvallisuuden. Tietosuojavaltuutettu  suosittelee sen vuoksi
painokkaasti, ettd ehdotukseen sisaltyisivit seuraavat seikat:

— rajallinen luettelo lissirulle suunnitelluista tarkoituksista
— luettelo lisisiruun tallennettavista tiedoista

— vaikutus- ja riskiarviointi, jotka koskevat kahden sirun sisil-
lyttdmistd samaan erilliseen korttiin.

3. PAATELMAT

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti tihin
ehdotukseen, jonka yleisend tavoitteena on parantaa EU:n
maahanmuuttopolitiikan ~ yhdenmukaistamista ja erityisend
tavoitteena oleskeluluvan yhtendisen kaavan kehittdminen.

Tietosuojavaltuutettu myontdd, ettd biometristen tunnisteiden
kéytto saattaa parantaa oleskelulupien suojaa sekd tehostaa lait-
toman maahanmuuton ja laittoman oleskelun torjuntaa. Biome-
tristen  tietojen  sisdllyttiminen  oleskelulupiin  kuitenkin
edesauttaa ndiden tavoitteiden saavuttamista vain, jos niiden
kiytossd noudatetaan tiukkoja suojatoimia, ja vain, jos niiden
puutteellisuuksiin puututaan asianmukaisilla varamenettelyilla.

Tietosuojavaltuutettu suosittelee, ettd sahkoisiin  palveluihin
tarvittavan lisdsirun lisddmistd oleskelulupaan lykdtdan, kunnes
on tehty tdydelliset vaikutus- ja riskiarvioinnit ja analysoitu
asianmukaisesti niiden tulokset.

Kun otetaan huomioon, ettd oleskelulupaa tullaan kiyttimain
Schengen-alueella henkilokortin tapaan, vaikka se ei olekaan
matkustusasiakirja, tietosuojavaltuutettu korostaa, ettd on otet-
tava kiyttoon mahdollisimman korkeat turvaominaisuudet, jotka
vastaavat sihkoistd henkilokorttia kehittdvien jdsenvaltioiden
kayttoonottamia ominaisuuksia.

Kun on kyse oleskelulupien kehittimisestd ja kayttoonotosta,
tietosuojaan merkittavasti vaikuttavat tekniset valinnat olisi
suotavaa tehdd asetuksen muodossa yhteispdatosmenettelyd
noudattaen. Muissa tietosuojaan vaikuttavissa tapauksissa tieto-
suojavaltuutetulle on annettava asetuksen 7 artiklassa sdadettava
neuvonantajan asema ehdotuksessa tarkoitetun komitean teke-
missd valinnoissa.

Annettu Brysselissd 16. lokakuuta 2006.

Peter HUSTINX

Euroopan tietosuojavaltuutettu




