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Arsrapport 2005

Sammanfattning’

Inledning

Det hir dr en sammanfattning av den andra drsrapporten frain FEuropeiska datatillsynsmannen, en
oberoende myndighet som inrittats for att sikerstélla att Europeiska gemenskapens institutioner och
organ fullgor sina skyldigheter i friga om den grundliggande rittigheten till skydd av personuppgifter.

Medan 2004 var det forsta verksamhetsaret, da en ny institution bokstavligen byggdes upp (det gillde
bland annat att hitta limpliga kontorslokaler och genomféra de forsta faserna av personalrekrytering),
behandlar den andra arsrapporten ett dar av konsolidering. Europeiska datatillsynsmannens tre
huvuduppgifter enligt férordning (EG) nr 45/2001° — tillsyn, ridgivning och samarbete — férfinades
ytterligare och vann ett omfattande erkinnande hos berorda parter. En presstjanst skapades och det
gjordes insatser for att utveckla externkommunikationen. Myndigheten vixte i kontrollerad omfattning i
och med nyanstillningar och tillfalligt stod fran de férsta praktikanterna.

Det dr viktigt att betona att allt mer av EU-politiken 4r beroende av att person-
uppgifter behandlas pa laglig vig. I dag genereras personuppgifter eller anvinds som
indata i en stor del av det moderna samhillets offentliga och privata verksamhet. Det
giller naturligtvis dven for de europeiska institutionerna och organen i deras administrativa
och politiska roller, liksom vid genomférandet av den politiska agendan. Ett effektivt
skydd av personuppgifter ir en grundliggande virdering for EU:s politik och bor
betraktas som ett villkor fér en framgangsrik politik. Europeiska datatillsynsmannen
kommer att fortsitta att verka 1 denna anda och férvintar sig att vinna gehor for detta.

Tillsyn

Europeiska datatillsynsmannens tillsynsroll innebir att Overvaka och se till att gemenskapens
institutioner och organ rittar sig efter gillande rittsliga skyddsatgirder nidr de behandlar person-
uppgifter. Den kompletterar pa sa sitt de nationella myndigheter for skydd av personuppgifter som
utévar tillsynen over behandlingen i respektive medlemsstat. De viktigaste handelserna under 2005 nir
det gillde att forbittra institutionernas och organens uppgiftsskyddstinkande var féljande:

For det forsta gjordes insatser for att vidareutveckla nitverket av institutionernas och organens
uppgiftsskyddsombud. Dessa ombud skall pi ett oberoende sitt se till att forordning 45/2001
tillimpas internt. I november 2005 presenterades ett stindpunktsdokument om ombudens roll nir det
galler att sorja for att forordningens bestimmelser faktiskt efterlevs. I dokumentet, som skickades till
EU-administrationens chefer, framhalls att uppgiftsskyddsombuden ér viktiga strategiska partners for
Europeiska datatillsynsmannen. Ett av huvudbudskapen édr att alla organ maste utse ett
uppgiftsskyddsombud som ett forsta viktigt steg mot att fullgbra sina personuppgiftsskyldigheter. Ett
andra viktigt budskap 4r att uppgiftsombuden maste bli bittre underrittade om behandlingen av
personuppgifter inom sin institution eller sitt organ, och maste underritta Europeiska
datatillsynsmannen om behandling som medfor sirskilda risker for de berérda och dirfér kriver
térhandskontroll.

For det andra avsattes stora resurser at féthandskontroll av den behandling som sannolikt kan
medfora sirskilda risker. Trots att denna uppgift utformades fo6r att kunna hantera ny behandling innan
den inleds, har férhandskontrollen hittills 1 huvudsak genomforts i efterhand, eftersom manga av de
nuvarande systemen togs i drift innan Europeiska datatillsynsmannen hade inlett sin verksambhet, eller
innan férordningen tridde i kraft.

Den fullstindiga arsrapporten f6r 2005 och alla referensdokument kan laddas ner fran vér webbplats:
www.edps.eu.int. Dessutom kan den tryckta versionen bestillas fran sekretariatet: edps@edps.eu.int.
2 EGT L 8,12.1.2001, s. 1.


http://www.edps.eu.int/
mailto:edps@edps.eu.int

Under 2005 utfirdades 34 yttranden i férhandskontrollirenden. Av dessa avsag 30 drenden olika
institutioners och organs befintliga system. Andra drenden utgjordes av radfragning om behovet av
torhandskontroll eller sidana som visade sig inte omfattas av férhandskontroll och dndd féranledde
vissa papekanden. Europeiska datatillsynsmannen har faststallt ett antal tematiska prioriteringar som
skall tjina som vigledning fér foérhandskontroll, sirskilt hilsojournaler, personalutvirdering,
disciplinira forfaranden, sociala tjdnster och elektronisk Overvakning. Vid utgingen av 2005
behandlades 29 forhandskontrollanmilningar och manga flera vintas inom en nidra framtid.
Institutionerna och organen har uppmanats att limna in sina anmalningar om foérhandskontroll senast
varen 2007.

Europeiska datatillsynsmannen tog for det tredje emot 27 klagomal forra aret, aven om endast fem av
dessa kunde godtas och wutredas ytterligare. 1 praktiken faller de flesta klagomal utanfor
datatillsynsmannens behorighetsomrade. I dessa fall far klaganden allmint héllen information om detta
och hinvisas om moijligt till ett limpligare alternativ. Datatillsynsmannen har ndr det galler
handliggningen av dessa klagomal varit 1 kontakt med Europeiska ombudsmannen f6r att undersoka
mojligheterna till samarbete inom en nira framtid.

For det fjirde lades mycket arbete ned pa att utarbeta ett arbetsunderlag som beskriver det inb6rdes
forhallandet mellan de bada grundliggande rittigheterna allminhetens tillgang till handlingar och
uppgiftsskydd inom ramen f6r verksamheten vid EU:s institutioner och organ. Arbete har pabérjats
med ett annat dokument som rér anvindningen av elektronisk kommunikation och detta kommer
att offentligg6ras i mitten av 2000.

Slutligen férbereddes en rad insatser med anknytning till den delade tillsynen 6ver Eurodac (finger-
avtryckssystemet som anvands 1 asylférfaranden i hela EU). Europeiska datatillsynsmannen ar
tillsynsmyndighet f6r den centrala enheten, medan de nationella myndigheterna fér uppgiftsskydd
ansvarar for tillsynen av Eurodacs anvindning i sina respektive medlemsstater. Datatillsynsmannen
ansag att resultatet av den fOrsta etappen av sina inspektioner pa det hela taget var tillfredsstillande.

Radgivning
Europeiska datatillsynsmannens radgivningssroll relaterar till gemenskapens institutioner och organ i
alla fragor som ror skyddet av personuppgifter, sirskilt nir det giller lagstiftningsférslag som paverkar

uppgiftsskyddet.

Policyn faststills i ett dokument om rollen som riadgivare, som lades fram i mars 2005 . Det betonas
att radgivningsuppgiften har ett brett tillimpningsomrade, vilket darefter bekriftats av domstolen. 1
policydokumentet anges dven det substantiella synsittet pd lagstiftningsforslag som inverkar pa
uppgiftsskyddet samt den egna rollen inom forfarandena i de olika skedena av lagstiftningsprocessen.
Dokumentet togs vil emot och Europeiska kommissionen anvinder sig ofta av Furopeiska
datatillsynsmannen for informella synpunkter pa utkast till forslag innan de Gverlimnas till formellt
samrid. Alla formella yttranden offentliggdrs och presenteras oftast 1 berort utskott 1
Europapatlamentet och/eller behorig radsarbetsgrupp och  bevakas systematiskt under hela
lagstiftningsprocessen.

Europeiska datatillsynsmannen utfirdade sex formella yttranden under 2005, 1 vilka de relevanta
fraigorna pa kommissionens, parlamentets och radets politiska dagordning tydligt avspeglas. Foljande
fragor var viktigast:

L Utbytet av personuppgifter inom EU:s "tredje pelare" (polissamarbete och straffrittsligt

samarbete).

L Utvecklingen av storskaliga informationssystem som Informationssystemet for viseringar (VIS)
och den andra generationen av Schengens informationssystem (SIS II).

A Den mycket kontroversiella fraigan om obligatoriskt bevarande av uppgifter om elektronisk

kommunikation med dtkomst f6r brottsbekimpande myndigheter.

Europeiska datatillsynsmannen ger ocksa rid om administrativa atgirder och nirmare bestimt om
institutionernas och organens genomférandebestimmelser for personuppgiftsskyddet. Detta innebir en
viktig mojlighet att mer strukturerat paverka hur uppgiftsskyddet genomfors. Rad gavs betriffande de
sirskilda genomforandebestimmelserna f6r uppgiftsskyddsombudens roll.



Europeiska datatillsynsmannen anvinde sig ocksa for forsta gangen av mojligheten att vid domstolen
intervenera i drenden som rér frigor som ir viktiga for uppgiftsskyddet. Arendena rérde Gverforing
av flygpassageraruppgifter (Passenger Name Records — PNK) pa flyg till Forenta staterna, och tillsyns-
mannen intervenerade till stdd for parlamentets slutsatser, som vill upphéva de relaterande besluten av
kommissionens och radet.

Samarbete

Europeiska datatillsynsmannens samarbetsuppgifter relaterar till de nationella tillsynsmyndigheterna och
tillsynsmyndigheterna inom EU:s "tredje pelare" for att skyddet av personuppgifter skall bli mer
enhetligt.

En mycket viktig plattform for samarbetet med de nationella tillsynsmyndigheterna utgérs av
artikel 29-gruppen, som inrittas enligt direktiv 95/46/EG och skall ge kommissionen rid och
utarbeta harmoniserade policies for personuppgiftsskydd och 1 vilken Europeiska datatillsynsmannen ar
fullvirdig medlem. Vissa viktiga lagstiftningsférslag behandlades av Europeiska datatillsynsmannen och
arbetsgruppen i skilda yttranden. Datatillsynsmannen har 1 dessa fall vilkomnat de nationella
kollegernas generella stéd och kompletterande synpunkter som kan bidra till béttre uppgiftsskydd.

Samarbetet med "tredje pelarens" tillsynsorgan (dvs. tillsynsorganen fér Schengensamarbetet, tullen,
Europol och Eurojust som ofta utgérs av foretridare for de nationella tillsynsmyndigheterna) har i hég
grad inriktats pa att utarbeta gemensamma standpunkter infér utarbetandet av en vilbehovlig allmin
ram for uppgiftsskydd inom EU:s "tredje pelare". Diskussioner har dven férts om ett nytt tillsynssystem
tor SIS II som kommer att bygga pa ett nidra samarbete mellan de nationella tillsynsmyndigheterna och
Europeiska datatillsynsmannen.

Europeiska datatillsynsmannen har samarbetat aktivt 1 samband med uppgiftsskyddsombudens
europeiska och internationella konferenser och har stitt f6r ordférandeskapet vid olika sessioner.

I september 2005 stod Europeiska datatillsynsmannen 1 samarbete med Europarddet och OECD som
vird fér en workshop om personuppgiftsskydd vid internationella organisationer. Aven om de
internationella organisationerna ofta undantas fran nationell lagstiftning, dven 1 friga om
personuppgiftsskydd, bor de stilla sig bakom de universella principerna fér skydd av personuppgifter,
eftersom dven dessa organisationer i manga fall behandlar kinsliga personuppgifter.

Extern kommunikation

Sdrskild omsorg dgnades 2005 at att utarbeta en informationsstrategi som kan stédja Europeiska
datatillsynsmannens strategiska roller i tillricklig omfattning. Att 6ka medvetenheten om uppgiftsskydd
1 allminhet och om datatillsynsmannens roller och verksamhet i synnerhet ar en viktig forutsittning for
effektiv tillsyn och radgivning, liksom effektivt samarbete. I informationsstrategin har foljande
malgrupper avgrinsats med avseende pa deras olika uppgifter:

L Tillsyn: De registrerade, framfoér allt EU-personal (i egenskap av de personer vars uppgifter
behandlas) och uppgiftsskyddsombud och registeransvariga i deras egenskap av ansvariga for
behandlingssystemen.

o Radgivning: Den europeiska lagstiftaren; kommissionen, parlamentet och ridet, med inriktning
pa vissa generaldirektorat, utskott och arbetsgrupper.

L Samarbete: Artikel 29-gruppen och andra berérda samarbetsforum, tex. i de gemensamma

tillsynsorganen  inom  tredje  pelaren, och de europeiska och internationella
uppgiftsskyddskonferenserna.

Europeiska  datatillsynsmannen  har dven investerat 1 fOrbittrade informations- och
kommunikationsverktyg. En allmin informationskampanj vid alla EU:s institutioner och organ, och 1
alla medlemsstater, f6ljdes under 2005 upp genom inférandet av en presstjanst, ett aterkommande
nyhetsbrev och framtagning av en ny logotyp och grafisk profil, och den kommer snart att fullbordas i
och med lanseringen av den nya webbplatsen som kommer att bli datatillsynsmannens viktigaste
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kommunikationsverktyg.

Resurser

Budgetmyndigheterna beviljade budgetmedel f6r myndighetens konsolidering och begrinsade tillvaxt,
varmed hinsyn togs till att det var nddvindigt att ta sig an brddskande tillsyns- och radgivnings-
uppgifter vid de flesta av institutionerna och organen. Betydande resurser dgnades at utvecklingen av
minskliga resurser med viktiga resultat som f6ljd, bade pa det allmidnna omradet f6r rekrytering och
inom sirskilda program for praktikanter och utstationering av nationella experter.

Det gar hir knappast att Overbetona vikten av det administrativa avtal som 2004 ingicks med
kommissionen, parlamentet och radet och som har gjort det mojligt f6r Europeiska datatillsynsmannen
att 1 lampliga fall dra nytta av stod utifran och att dgna storre delen av resurserna dt primar verksambhet.
Det dr dirfor viktigt att avtalet forlings efter de forsta tre dren.

Utsikter

Kommissionen gynnar framvixten av ett europeiskt informationssamhille som skall grundas pa
innovation, kreativitet och integration. Detta samhalle kommer att vara beroende av tre viktiga
tekniska utvecklingstendenser, nimligen en ndstan obegrinsad bandbredd, en dndl6s
lagringskapacitet och nituppkopplingsméjligheter Gverallt, vilket naturligtvis kommer att paverka
skyddet av personuppgifter. Uppgiftsskyddet kommer att sittas in i ett nytt sammanhang: Nya typer av
behandling, t.ex. webbtjinster och en uppluckring av de traditionella tekniska hindren (effekt-
begransningar, begrinsad overforingsrickvidd, isolerade uppgifter m.m.). Detta illustreras av den 6kade
anvindningen av taggar for radiofrekvensidentifiering (RFID) och den enorma utvecklingen pa
omradet for kommunikationsnit som far stora konsekvenser genom att

L alla taggade objekt samtidigt blir insamlare av personuppgifter,
o intelligenta objekt som personer bir pa alltid 4r "narvarande" och "aktiva",
o en enorm mingd lagrade personuppgifter hela tiden tillférs nya uppgifter.

Ny och framvixande teknik som kommer att inverka pa uppgiftsskyddet omfattar bl.a.

L radiofrekvensidentifiering (RFID) — en lovande teknik och teknisk utmaning som kommer att
inga som en viktig del i sa kallade intelligenta miljGer,

A intelligenta miljéer — kraven pa skydd av privatliv och uppgifter bor inga som en del av
utformningen sa att de kan kontrolleras och dérigenom generellt godtas,

° identitetshanteringssystem — ett (delvis biometrigrundat) huvudinslag i de framvixande
e-forvaltningstjinsterna som kommer att kriva egna standarder,

i anvindning av biometriska uppgifter — det bor foreskrivas om gemensamma krav eftersom

dessa uppgifter dr kinsliga i sig.

En rad nya tendenser inom politik och lagstiftning kan ocksi noteras, t.ex. en inriktning pa
verksamhet inom polisidrt och rittsligt samarbete och en allmin trend att 6ka utbytet av uppgifter
mellan brottsbekimpande myndigheter i EU:s medlemsstater. En annan trend ér att utvidga de
brottsbekimpande organens (vari ofta Europol ingar) utredningsbefogenheter genom att ge dem
tillgang till databaser som inte ursprungligen tagits fram for brottsbekimpning. Detta bekriftar att ett
heltickande regelverk dr 6nskvirt f6r skyddet av personuppgifter inom "tredje pelaren", oberoende av
godkinnandet av forslaget om tillganglighetsprincipen, vilket framfors 1 Europeiska datatillsyns-
mannens yttrande om uppgiftsskydd inom tredje pelaren.

Kommissionen inledde 1 slutet av 2005 arbetet med att se 6ver regelverket for elektroniska
kommunikationer och tjanster, diribland direktiv 2002/58/EG, vilket Europeiska datatillsynsmannen
noga kommer att f6lja.

Det star klart att Europeiska datatillsynsmannens agenda som lagstiftningsradgivare 1 hég grad kommer

att bestimmas av kommissionens arbetsprogram. Det dr med storsta sannolikhet sa att inriktningen pa

medellang och ling sikt kommer att forskjutas mot

L temaomradet "vilstind", dir Europeiska datatillsynsmannen kommer att folja fortsatta initiativ
for ett europeiskt informationssamhille,



temaomradet "sdkerhet", dir Europeiska datatillsynsmannen kommer att f6lja utvecklingen vad
avser teknisk utveckling, t.ex. biometri och de 6kade patryckningarna pa offentliga och privata
databasansvariga att limna ut uppgifter i brottsbekimpningssyfte. I detta sammanhang lade
kommissionen fram ett viktigt initiativ om polisens tillgang till databaser for kontroll av de yttre
grianserna.

Malsiattningar for 2006
Mot bakgrund av detta har Europeiska datatillsynsmannen féljande prioriteringar infér 2006:

Stéd till ndtverket av uppgiftsskyddsombud, bland annat genom bilateral utvirdering inom
omradet anmalningar, i syfte att avsluta anmilningarna av de befintliga atgirder senast
varen 2007.

Fortsatt férhandskontroll och slutférande av dem som r6r befintlig behandling inom de
prioriterade temaomradena.

Elektronisk 6vervakning och trafikuppgifter: utfirda riktlinjer om innehall och lagringstider.
Overféring till tredijelinder: Utfirda riktlinjer om 6verforing av personuppgifter till tredjelinder,
internationella organisationer och europeiska organ som inte omfattas av bestimmelserna i
forordning 45/2001 och direktiv 95/46/EG.

Tillsynen 6ver Hurodac: Férdjupad revision av sikerheten vid Eurodacs centrala databas.
Ridgivning om lagstiftningsférslag: Dels konsolidering och vidareutveckling av Europeiska
datatillsynsmannens roll, dels yttranden 1 olika fragor.

Intervention i drenden vid domstolen: Att Gverviga att intervenera 1 drenden som berdr fragor
om skydd av personuppgifter.

En andra version av webbplatsen kommer att lanseras senast i mitten av 2006.

Resursutveckling: Att striva efter en forlingning av nuvarande administrativa avtal med
kommissionen, parlamentet och radet och tillrickligt tillskott av kontorsutrymme for att kunna
tillgodose de nuvarande behoven och forvintad personaltillvaxt.




