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Rapport Annwali 2005

Sommarju'

Introduzzjoni

Dan huwa sommarju tat-tieni rapport annwali tal-Kontrollur Ewropew Ghall-Protezzjoni tad-
Data (KEPD), awtorita indipendenti stabbilita biex tizgura li l-istituzzjonijiet u l-korpi tal-
Komunita Ewropea jirrispettaw 1-obbligi taghhom dwar id-dritt fundamentali ghall-protezzjoni
tad-data personali.

Filwaqt li 1-2004 kienet l-ewwel sena ta' attivita, li matulha litteralment inbniet istituzzjoni gdida
(inkluza s-sejba ta' spazju xieraq ghall-uffi¢cji u l-ewwel fazijiet ta' reklutagg), it-tieni rapport
annwali jkopri sena ta' konsolidazzjoni. It-tliet rwoli princ¢ipali ta' 1-EDPS stabbiliti fir-
Regolament (KE) Nru 45/20017 -is-sorveljanza, il-konsultazzjoni u l-kooperazzjoni -gew raffinati
ulterjorment u rikonnoxxuti b'mod wiesa' minn dawk ikkonéernati. Gie stabbilit servizz ta' -
istampa u gew iddedikati sforzi ghall-izvilupp ta' komunikazzjonijiet esterni. Id-dags ta' l-awtorita
kiber b'mod moderat bir-reklutaggi godda u bl-appogg temporanju mill-ewwel persuni mharrga.

Huwa importanti li wiched jenfasizza li aktar u aktar linji politi¢i ta' 1-UE
jiddependu fuq l-ipprocessar legali ta' data personali. Hafna attivitajiet
pubblici jew privati f'so¢jeta moderna llum jiggeneraw data personali jew juzaw tali
data bhala input. Dan hu naturalment ukoll minnu ghall-istituzzjonijiet u l-korpi
Ewropej fir-rwoli amministrattivi u tat-tfassil ta' politika taghhom, kif ukoll ghall-
implimentazzjoni ta' l-agenda tal-politika taghhom. Protezzjoni effettiva tad-data
personali, bhala valur baziku li fuqu huma bbazati l-linji politici ta' 1-Unjoni,
ghandha titqies bhala kondizzjoni ghas-succ¢ess taghhom. II-KEPD ser ikompli
jagixxi b'dan l-ispirtu generali u gieghed jistenna risposta pozittiva.

Sorveljanza

Ir-rwol supervizorju tal-KEPD hu li jissorvelja u jizgura li l-istituzzjonijiet u I-korpi Komuntarji
jkunu konformi mal-protezzjonijiet legali ezistenti kull meta jipprocessaw id-data personali. F'dak
is-sens, il-KEPD jikkomplimenta l-awtoritajiet tal-protezzjoni nazzjonali tad-data li jissorveljaw 1-
ipprocessar fl-Istati Membri rispettivi taghhom. L-izviluppi principali ta' 1-2005 fil-kuntest tat-
titjib tal-kultura tal-protezzjoni tad-data ta' l-istituzzjonijiet u l-korpi kienu:

L-ewwelnett, kienu ddedikati sforzi ghall-izvilupp ultetjuri tan-metwork ta' 1-Uffi¢jali ghall-
Protezzjoni tad-Data (UPD) ta' l-istituzzjonjiet u l-korpi. Dawn l-uffi¢jali ghandhom il-kompitu
li jizguraw b'mod indipendenti l-applikazzjoni interna tar-Regolament 45/2001. F'Novembru
2005, inhareg dokument ta' pozizzjoni dwar ir-rwol taghhom li jizguraw il-konformita effettiva
mar-Regolament. Id-dokumnet intbaghat lill-kapijiet ta' l-amministrazzjoni ta' I-UE u huwa
jissottolinja I-fatt li -UPD huma sieheb strategiku ghall-KEPD. Wiehed mill-messaggi principali
hu li l-korpi kollha jehtiegu jahtru UPD bhala l-ewwel pass vitali fit-triq taghhom lejn il-
konformita ma' l-obbligi tal-protezzjoni tad-data. Messagg principali ichor huwa li d-UPD jridu
jkunu nnotifikati b'mod aktar adegwat dwar l-ipprocessar tad-data personali fl-istituzzjoni jew il-
korp taghhom u li huma jinnotifikaw lill-EDPS dawk l-operazzjonijiet ta' processar li jinvolvu
riskji specifici ghan-nies kkoncernati u ghalhekk jehtiegu li jigu kkontrollati minn qabel.
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It-tieninett, gew allokati rizorsi konsiderevoli ghall-kontroll minn qabel ta' dawk I-
operazzjonijiet ta' processar li x'aktarx jipprezentaw riskji specifici. Ghalkemm dan il-kompitu
kien tipikament imfassal biex jittratta l-operazzjonijiet ta' processar godda gabel ma jibdew, bosta
mill-kontrolli minn qabel s'issa kienu 'ex-post’ peress li s-sistemi ezistenti tnedew qabel I-KEPD
bdiet l-attivitajiet taghha jew qabel li r-Regolament dahal fis-sehh.

F1-2005, inhargu 34 opinjonijiet dwar il-kontroll minn gabel, 30 minhom kienu dwar is-sistemi
ezistenti ta' diversi istituzzjonijiet u korpi. Kazijiet ohrajn kienu konsultazzjonijiet dwar il-htiega
ta' kontroll minn gabel, jew kazijiet li nstabu li mhumiex soggetti ghal kontroll minn qabel li xorta
taw lok ghal kummenti. L-KEPD iddefinit numru ta' prijoritajiet tematici, li jiggwidaw il-kontroll
minn qabel, b'mod partikolari fajls medici, valutazzjoni tal-persunal, proceduri dixxiplinarji,
servizzi socjali u e-monitoring. Fl-ahhar ta' 1-2005, 29 notifika kienu fil-process u hafna aktar huma
mistennija fil-gejjieni qarib. L-istituzzjonijiet u l-korpi gew inkoragguti biex jissottomettu n-
notifiki taghhom ghall-kontroll minn qabel sa mhux aktar tard mir-Rebbiegha ta' 1-2007.

It-tieletnett, - KEPD ir¢ieva madwar 27 ilment is-sena li ghaddiet, ghalkemm biss 5 minnhom
gew iddikjarati bhala ammissibbli u ezaminati ulterjorment. Fil-prattika, I-maggoranza kbira ta' I-
ilmenti r¢evuti jaqghu barra mill-qasam ta' kompetenza ta' I-KEPD. F'tali kazi, l-kwerelant jigi
infurmat b'mod generali u, jekk possibbli, jinghata parir dwar alternattiva aktar xierqa. Fir-rigward
tat-trattar ta' ilmenti fi hdan il-kompetenza tieghu, - EDPS ghamel kuntatt ma' I-Ombudsman
Ewropew biex jezamina kamp ta' applikazzjoni potenzjal ghall-kollaborazzjoni fil-gejjieni qarib.

Ir-rabanett. sar investiment fi sforzi konsiderevoli fl-elaborazzjoni ta' dokument ta' sfond dwar kif
iz-zewg drittijiet fundamentali l-ac¢ess pubbliku ghad-dokumenti u l-protezzjoni tad-data
jirrelataw fil-kuntest ta' l-istituzzjonijiet u l-korpi ta' I-UE. Bdiet hidma fuq dokument ichor, dwar
l-uzu ta' komunikazzjonijiet elettronici, u d-dokument ser jigi ppubblikat f'nofs 1-2006.

Fl-ahharnett, thejjew numru ta' attivitajiet fir-rigward ta' sorveljanza kondiviza tal-Eurodac (is-
sistema tal-marki tas-swaba' ghal proceduri ta' asil fl-UE). L-KEPD hu l-awtorita supervizotja ta'
l-unita centrali, filwaqt li l-awtoritajiet nazzjonali ghall-protezzjoni tad-dafa huma responsabbli
ghas-sorveljanza ta' I-uzu tal-Eurodoc fl-Istati Membri rispettivi taghhom. L-KEPD kien sodisfatt
globalment bis-sejbiet ta' l-ewwel fazi ta' l-ispezzjonijiet tieghu.

Konsultazzjoni

Ir-rwol konsultattiv tal-KEPD hu li jaghti parir lill-istituzzjonijiet u lill-korpi Komunitarji dwar 1-
affarijiet kollha relatati mal-protezzjoni tad-dafa personali, u spec¢jalment dwar proposti ghal-
legislazzjoni li ghandhom impatt fuq il-protezzjoni tad-data.

Dokument dwar ir-rwol ta' konsulenza, ipprezentat f'Marzu 2005, jistabbilixxi I-politika. Hu
jenfasizza li I-kompitu ta' konsulenza ghandu kamp ta' applikazzjoni wiesa', li sussegwentement
gie kkonfermat mill-Qorti tal-Gustizzja.. Id-dokument ta' politika jistabbilixxi wkoll l-approé¢
aktar sostantiv lejn proposti ghal legislazzjoni li ghandhom impatt ghall-protezzjoni tad-data, kif
ukoll rwol ta' procedura fl-istadji differenti tal-process legislattiv. Id-dokument intlaga' tajjeb u I-
Kummissjoni Ewropea ged taghmel uzu tajjeb md-disponibbilta tal-KEPD li jaghmel kummenti
informali dwar abbozz ta' proposta qabel ma din tigi sottomessa ghal konsultazzjoni formali. L-
opinjonijiet formali kollha gew ippubblikati u spiss ipprezentati lil kumitat rilevanti fil-Parlament
Ewropew u/jew lill-grupp ta' hidma kompetenti tal-Kunsill, u b'mod sistematiku segwit matul il-
process legislattiv.

II-KEPD hareg sitt opinjonijiet formali f1-2005 li b'mod car jirriflettu s-suggetti rilevanti dwar
agenda ta' politika tal-Kummissjoni, tal-Patlament u tal-Kunsill. L-aktar sinifikanti kienu:



e l-iskambju ta' data personali fit-"tielet kolonna' ta' I-UE (kooperazzjoni gudizzjarja u tal-
pulizija f'affarijiet kriminali);

e l-izvilupp ta' sistemi ta' l-informazzjoni fuq skala kbira, bhas-sistema ta' l-informazzjoni
Visa (Vis) u t-tieni generazzjoni tas-sistema ta' l-informazjoni Schengen (SIS II); u

e is-suggett kontroversjali hafna taz-zamma mandatorja tad-dafa dwar komunikazzjonijiet
elettronici ghal access mill-awtoritajiet ta' l-infurzar tal-ligi.

II-KEPD jaghti wkoll parir dwar mizuri amministrattivi, u b'mod partikolari dwar I-
implimentazzjoni tar-regoli ta' istituzzjonijiet u korpi fil-qasam tal-protezzjoni tad-data. Dan
jipprovdi opportunita importanti biex jigi influwenzat. b'mod aktar strutturali, il-mod li bih il-linji
politici tal-protezzjoni tad-data jigu implimentati. Inghata parir dwar ir-regoli ta' imolimentazzjoni

specifici dwar ir-rwol tad-UPD.

[I-KEPD ukoll, ghall-ewwel darba, ghamel uzu mill-possibbilta li jintervjeni fil-kazijiet li jqajmu
mistogsijiet importanti dwar il-protezzjoni tad-data quddiem il-Qorti tal-Gustizzja. 1l-kazijiet
kienu dwar it-trasferiment tad-daza-PNR dwar il-passaggieri ta' l-ajru ghall-Istati Uniti, u I-KEPD
interviena fappogg tal-konkluzjonijiet tal-Parlament, 1i jfittex li jannulla d-decizjonijiet relatati tal-
Kummissjoni u tal-Kunsill.

Kooperazzjoni

It-rwol kooperattiv tal-KEPD jinkludi l-hidma flimkien ma' awtoritajiet supervizotji nazzjonali u
korpi supervizorii fit-'tielet kolonna' ta' 1-UE, bil-hsieb ghal titjib tal-konsistenza fil-protezzjoni
tad-data personali.

Pjattaforma importanti hafna ghal kooperazzjoni ma' l-awtoritajiet supervizotji nazzjonali hu I-
Grupp ta' Hidma Artikolu 29, stabbilit mid-Direttiva 95/46/KE biex jaghti pariri lill-
Kummissjoni u biex jizviluppa linji politici armonizzati ghall-protezzjoni tad-data, li taghhom I-
KEPD hu membru shih. Certu numru ta' proposti ghal-legislazzjoni importanti gew koperti mill-
KEPD u mill-Grupp ta' Hidma f'opinjonijiet separati. F'dawn il-kazijiet, - KEPD laqa' l-appogg
generali tal-kollegi nazzjonali kif ukoll il-kummenti addizzjonali Ii jistghu jwasslu ghall-protezzjoni
ahjar tad-data.

II-kooperazzjoni mal-kotpi supervizotji fit-"tielet kolonna' (jigifieri I-korpi supervizorji ghal
Schengen, Dwana, Europol u Eurojust - normalment maghmula minn rapprezentanti ta' I-
awtoritajiet supervizotji nazzjonali) ikkoncentrat l-aktar fuq it-thejjija ta' pozizzjonijiet komuni
bil-hsieb ghall-izvilupp ta' qafas generali wisq mehtieg ghall-protezzjoni tad-data fit-tielet kolonna
ta' I-UE. Saru wkoll diskussjoniet madwar sistema gdida ta' sorveljanza fir-rigward tas-SIS II i ser
tibni fuq kooperazzjoni mill-qrib bejn l-awtoritajiet supervizotji nazzjonali u - KEPD.

L-EDPS ikkoopera b'mod attiv fil-kuntest tal-Konferenzi Ewropej u Internazzjonali tal-
Kummissarji ghall-Protezzjoni tad-Data, u ppresieda sessjonijiet differenti.

F'Settembru 2005, f'kooperazzjoni mal-Kunsill ta' I-Ewropa u I-OECD, 1-EDPS laqa' workshop
dwar il-protezzjoni tad-data f'organizzazzjonijiet internazzjonali. Sikwit ezenti mill-ligijit
nazzjonali, inkluzi l-ligijiet dwar il-protezzjoni tad-data, 1-organizzazzjonijiet internazzjonali
ghandhom madankollu jissottoskrivu ghall-principji universali tal-protezzjoni tad-data, peress li
huma wkoll jipprocessaw data sensittiva f'hafna kazijiet.

Komunikazzjonijiet esterni



F1-2005, attenzjoni specifika inghatat lill-izvilupp ta' strategija ta' I-informazzjoni li tista' taghti
appogg adegwat lir-rwoli strategici tal-KEPD. It-tqajjim tal-kuxjenza dwar il-protezzjoni tad-data
in generali, u b'mod aktar specifiku dwar ir-rwoli u l-attivitajiet tal-KEPD, hu kondizzjoni
importanti ghal sorveljanza, konsultazzjoni u kooperazzjoni effettivi. L-istrategija ta' I-
informazzjoni ghandha gruppi ta' miri distinti fir-rigward tar-rwoli differenti:

e Sorveljanza soggetti tad-data, b'mod partikolati I-persunal ta' I-UE ( bhala l-individwi li tigi
pprocessata d-data taghhom) u UPD u kontrolluri, bhala dawk responsabbli ghas-sistemi
ta' l-ipprocessar.

e Konsultazzjoni il-legislatur Ewropew, il-Kummissjoni, il-Parlament u 1-Kunsill, b'fokus
fuq DGs, kumitati u gruppi ta' hidma specifici.

e Kooperazzjoni: il-Grupp ta' Hidma ta' l-Artikolu 29 u fora rilevanti ohra ghall-
kooperazzjoni, bhal fil-korpi supervizotji kongunti fit-tielet kolonna, u 1-Konferenzi dwar
il-Protezzjoni tad-Data Ewropew u Internazzjonali.

II-KEPD investa wkoll fit-titjib ta' l-ghodod ta' informazzjoni u komunikazzjoni. Kampanja
ta' informazzjoni generali fl-istituzzjonijiet u l-korpi ta' I-UE, u fl-Istati Membri kollha, kienet
segwita f1-2005 mill-introduzzjoni ta' servizz ta' l-istampa, newsletter regolati, l-izvilupp ta' logo
¢did u stil standard ta' prestazzjoni, u dalwaqt ser jitlesta bl-introduzzjoni ta' website gdida. li ser
ikun l-aktar ghodda ta' komunikazzjoni importanti ghall- KEPD.

Rizorsi

L-awtoritajiet tal-budget ipprovdew l-mezzi tal-budget ghall-konsolidazzjoni u t-tkabbir limitat ta'
l-organizzazzjoni, b'kont mehud tal-htiega li jigu indirizzati kompiti urgenti fis-supervizjoni u I-
konsultazzjoni dwar il-protezzjoni tad-data fbosta isitituzzjonijiet u korpi. Attenzjoni kbira
inghatat lill-izvilupp tat-rizotrsi umani u ntlahqu rizultati importanti, kemm fil-qasam generali ta'
reklutagg u fi programmi specjali ghall-apprentistati u s-sekondar ta' esperti nazzjonali.

F'dan il-kuntest, hu difficli li tigi sopra-enfasizzata l-importanza tal-ftehim amministrattiv
konkluz f1-2004 mal-Kummissjoni, mal-Parlament u mall-Kunsill, li ippermetta lill-KEPD i
jgawdi minn appogg estern fejn xieraq, u li jinvesti hafna mir-rizorsi fl-attivitajiet primarji
Kontinwazzjoni ta' dan il-ftehim wara l-ewwel tliet snin hi ghalhekk essenzjali.

Perspettivi
II-Kummissjoni qed tippromwovi Socjeta ta' I-Informazzjoni Ewropea, ibbazata fuq I-
innovazzjoni, il-kreativita u l-unkluzjoni. Din is-so¢jeta ser tiddependi fuq tliet tendenzi
teknologici principali: bandwidth kwazi illimitat, kapacita' ta' hazna bla tmiem u konnessjonijiet ta'
network ma' kullimkien, li ser naturalment ikollhom implikazzjonijiet ghall-protezzjoni tad-data. 11-
protezzjoni tad-data ser titqieghed f'kuntest gdid. forom godda ta' processar bhas-Servizzi Web u
t-tnehhija gradwali ta' I-ostakoli teknologici tradizzjonali ( limitazzjonijiet ta' qawwa, firxa limitata
ta' trasmissjoni, data izolata, e¢¢). Dan hu muri bi¢-¢ar mill-uzu dejjem jikber tat-fags RFID u -
izvilupp massiv ta' networks ta' komunikazzjoni li ghandhom impatt kbir.

e l-oggetti Zagged kollha saru kollettur tad-data personali.

e oggetti smart, li jingarru minn individwi, huma dejjem "prezenti' u attivi';

e ammont enormi ta' dafa mahzuna hi kontinwament mizjudab' daza gdida.

Teknologiji godda u emergenti li ser ikollhom impatt fuq il-protezzjoni tad-data jinkludu:
e RFID: teknologija promettenti u ta' sfida li ser tikkostitwixxi l-elementi principali ta' I-
hekk imsejha ambjenti ta' intelligenza Ambient.



e Ambijenti ta' intelligenza Ambient. htigict ta' privatezza u ta' protezzjoni tad-data
ghandhom ikunu parti mit-tfassil taghhom, biex jippermettu uzu fid-djar u accettazzjoni
wiesgha sussegwenti.

e Sistemi ta' gestjoni ta' identita: clement princ¢ipali (parzjalment ibbazat fuq il-
bijometrika) ta' servizzi ta' e-gvern emergenti li ser jehtiegu standards kif suppost.

e Uzu ta' bijometrika: htigiet komuni bbazati fuq in-natura sensittiva inerenti taghhom
ghandhom jigu stabbiliti.

Numru ta' zviluppi godda fil-politika u l-legislazzjoni jistghu wkoll jigu nnotati, bhal fokus fuq
attivitajiet fil-qasam tal-kooperazzjoni gudizzjarja u tal-pulizija u tendenza generali biex jizdiedu 1-
iskambiji ta' data bejn l-awtoritajiet ta' l-infurzar tal-ligi ta' I-Istati Membri ta' I-UE. Tendenza ohra
tikkoncerna I-estensjoni tal-poteri investigattivi ta' l-agenziji ta' l-infurzar tal-ligi (spiss inkluza I-
Europol) billi jinghatalhom access ghad-dafabases 1i mhumiex originarjament zviluppati ghal
finijiet ta' l-infurzar tal-ligi. Dan jikkonferma x-xewqa ta' qafas legali komprensiv ghall-protezzjoni
tad-data personali fit-tielet kolonna, indipendentament mill-approvazzjoni tal-proposta dwar il-
principju tad-disponibbilta, kif iddikjarat fl-opinjoni tal-KEPD dwar il-protezzjoni tad-data fit-
tielet kolonna.

Fl-ahhar ta' 1-2005, il-Kummissjoni bdiet il-process ghal revizjoni tal-qafas regolatorju ghal
komunikazzjonijiet u s-servizzi elettroni¢i, inkluza r-revizjoni tad-Direttiva 2002/58, 1i ser tigi
segwita mill-qrib mill-KEPD.

Huwa car li l-agenda tal-KEPD bhala konsulent legislattiv hi ddeterminata l-aktar mill-programm
tal-Kummissjoni. Hu x'aktarx probabbli li I-fokus ta' terminu medju u dak fit-tul ser parzjalment
jiccaglaq lejn:
e it-tema 'prosperitd’, fejn I-IKEPD ser isegwi inizjattivi ultetjuri lejn l-izvilupp tas-Socjeta ta'
l-Informazzjoni Ewropea.
e it-tema 'sigurta’, fejn I-KEPD ser isegwi l-izviluppi fir-rigward ta' zviluppi teknologic¢i
bhall-bijjometrika u l-pressjoni dejjem tikber fuq kontrolluti ta' databases pubblici u privati
li jippermettu access ghall-finijiet ta' l-infurzar tal-ligi. F'dan il-kuntest, il-Kummissjoni
pprezentat bhala inizjattiva principali l-ac¢ess mill-forzi tal-pulizija ghal databases ghal
kontroll ta' fruntieri esterni.

Objettivi ghall-2006
Ghal dan il-ghan, il-prijoritajiet tal-KEPD ghall-2006 huma:
e Appogg tan-nemwork UPD, inkluzi valutazzjonijiet bilaterali ta' progress fin-notifiki, i bl-
iskop 1i jitlestew n-notifiki ta' operazzjonijiet ezistenti li ghandhom jitlestew, mhux aktar
tard mir-rebbiegha 2007.
e Tkomplija I-kontroll minn gabel, u jigu ffinalizzati dawk li jikkoncernaw l-operazzjonijiet

ta' processar ezistenti fil-prijoritajiet tematici.

o E-monitoring u data dwar it-traffiku hrug ta' linji gwida dwar l-ipprocessar tad-data personali
relatati ma' l-uzu ta' nesworks ta' komunikazzjoni elettronika.

e Fajls personali dwar il-persunal: hrug ta' linji gwida dwar kontenut u perijodi ta'

konservazzjoni.

e Trasferiment ghal pajjizi terzi: hrug ta' linji gwida dwar trasferimenti ta' data personali ghal
pajjizi terzi, organizzazzjonijiet internazzjonali u korpi Ewropej barra mill-kamp ta'
applikazzjoni tar-Regolament 45/2001 u tad-Direttiva 95/46/KE.

e Sorveljanza ta' l-Eurodac: verifika ta' sigurta fil-fond tad-database centrali ta' 1-Eurodac.

e Parir dwar proposti legislattivi: konsolidizzazzjoni u zvilupp ultetjuri tar-rwol tal- KEDP u
hrug ta' opinjonijiet dwar diversi suggetti.



Interventi fil-kazijiet tal-Qorti: jigi kkunsidrat l-intervent f'kazijiet li jqajmu kwistjonijiet
dwar il-protezzjoni tad-data.

Lt-tieni verzjoni tal-website: ser tigi mnedija f'nofs 1-2000.

Zvilupp ta' risorsi: tfittex titwil tal-ftehim ta' amministrazzjoni prezenti mal-Kummissjoni,
mal-Parlament u mal-Kunsill, u tkabbir adegwat ta' l-ispazju ta' uffic¢ji disponibbli biex
jakkomodaw il-htigijiet attwali u z-zieda mistennija tal-persunal.




