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Udtalelse fra Den Europaiske Tilsynsferende for Databeskyttelse

— om forslaget til Ridets afgerelse om oprettelse, drift og brug af anden generation af Schengen-
informationssystemet (SIS II) (KOM(2005) 230 endelig)

— om forslaget til Europa-Parlamentets og Ridets forordning om oprettelse, drift og brug af anden
generation af Schengen-informationssystemet (SIS II) (KOM(2005) 236 endelig)

— om forslaget til Europa-Parlamentets og Radets forordning om adgang til anden generation af
Schengen-informationssystemet (SIS II) for de tjenester i medlemsstaterne, der har ansvaret for
udstedelse af registreringsattester for motorkeretgjer (KOM(2005) 237 endelig)

(2006/C 91/11)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE,

som henviser til traktaten om oprettelse af Det Europaiske
Feellesskab, sarlig artikel 286,

som henviser til Den Europaiske Unions charter om grund-
leeggende rettigheder, sarlig artikel 8,

som henviser til Europa-Parlamentets og Radets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger,

som henviser til Europa-Parlamentets og Radets forordning (EF)
nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i
feellesskabsinstitutionerne og -organerne og om fri udveksling
af sddanne oplysninger, sarlig artikel 41, og

som henviser til Kommissionens anmodning om udtalelse, jf.
artikel 28, stk. 2, i forordning (EF) nr. 45/2001, modtaget den
17. juni 2005,

HAR VEDTAGET FOLGENDE UDTALELSE:

1. INDLEDNING
1.1. Baggrund

Schengen-informationssystemet (SIS) er et omfattende it-system
i EU, der er indfert som en kompensationsforanstaltning efter
afskaffelsen af kontrollen ved de indre grenser inden for
Schengen-omréadet. SIS gor det muligt for medlemsstaternes
kompetente myndigheder at udveksle oplysninger, der anvendes
ved kontrol af personer og genstande ved de ydre granser eller

pd medlemsstaternes territorier samt ved udstedelse af visa og
opholdstilladelser.

Schengen-konventionen, der var en regeringsaftale, trddte i
kraft i 1995. SIS, som er en del af Schengen-konventionen, blev
senere integreret i EU-rammerne ved Amsterdam-traktaten.

En ny randen generation« af Schengen-informationssystemet
(SIS 10) vil erstatte det nuvarende system, saledes at Schengen-
omradet kan udvides til de nye medlemsstater. SIS II vil ogsd
indfere nye funktioner i systemet. De Schengen-bestemmelser,
der er udarbejdet inden for rammerne af regeringskonferencer,
vil blive fuldt omdannet til klassiske instrumenter i EU-retten.

Den 1. juni 2005 forelagde Europa-Kommissionen tre forslag
om indferelse af SIS II. Der er tale om:

— et forslag til forordning baseret pa afsnit IV i EF-traktaten
(visum-, asyl-, indvandrings- og andre politikker vedrerende
personers frie bevagelighed), som omfatter SIS II-aspekterne
under forste sgjle (indvandring), i det felgende benavnt
»den foreslaede forordninge

— et forslag til afgerelse baseret pd afsnit VI i EU-traktaten
(politimassigt og retligt samarbejde i straffesager), som
omfatter SIS’s anvendelse til formdl under tredje sojle, i det
folgende benavnt »den foresldede afgerelsec

— et forslag til forordning baseret pa afsnit V (transport) om
iser adgangen til SIS-data for de myndigheder, der har
ansvaret for keretojsregistrering; dette forslag behandles
sarskilt (jf. punkt 4.6).

Det skal i denne forbindelse navnes, at Kommissionen i lobet
af de kommende méneder vil udsende en meddelelse om in-
teroperabilitet og @get synergi mellem EU’s informationssy-
stemer (SIS, VIS og Eurodac).
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SIS 1I bestdr af en central database, der kaldes »det centrale
Schengen-informationssystem«  (CS-SIS), hvis operationelle
forvaltning Kommissionen stdr for, og som er forbundet med
nationale adgangspunkter for hver medlemsstat (NI-SIS).
SIRENE-myndighederne sorger for udvekslingen af alle supple-
rende oplysninger (oplysninger forbundet med indberetninger i
SIS 11, som ikke lagres i SIS II).

Medlemsstaterne indsender data til SIS II om personer, der er
eftersogt med henblik pd anholdelse, overgivelse eller udleve-
ring, personer, der er eftersagt med henblik pa retsforfelgning,
personer, der skal under overvigning eller underkastes serlig
kontrol, personer, der skal nzgtes indrejse ved de ydre grenser
og forsvundne eller stjilne genstande. Et s@t oplysninger, der
kaldes »indberetninger, som indlaeses i SIS II, gor det muligt
for de kompetente myndigheder at identificere en person eller
en genstand.

SIS 11 udvikler nye karakteristika: bredere adgang til SIS
(Europol, Eurojust, offentlige anklagere, koretojsregistrerings-
myndigheder), ssmmenkobling af indberetninger, indsattelse af
nye datakategorier, herunder biometriske data (fingeraftryk og
fotografier) samt en teknisk platform, der er falles med vi-
suminformationssystemet. Disse nye elementer har i mange &r
givet anledning til diskussioner om en forskydning i formaélet
med SIS fra et kontrolinstrument hen imod et indberetnings-
og efterforskningssystem.

1.2. General vurdering af forslagene

1. Den Europaiske Tilsynsforende for Databeskyttelse
udtrykker sin tilfredshed med, at han er blevet hert pé
grundlag af artikel 28, stk. 2, i forordning (EF) nr. 45/2001.
[ betragtning af den obligatoriske karakter af artikel 28, stk.
2, bor denne udtalelse imidlertid nzvnes i premblen til
teksterne.

2. Den Europwziske Tilsynsferende for Databeskyttelse hilser
forslagene velkommen af flere arsager. Den omstendighed
at en mellemstatslig struktur omdannes til instrumenter i
EU-retten har flere positive konsekvenser: den retlige veerdi
af SIS Il-reglerne preciseres, Domstolen fir kompetence
vedrerende fortolkningen af retsakten under forste sgjle),
Europa-Parlamentet bliver i det mindste delvis inddraget
(omend lidt sent i processen).

3. Med hensyn til indholdet vedrerer en betydelig del af forsla-
gene regler om databeskyttelse, hvoraf nogle velkomne
forbedringer sammenlignet med den nuvarende situation.
Man kan isa@r navne foranstaltningerne til fordel for ofre for
identitetstyveri, udvidelsen af forordning 45/2001 til at
omfatte Kommissionens databehandlingsaktiviteter under
afsnit VI, en bedre definition af grundene til at indberette
personer med henblik pd naegtelse af indrejse.

4. Det er ogsa klart, at man har varet meget omhyggelig med
udarbejdelsen af forslagene; de er komplekse, men dette
afspejler kompleksiteten af det system, de omhandler. De
fleste af bemarkningerne i denne udtalelse tager sigte pa at
precisere eller supplere bestemmelserne, men de kraever
ikke en fuldsteendig omredigering.

Til trods for denne positive helhedsvurdering er der imidlertid
visse forbehold iseer med hensyn til folgende:

1. Det er i mange henseender vanskeligt at vide, hvad der er
hensigten bag teksten; det er hgjst beklageligt, at den ikke er
ledsaget af en begrundelse. Pd grund af disse dokumenters
meget komplekse karakter md en begrundelse betragtes som
en basal ngdvendighed. Mangelen derpd betyder, at laseren
i nogle tilfeelde ikke har andre muligheder end at geette.

2. Desuden méd man beklage, at der ikke er foretaget en konse-
kvensanalyse. Dette kan ikke begrundes med, at forste
udgave af systemet allerede er pa plads, da der er betydelige
forskelle mellem de to udgaver. Virkningen af indferelsen af
biometriske oplysninger burde bla. vare tenkt bedre
igennem.

3. Rammen for den retlige databeskyttelse er meget kompleks;
den er baseret pd en kombineret anvendelse af lex generalis
og lex specialis. Det bar sikres, at den eksisterende databe-
skyttelsesramme i direktiv 95/46/EF og forordning 45/2001
forbliver i kraft i fuld udstreekning, selv nar der udvikles
sarlig lovgivning. Den kombinerede anvendelse af forskel-
lige juridiske instrumenter ber hverken fore til forskelle
mellem de nationale ordninger med hensyn til grund-
leeggende aspekter eller til seenkning af det nuvarende data-
beskyttelsesniveau.

4. Det forhold, at mange nye myndigheder, der ikke har noget
med det oprindelige »formédl om kontrol med personer og
genstande« at gore, fir adgang, ber ledsages af strengere
garantier.

5. Forslagene er i betydeligt omfang baseret pd andre retsakter,
som fortsat er under udarbejdelse (somme tider endnu ikke
foresldet). Den Europwziske Tilsynsferende for Databeskyt-
telse forstdr, at det er vanskeligt at lovgive pa et komplekst
omrade, der er under konstant udvikling; under hensyn til
konsekvenserne for de bererte personer og til den retlige
usikkerhed, som det skaber, finder han imidlertid dette
uacceptabelt.

6. Der er en del uklarhed i kompetencefordelingen mellem
medlemsstaterne og Kommissionen. Klarhed er altafgerende
og det er ikke kun nedvendigt for at systemet kan fungere
smidigt, men ogsd et grundleggende krav for at sikre et
omfattende tilsyn med systemet.
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1.3. Udtalelsens struktur

Udtalelsen er struktureret siledes: Den praciserer forst den
retlige ramme for SIS II. Den omtaler derefter beskrivelsen af
formalet med SIS II og de elementer, der adskiller sig vesentligt
fra det nuvaerende system. Punkt 5 indeholder bemarkninger til
Kommissionens og medlemsstaternes respektive roller i forbin-
delse med driften af SIS II. Punkt 6 vedrerer de registreredes
rettigheder, mens punkt 7 vedrerer det nationale tilsyn og Den
Europaiske Tilsynsferende for Databeskyttelses tilsyn samt
samarbejdet mellem de tilsynsforende. Punkt 8 indeholder
nogle bemarkninger og mulige endringer vedrerende
sikkerhed; punkt 9 og 10 handler om henholdsvis komitologi
og interoperabilitet. Endelig fremhaver en oversigt over
konklusionerne de vigtigste konklusioner for hvert punkt.

2. DEN RELEVANTE RETLIGE RAMME

2.1. Den relevante databeskyttelsesramme for SIS II

Forslagene henviser til direktiv 95/46/EF, konvention 108 og
forordning 45/2001 som deres retlige databeskyttelsesramme.
Andre instrumenter er ogsé relevante.

For at gare denne kontekst klarere og minde om de vigtigste
referencepunkter for vor undersegelse, er det hensigtsmeassigt
at nevne folgende:

— Respekt for privatlivet har veret sikret i Europa, lige siden
Europarddet i 1950 vedtog konventionen til beskyttelse af
menneskerettigheder og grundlaggende frihedsrettigheder (i
det folgende benavnt >EMRK¢). Artikel 8 i EMRK
omhandler »ret til respekt for privatliv og familielive.

I henhold til artikel 8, stk. 2, mé ingen offentlig myndighed
gore indgreb i udevelsen af denne ret, medmindre det sker
»i overensstemmelse med loven« og er »nedvendigt i et
demokratisk samfund« for at beskytte vigtige interesser. I
Den Europziske Menneskerettighedsdomstols retspraksis
har disse betingelser fort til, at der er opstillet yderligere
krav med hensyn til kvaliteten af retsgrundlaget for sidanne
indgreb, foranstaltningernes proportionalitet og nedvendig-
heden af relevant beskyttelse mod misbrug.

— Retten til respekt for privatliv og beskyttelse af personoplys-
ninger er senere blevet fastlagt i artikel 7 og 8 i Den Euro-
paiske Unions charter om grundlaggende rettigheder.
Ifolge charterets artikel 52 anerkendes det, at disse rettig-
heder kan begrenses pd samme betingelser som dem, der
galder i henhold til artikel 8 i EMRK.

— Det hedder i artikel 6, stk. 2, i EU-traktaten, at Unionen
respekterer de grundlaggende rettigheder, siledes som de
garanteres ved EMRK.

De tre tekster, der udtrykkeligt finder anvendelse pa SIS II-
forslagene, er folgende:

— Med Europaradets konvention nr. 108 af 28. januar 1981
om beskyttelse af det enkelte menneske i forbindelse med
elektronisk databehandling af personoplysninger (i det
folgende benaevnt »konvention 108«) er der udviklet grund-
leeggende principper for beskyttelse af det enkelte menneske
i forbindelse med behandling af personoplysninger. Alle
medlemsstaterne har ratificeret konvention 108. Den finder
ogsd anvendelse pa aktiviteter, der udferes pa det politi-
massige og det retlige omrdde. Konvention 108 er for
gjeblikket den databeskyttelsesordning, der gelder for SIS-
konventionen, sammen med anbefaling nr. R (87) 15 af 17.
september 1987 fra Europarddets Ministerudvalg om poli-
tiets brug af personoplysninger.

— Europa-Parlamentet og Radets direktiv 95/46/EF af 24.
oktober 1995 om beskyttelse af fysiske personer i forbin-
delse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger (EFT L 281, s. 31). Dette
direktiv benzvnes i det folgende »direktiv 95/46/EF«. Det
ber noteres, at den nationale lovgivning til gennemforelse
af direktivet i de fleste af medlemsstaterne ogsd omfatter
databehandling pa det politimassige og det retlige omrade.

— Europa-Parlamentets og Rddets forordning (EF) nr. 45/2001
af 18. december 2000 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger i felles-
skabsinstitutionerne og -organerne og om fri udveksling af
sddanne oplysninger (EFT L 8, s.1). Denne forordning
benzvnes i det folgende »forordning nr. 45/2001«.

Fortolkningen af direktiv 95/46/EF og forordning 45/2001 ma
delvis afhaenge af Den Europaiske Menneskerettighedsdomstols
relevante retspraksis i henhold til EMRK. Med andre ord skal
direktivet og forordningen, i det omfang de omhandler behand-
ling af personoplysninger, der vil kunne kraenke de grund-
leggende frihedsrettigheder, navnlig retten til privatliv,
fortolkes med udgangspunkt i de grundleeggende frihedsrettig-
heder. Dette folger ogsa af EF-Domstolens retspraksis ().

(") Det kan i denne forbindelse veere nyttigt at henvise til Domstolens
dom i Osterreichischer Rundfunk m.fl. (forenede sager C-465/00, C-
138/01 og C-139/01, dom af 20. maj 2003, Domstolens plenum,
(2003) Sml. 1-4989). Domstolen tog stilling til en estrigsk lov, der
gjorde det muligt at videregive lenoplysninger om offentligt ansatte
til den ostrigske rigsrevision og derefter offentliggore disse oplys-
ninger. Domstolen opstiller i sin dom pa grundlag af artikel 8 i den
europaiske menneskerettighedskonvention en rakke kriterier, der
skal gaelde for anvendelsen af direktiv 95/46/EF, for si vidt dette
direktiv tillader visse begransninger i retten til privatlivets fred.
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Kommissionen udsendte den 4. oktober 2005 et »forslag til
Radets rammeafgorelse om beskyttelse af personoplysninger i
forbindelse med det politimeassige og strafferetlige samar-
bejde« (') (i det folgende beneevnt »udkastet til rammeafgorelse«).
Denne rammeafgorelse skal erstatte konvention 108 som refe-
rencelovgivning for udkastet til afgerelse om SIS 1I, hvilket
sandsynligvis vil have indvirkning pa databeskyttelsesordningen
i denne forbindelse (jf. 2.2.5).

2.2. SIS II: den retlige ordning for databeskyttelse

2.2.1. Generelle bemeerkninger

Det nedvendige retlige grundlag for forvaltningen af SIS II
bestar af serskilte instrumenter; som angivet i betragtningerne
pavirker dette »ikke imidlertid princippet om, at SIS II udger ét
enkelt informationssystem, der skal fungere som sadant. Visse
bestemmelser i disse instrumenter ber derfor vare identiske«.

De to dokumenters struktur er i det store og hele den samme,
idet kapitel I-IIl nesten er identiske. Det forhold, at SIS II skal
ses som et enkelt informationssystem med to forskellige rets-
grundlag afspejles ogsd i den — temmelig komplekse — data-
beskyttelsesordning.

Databeskyttelsesordningen fastleegges delvis i selve forslagene
som en »lex specialis« suppleret med en serskilt referencelovgiv-
ning (vlex generalisq for hver enkelt sektor (Kommissionen,
medlemsstaterne i forste sgjle, medlemsstaterne i tredje sgjle).

Denne struktur rejser sporgsmaélet om, hvordan sarlige regelsat
forholder sig til den generelle ret. Den Europaiske Tilsyns-
forende for Databeskyttelse anser i dette tilfeelde den sarlige
regel for at vaere en anvendelse af den generelle regel.

Som folge heraf skal lex specialis altid veere i overensstemmelse
med lex generalis; den uddyber (specificerer eller udvider) lex
generalis, men opfattes ikke som en undtagelse herfra. Med
hensyn til spergsmalet om, hvilken regel der skal anvendes i
bestemte tilfeelde, er princippet, at lex specialis gelder forst; men
ndr den ikke siger noget eller er uklar, skal der henvises til lex
generalis.

Med denne struktur er der tre forskellige kombinationer af lex
generalis og lex specialis. De kan sammenfattes séledes:

2.2.2. Den ordning, der geelder for Kommissionen

Nir Kommissionen er involveret, finder forordning 45/2001
anvendelse, herunder ogsd Den Europeaiske Tilsynsfarende for
Databeskyttelses rolle, uanset om aktiviteterne udferes inden
for rammerne af forste (den foresliede forordning) eller tredje
sojle (den foresldede afggrelse). Betragtning 21 i den foresldede

() (KOM(2005) 475 endelig).

afgorelse fastsatter, at »forordning (EF) nr. 45/2001 (...) finder
anvendelse pd Kommissionens behandling af personoplys-
ninger, ndr denne behandling sker i forbindelse med gennem-
forelsen af aktiviteter, der helt eller delvis falder ind under
feellesskabsretten. En del af behandlingen af personoplysninger i
SIS II falder ind under fellesskabsretten.«

Der er praktiske drsager hertil: det ville faktisk vaere meget
vanskeligt, for s vidt angdr Kommissionen, at afgere, om
dataene behandles inden for rammerne af aktiviteter, der falder
ind under lovgivning i forste eller tredje sojle.

Desuden giver det ikke blot mere mening set ud fra et praktisk
synspunkt at anvende ét juridisk instrument pa alle Kommissio-
nens aktiviteter i forbindelse med SIS 1I, det forbedrer ogsd
sammenhangen (idet det i overensstemmelse med betragtning
21 i den foresldede forordning sikrer »en sammenhangende og
ensartet anvendelse af reglerne for beskyttelse af fysiske perso-
ners grundleggende rettigheder og friheder for si vidt angar
behandling af personoplysninger«). Derfor er Den Europaiske
Tilsynsferende for Databeskyttelse tilfreds med Kommissionens
erkendelse af, at forordning 45/2001 finder anvendelse pd alle
Kommissionens databehandlingsaktiviteter under SIS IL

2.2.3. Den ordning, der geelder for medlemsstaterne

Situationen er mere kompleks for medlemsstaternes vedkom-
mende. Behandlingen af personoplysninger i henhold til den
foresldede forordning reguleres af selve den foresldede forord-
ning samt direktiv 95/46/EF. Betragtning 14 i den foresldede
forordning ger det meget klart, at direktivet skal betragtes som
lex generalis, mens SIS Il-forordningen er lex specialis. Dette har
nogle konsekvenser, som preaciseres i det folgende.

Med hensyn til den foresliede afgorelse er det juridiske instru-
ment for databeskyttelse, der henvises til (lex generalis), konven-
tion 108, hvilket kan medfere stor forskel mellem databeskyt-
telsesordningerne under forste og tredje sgjle pa visse punkter.

2.2.4. Virkningen pa databeskyttelsesniveauet

Som generel bemerkning til denne databeskyttelsesarkitektur
understreger Den Europziske Tilsynsferende for Databeskyt-
telse folgende:

— Anvendelsen af den foresldede forordning som lex specialis
for direktiv 95[46/EF (og tilsvarende af den foresldede
afgorelse som lex specialis for konvention 108) ma aldrig
medfore en senkning af det databeskyttelsesniveau, der
sikres med direktivet eller konventionen. Den Europaiske
Tilsynsferende for Databeskyttelse vil fremsatte henstil-
linger herom (se f.eks. klageadgang).
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— Pa samme mdade kan den kombinerede anvendelse af juri-
diske instrumenter ikke medfere, at det databeskyttelsesni-
veau, der sikres i den nuvarende Schengen-konvention,
senkes (se f.eks. bemarkningerne i det folgende til artikel
13 i direktiv 95/46/EF).

— Anvendelsen af to forskellige instrumenter ma, selv om det
er ngdvendigt pa grund af EU-retten, ikke medfere uberetti-
gede forskelle mellem databeskyttelsen af de berorte
personer alt efter den type data, der behandles om dem.
Dette skal undgds i sd vidt omfang som muligt. Det vil i
henstillingerne i det folgende ogsé blive forsagt at forbedre
sammenhangen sd meget som muligt (se f.eks. de nationale
tilsynsmyndigheders befgjelser).

— Den retlige ramme er sd kompleks, at det meget vel kan
fore til en vis forvirring ved den praktiske anvendelse. Det
er i nogle tilfelde vanskeligt at se, hvordan lex generalis og
lex specialis forholder sig til hinanden, og det ville veere
nyttigt at afklare dette i forslagene. I denne komplekse
retlige sammenhzang er det forslag, som Den Felles Tilsyns-
myndighed for Schengen fremsatter i sin udtalelse vedre-
rende det foresldede retsgrundlag for SIS II (27. september
2005) om at udvikle et »vademecume« med en liste over alle
de rettigheder, der eksisterer i forbindelse med SIS II og
med et klart hierarki for den galdende lovgivning, meget
nyttigt.

Som konklusion vil denne udtalelse strabe mod at sikre et heijt
niveau af databeskyttelse, sammenhang og klarhed for at give
den registrerede den nedvendige retssikkerhed.

2.2.5. Virkningen af udkastet til rammeafgorelse pd databeskyttelsen
i tredje sojle

Konvention 108 vil som referenceinstrument for databeskyt-
telse for udkastet til afgorelse om SIS II blive erstattet med
rammeafgorelsen om databeskyttelse i tredje sgjle (!). Dette
navnes ikke i forslaget, men folger af den foresliede rammeaf-
gorelse. Artikel 34, stk. 2, har felgende ordlyd: »Alle henvis-
ninger til Europarddets konvention nr. 108 af 28. januar 1981
om beskyttelse af det enkelte menneske i forbindelse med elek-
tronisk databehandling af personoplysninger leses som en
henvisning til denne rammeafgorelse.« Den Europziske Tilsyns-
forende for Databeskyttelse vil i lgbet af de kommende uger
udsende en udtalelse om udkastet til rammeafgorelse og vil ikke
analysere indholdet i detaljer i denne udtalelse. Hvor anven-
delsen af rammeafgerelsen vil kunne have en betydelig virkning
pa databeskyttelsesordningen for SIS II, vil dette dog blive
navnt.

(') Den vil ogsd erstatte den generelle databeskyttelsesordning i
Schengen-konventionen (artikel 126-130 i Schengen-konventionen).
Denne ordning geelder ikke for SIS.

2.2.6. Anvendelsen af artikel 13 i direktiv 95/46/EF og artikel 9 i
konvention 108

Artikel 13 i direktiv 95/46/EF og artikel 9 i konvention 108
giver medlemsstaterne mulighed for at treeffe lovmzssige foran-
staltninger med henblik pd at begrense rakkevidden af de
forpligtelser og rettigheder, de har indfert, hvis en sddan
begransning er en nedvendig foranstaltning af hensyn til andre
vigtige interesser (f.eks. statens sikkerhed, forsvaret, den offent-
lige sikkerhed) (3.

Betragtningerne i bdde den foresldede forordning og den fore-
sldede afgorelse nvner, at medlemsstaterne kan anvende denne
mulighed, ndr de gennemforer forslagene pa nationalt plan. To
krav skal i sé tilfeelde veere opfyldt: anvendelsen af artikel 13 i
direktiv 95/46/EF skal vaere i overensstemmelse med artikel 8 i
EMRK og ma ikke medfore en svakkelse af de nuvarende data-
beskyttelsesordning.

Dette er endnu vigtigere i forbindelse med SIS 1II, da systemet
skal have en forudsigelig karakter. Da medlemsstaterne udvek-
sler oplysninger, skal der vaere mulighed for rimeligt sikkert at
vide, hvordan de vil blive behandlet pd nationalt plan.

Der er isar ét problematisk element i denne forbindelse, hvor
forslagene ville fore til en senkning af det nuverende databe-
skyttelsesniveau. Artikel 102 i Schengen-konvention omhandler
et system, hvor anvendelsen af oplysninger er strengt reguleret
og begranset, selv i den nationale lovgivning (»Enhver anven-
delse af oplysninger i strid med stk. 1-4 skal betragtes som
misbrug efter bestemmelserne i den pdgaldende kontraherende
parts nationale lovgivning«). Bdde direktiv 95/46/EF og konven-
tion 108 fastsetter imidlertid, at der kan indferes undtagelser
fra bla. princippet om formélsbegreensning i den nationale
lovgivning. Hvis dette sker, vil systemet ikke veere i overens-
stemmelse med det nuvarende system i Schengen-konventi-
onen, hvor den nationale lovgivning ikke kan fravige kerne-
princippet om begransning af formél og anvendelse.

Vedtagelsen af rammeafggrelsen vil ikke @ndre dette: problemet
er snarere at bevare et strengt formdlsbegransningsprincip ved
behandling af SIS II-oplysninger end at sikre, at oplysninger
behandles i overensstemmelse med rammeafggrelsen.

() En medlemsstat, der anvender denne mulighed for at begranse
rettigheder, kan som allerede navnt kun gere dette i overensstem-
melse med artikel 8 i EMRK.
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Den Europaiske Tilsynsferende for Databeskyttelse foreslar, at
der i SIS II-forslagene (dvs. artikel 21 i den foresldede forord-
ning og artikel 40 i den foresldede afgorelse) indsewttes en
bestemmelse med samme virkning som den nuvarende artikel
102, stk. 4, i Schengen-konventionen, idet den begranser
medlemsstaternes mulighed for at indfere anvendelser af data,
som ikke forekommer i SIS Il-teksterne. En anden mulighed for
udtrykkeligt i den foresldede afgorelse og den foresldede forord-
ning at begrense rekkevidden af de undtagelser, der kan
anvendes i henhold til artikel 13 i direktivet eller artikel 9 i
konventionen, vil vere f.eks. at fastsette, at medlemsstaterne
kun kan begranse retten til adgang og information, men ikke
principperne om datakvalitet.

3. FORMAL

Ifolge artikel 1 i de to dokumenter (»Oprettelse af SIS II og
generelle mélq) oprettes SIS II »for at sette medlemsstaternes
kompetente myndigheder i stand til at samarbejde ved at
udveksle oplysninger med henblik pd at kontrollere personer
og genstande«, og det »bidrager til at opretholde et hgjt sikker-
hedsniveau i et omrdde uden kontrol ved de indre granser
mellem medlemsstaterne.c

Formdlet med SIS II er formuleret temmelig generelt;
ovennavnte bestemmelser er ikke i sig selv en precis angivelse
af, hvad der er omfattet af (menes med) dette mal.

Formalet med SIS II synes at vare meget bredere end formaélet
med det nuvarende SIS som fastsat i artikel 92 i Schengen-
konventionen, som is@r henviser til »(...) adgang til indberet-
ninger om personer og genstande til brug for greensekontrollen
og for anden politi- og toldkontrol (...) samt, kun hvad angar
den type indberetning, der er navnt i artikel 96, til brug for
proceduren for visumudstedelse, udstedelse af opholdstilladelser
og hindhevelse af udleendingelovgivningen (...)«

Dette bredere formadl skyldes ogsd, at der i SIS II er indfert nye
funktioner og adgange, som ikke svarer til det oprindelige
formal, som var kontrol med personer og genstande, men mere
til formdlet med et efterforskningsredskab. Der fastsettes isaer
adgang for myndigheder, som vil anvende SIS II-oplysninger til
deres egne formdl og ikke til opfyldelse af SIS II-formélene (se
nedenfor); sammenkobling af indberetninger vil blive alminde-
ligt, mens dette typisk er et led i anvendelsen af et politiefter-
forskningsredskab.

Der er ogsd udestdende sporgsmal vedrerende den biometriske
sogemaskine, der skal udvikles i de kommende ar og give
mulighed for segninger i systemet, som gar videre end beho-
vene i et kontrolsystem.

Som konklusion har forslagene et meget bredere anvendelses-
omride end den nuverende ramme. Dette kraever yderligere
garantier. I denne forbindelse vil Den Europeiske Tilsyns-
forende for Databeskyttelse fokusere sin analyse ikke sd meget
pd den brede definition i artikel 1 som sddan, men pd SIS II's
funktioner og andre bestanddele.

4. BETYDELIGE AENDRINGER I SIS II

Dette kapitel fokuserer forst pd de nye elementer, som indfores
med SIS II, nemlig biometri, den nye opfattelse af adgang, med
serlig opmarksomhed pd adgang for Europol og Eurojust, for
de myndigheder, der har ansvaret for keretojsregistrering,
sammenkobling af indberetninger og forskellige myndigheders
adgang til oplysninger om indvandring.

4.1. Biometri

SIS II-forslagene indferer mulighed for at behandle en ny kate-
gori af oplysninger, som fortjener sarlig opmarksomhed:
biometriske oplysninger. Som allerede understreget i udtalelsen
fra Den Europeiske Tilsynsferende for Databeskyttelse om visu-
minformationssystemet (') kraeever biometriske oplysningers
folsomme art sarlige garantier, som ikke er indeholdt i SIS II-
forslagene.

Generelt set er tendensen til at anvende biometriske oplys-
ninger i de EU-omfattende informationssystemer (VIS, Eurodac,
informationssystemet om kerekort, osv.) jevnt tiltagende, men
er ikke ledsaget af en omhyggelig overvejelse af risikoen og de
nedvendige garantier.

Dette behov for en ngjere overvejelse blev ogsd fremhaevet i
den nylige resolution om biometri, der blev udsendt af den
internationale konference mellem datatilsynsmyndighederne i
Montreux (3). Hidtil har man kun fokuseret pd den stigende
interoperabilitet mellem systemerne og ikke pa forbedringen af
kvaliteten af de biometriske processer, nir man har talt om
mervaerdien i forbindelse med udvikling af standarder.

() Udtalelsen fra Den Europziske Tilsynsferende for Databeskyttelse
om forslaget til Europa-Parlamentets og Radets forordning om visu-
minformationssystemet (VIS) og udveksling af oplysninger mellem
medlemsstaterne om visa til kortvarigt opiold af 23. marts 2005,
punkt 3.4.2.

(%) 27. internationale konference mellem datatilsynsmyndighederne den
16. september 2005 i Montreux, resolution om anvendelsen af
biometri i pas, identitetskort og rejsedokumenter.
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Det ville vaere nyttigt at opbygge et st af falles forpligtelser
eller krav i forbindelse med disse oplysningers specificitet samt
en felles metode til gennemforelse deraf. Disse falles krav
kunne iser indeholde folgende elementer (behovet herfor
fremgér af SIS Il-forslagene):

— Malrettet konsekvensanalyse: Det skal understreges, at
der ikke er foretaget en konsekvensanalyse af forslagene
med hensyn til anvendelsen af biometri (!).

— Vgt pa registreringsproceduren: Kilden til biometriske
oplysninger og den made, hvorpd de indsamles, er ikke
angivet. Registreringen er et kritisk skridt i den samlede
procedure for biometrisk identifikation og kan ikke blot
fastlegges i bilag eller ved yderligere droftelser i under-
grupper, da den vil vaere direkte bestemmende for det ende-
lige resultat af proceduren, dvs. fejlafvisningsfrekvensen eller
fejlgodkendelsesfrekvensen.

— Fremhevelse af nejagtigheden: Anvendelsen af biometri
til  identifikation  (ven-til-mange«sammenligning),  der
forelagges i forslaget som en fremtidig gennemforelse af en
»biometrisk segemaskine« er mere kritisk, da resultaterne af
denne procedure er mindre nejagtige end anvendelsen til
autentificering eller kontrol (ven-til-en-sammenligning).
Biometrisk identifikation ber derfor ikke vaere den eneste
identifikationsmade eller eneste adgangsnegle til yderligere
oplysninger.

— Tilbagefaldsprocedure. Der bor gennemfores let tilgeenge-
lige tilbagefaldsprocedurer for at respektere vardigheden af
personer, som kunne vare blevet fejlidentificeret, og for at
undgd, at de belastes af manglerne ved systemet.

Anvendelsen af biometriske oplysninger uden en egentlig fore-
gdende vurdering viser ogsd, at biometriens palidelighed over-
vurderes. Biometriske oplysninger er »levende« data, der
udvikler sig med tiden; de data, som lagres i databasen, udger
kun et ojebliksbillede af et dynamisk element. Det er ikke
absolut uforanderligt og skal kontrolleres. Biometriens ngjag-
tighed skal altid seattes i perspektiv ved hjelp af andre
elementer, da den aldrig vil vere absolut.

(') Analysen kan baseres pa de sdkaldte syv piller af biometrisk visdom
i »Biometrics at the frontiers: assessing the impact on Societye, IPTS,
GD-FFC, EUR 21585 EN, del 1.2, side 32.

Den eventuelle anvendelse af SIS Il-data til efterforsknings-
formal medferer alvorlige risici for den registrerede, hvis man
tillegger biometrisk materiale en storre eller en overvurderet
betydning, som det er blevet pavist i tidligere tilfaelde (3.

Det bor derfor fremgd af forslagene, at man erkender de reelle
muligheder, som biometrien giver i forbindelse med identifika-
tion, men man ber ogsd henlede opmarksomheden pé farerne
derved.

4.2. Adgangen til oplysninger i SIS II

4.2.1 Et nyt syn pd adgang

De myndigheder, der har adgang til SIS-oplysninger, fastlaegges
for hver indberetning. Der stilles i princippet to krav for at fa
adgang til SIS-data: adgangen skal gives til myndighederne i
fuld overensstemmelse med det generelle formal med SIS og
med det sarlige formdl med hver indberetning.

Dette folger af definitionen af indberetning i bade den fore-
sldede forordning og den foresldede afgerelse (artikel 3, stk. 1,
litra a) i begge instrumenter: »indberetning«: et seet oplysninger, der
indleeses i SIS II, saledes at de kompetente myndigheder kan identifi-
cere en person eller en genstand med henblik pd at treeffe en serlig
foranstaltning). Artikel 39, stk. 3, i den foresldede afgorelse
styrker dette synspunkt, idet det hedder, at »de oplysninger, der er
omhandlet i stk. 1, anvendes i overensstemmelse med denne afgorelse
kun til at identificere en person med henblik pa en serlig foranstalt-
ning, der skal treeffesc. I denne henseende har SIS 1II fortsat de
karakteristika, der forbindes med et hit/no hit-system, hvor
hver enkelt indberetning indsattes med et bestemt formdl
(overgivelse, nagtelse af indrejse, ...).

De myndigheder, der har adgang til SIS-data, er undergivet en
de facto begreensning i anvendelsen af disse data, da de i prin-
cippet kun kan fd adgang til dem med henblik pd en serlig

foranstaltning.

Nogle adgange i de nye forslag felger imidlertid ikke denne
logik: de tager sigte pd at give myndigheden oplysninger, men
ikke pd at gere det muligt for den at identificere en person og
treffe den foranstaltning, der patenkes med indberetningen.

(* 1 juni 2004 blev en advokat fra Portland (USA) fangslet i to uger,
fordi FBI med held matchede hans fingeraftryk med et, der blev
fundet efter terrorbombeangrebet i Madrid (pa den plasticpose, som
indeholdt detonatoren). Det blev til sidst pavist, at der var begdet fejl
under matchingen, som ferte til en misfortolkning.
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Dette vedrerer mere specifikt:

— asylmyndigheders adgang til indvandringsdata

— adgang til indvandringsdata for de myndigheder, der har
ansvaret for at indremme flygtningestatus

— adgang til indberetninger om udlevering, diskret overvag-
ning og stjalne dokumenter til beslaglaeggelse for Europol

— adgang til data om udlevering og lokalisering for Eurojust.

Alle disse myndigheder har samme karakteristika med hensyn
til SIS II-data: de kan ikke treeffe den sarlige foranstaltning, der
er nevnt i definitionen af indberetning. De fir adgang til en
kilde til oplysninger, som de anvender til deres egne formal.

For sd vidt angdr disse myndigheder, skal der sondres mellem
dem, der har adgang til at anvende oplysningerne til deres egne
formdl, men med et temmelig specifikt mél, og dem (Europol
og Eurojust), for hvilke der slet ikke er specificeret noget formal
med adgangen.

Asylmyndigheder har for eksempel adgang med et serligt
formal, selv om det ikke er det formal, der navnes i indberet-
ningen. De kan have adgang til indvandringsdata »for at afgere,
om en asylanseger ulovligt har opholdt sig i en anden
medlemsstat.« Europol og Eurojust har imidlertid adgang til
data, som findes i visse kategorier af indberetninger, »der er
nedvendige for, at de kan udfere deres opgaver.

Sammenfattende kan det siges, at der er adgang til SIS II-oplys-
ninger i tre tilfelde:

— adgang for at opfylde formélet med indberetningen

— adgang med et andet formdl end SIS II, som klart er
omlfattet af forslagene

— adgang med et andet formdl end SIS II, som ikke er pracist
beskrevet.

Den Europiske Tilsynsferende for Databeskyttelse mener, at jo
mere generelt formalet med adgangen er, jo sterre garantier
skal der fastsattes. De generelle garantier er angivet i det
folgende; derefter vil Europols og Eurojusts sarlige situation
blive behandlet.

4.2.2. Adgangsbetingelser

1. Der kan under alle omstendigheder kun gives adgang, nér
det er foreneligt med det generelle formal med SIS II og i
overensstemmelse med dets retsgrundlag.

Dette betyder i praksis, at adgang til indvandringsoplys-
ninger i henhold til den foresldede forordning skal stotte
gennemforelsen af politikker, der er forbundet med perso-
ners bevagelighed som led i Schengen-reglerne.

P4 samme madde skal adgang til indberetninger i henhold til
afgorelsen tage sigte pd at stotte det operationelle samar-
bejde mellem politimyndigheder og retsmyndigheder i
forbindelse med straffesager.

I denne henseende henleder Den Europaiske Tilsynsforende
for Databeskyttelse opmarksomheden pd kapitlet om
adgang til SIS II for de myndigheder, der har ansvaret for at
udstede registreringsattester (jf. punkt 4.6).

2. Det skal pavises, at der er behov for adgang til SIS II-data,
samt at det er umuligt eller meget vanskeligt at fa oplysnin-
gerne pa andre mindre indgribende mader. Dette burde vaere
gjort i en begrundelse, og det er som allerede nevnt meget
beklageligt, at der ikke findes en sadan.

3. Brugen af oplysningerne skal beskrives udtrykkeligt og
restriktivt.

For eksempel har asylmyndigheder adgang til indvandrings-
oplysninger »for at afgere, om en asylanseger ulovligt har
opholdt sig i en anden medlemsstat.« Europol og Eurojust
har imidlertid adgang til de data, som findes i visse katego-
rier af indberetninger, »der er nedvendige for, at de kan
udfore deres opgaverq dette er ikke tilstrakkelig praecist (se
nedenfor).

4. Betingelserne for adgang skal veere fastlagt pracist og vere
begransede. Iseer ma kun de tjenester inden for disse organi-
sationer, som skal arbejde med SIS II-dataene, have adgang
hertil. Denne bestemmelse, som er fastsat i artikel 40 i den
foresldede afgorelse og artikel 21, stk. 2, i den foresldede
forordning, skal suppleres med en bestemmelse om, at de
nationale myndigheder har pligt til at fore en ajourfort liste
over de personer, der har ret til at fi adgang til SIS II. Det
samme skal gaelde for Europol og Eurojust.
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5. Det forhold, at disse myndigheder far adgang til SIS [-oplys-
ninger, kan aldrig vaere en grund til at indlese eller bevare
oplysninger i systemet, hvis de ikke er nyttige for den
bestemte indberetning, som de er en del af. Der mad ikke
tilfejes nye kategorier af oplysninger, fordi de ville veere til
fordel for andre informationssystemer. For eksempel hedder
det i artikel 39 i den foresldede afgorelse, at der skal
indsaettes oplysninger i indberetninger om den myndighed,
der foretager indberetningen. Sidanne oplysninger er ikke
nodvendige for at treeffe en foranstaltning (arrestation, over-
vagning, ...) og den eneste drsag til, at de kan indszttes, er
sandsynligvis at de vil vare til gavn for Europol eller Euro-
just. Der skal gives en klar begrundelse for behandling af
sadanne oplysninger.

6. Det tidsrum, hvor oplysningerne bevares, kan ikke
forlenges, hvis det ikke er nedvendigt for det formdl, til
hvilket oplysningerne er indsat. Dette betyder, at selv om
Europol eller Eurojust har adgang til disse oplysninger, er
dette ikke en tilstreekkelig grund til at bevare dem i systemet
(for eksempel skal oplysningerne slettes, nir en eftersogt
person er blevet udleveret, selv om de kunne vare nyttige
for Europol). Ogsé her vil det veer nedvendigt med omhyg-
gelig overvagning for at sikre, at de nationale myndigheder
overholder dette.

4.2.3. Adgang for Europol og Eurojust

a. Grunde til adgang

Europols og Eurojusts adgang til nogle SIS-oplysninger var
allerede blevet droftet, for de blev omfattet af Radets
afgorelse af 24. februar 2005 ('). Blandt alle de myndig-
heder, der har adgang med deres egne formal, har de adgang
pa de mest dbne betingelser. Selv om anvendelsen af disse
data er beskrevet i kapitel VII i afgerelsen, er grundene til
overhovedet at give adgang ikke tilstrekkelig udbyggede.
Dette er endnu tydeligere, ndr man tager i betragtning, at
Europols og Eurojusts opgaver sandsynligvis vil udvikle sig
med tiden.

Den Europeaiske Tilsynsfgrende for Databeskyttelse anmoder
indtrengende Kommissionen om restriktivt at fastlegge de
opgaver, hvis udferelse berettiger adgang for Europol og

Eurojust.

b. Databegreensning

For at undga, at Europol og Eurojust foretager »fishing expe-
ditions« og for at sikre, at de kun far adgang til oplysninger,
»der er nedvendige for, at de kan udfere deres opgaver,
foreslog Den Fealles Tilsynsmyndighed for Schengen i sin
udtalelse af 27. september 2005 om SIS Il-forslagene, at
Europols og Eurojusts adgang begranses til oplysninger om
personer, hvis navne allerede findes i deres filer. Dette ville

Rédets afgorelse 2005/211/RIA af 24. februar 2005 om indferelse
af nfle unktioner i Schengen-informationssystemet, bl.a. med
henblik pa terrorismebekeempelse, EUT L 68/44 af 15.3.2005.

—
-

sikre, at de kun konsulterer indberetninger, der er relevante
for dem. Den Europziske Tilsynsferende for Databeskyttelse
stotter denne henstilling.

c. Sikkerhedsaspekter

Den Europeiske Tilsynsforende for Databeskyttelse ser med
tilfredshed pa, at der er pligt til at kare logfiler for alle trans-
aktioner i forbindelse med Europol og Eurojust, samt at det
er forbudt at kopiere eller downloade dele af systemet.

Artikel 56 i den foresldede afgorelse fastsatter »et eller toc
adgangspunkter for Europol og Eurojust. Selv om man kan
forstd, at en medlemsstat kan have brug for mere end et
adgangspunkt pa grund af en decentraliseret opbygning af
dens kompetente myndigheder, berettiger Europols og Euro-
justs status og aktiviteter ikke dette enske. Det skal ogsd
understreges, at set ud fra et sikkerhedssynspunkt eger flere
adgangspunkter risikoen for misbrug, og det ber derfor
begrundes ngje med mere relevante elementer. Da der ikke
foreligger en overbevisende argumentation, foreslir Den
Europaiske Tilsynsforende for Databeskyttelse, at Europol
og Eurojust kun far ét adgangspunkt.

4.3. Sammenkobling af indberetninger

Det hedder i artikel 26 i forordningen og artikel 46 i
afgorelsen, at medlemsstaterne kan sammenkoble indberet-
ninger i overensstemmelse med national lovgivning for at skabe
en forbindelse mellem to eller flere indberetninger.

Selv om sammenkobling af indberetninger kan veare nyttigt i
forbindelse med kontrol (f.eks. kan en arrestordre for en biltyv
sammenkobles med et stjalet koretgj), er indferelsen af
sammenkobling af indberetninger en meget typisk karakteri-
stika for et politiefterforskningsredskab.

Sammenkobling af indberetninger kan have en stor virkning pa
den bergrte persons rettigheder, da vedkommende ikke leengere
svurderes« udelukkende pd grundlag af oplysninger om ham/
hende selv, men pa grundlag af hans/hendes eventuelle forbin-
delse med andre personer. Personer, hvis data sammenkobles
med kriminelle eller eftersagte personers data, vil sandsynligvis
blive behandlet med mere mistenksomhed end andre.
Sammenkobling af indberetninger udger desuden en udvidelse
af SIS’s efterforskningsbefgjelser, fordi det vil gore det muligt at
registrere pastdede bander eller netvaerker (hvis for eksempel
oplysninger om ulovlige indvandrere sammenkobles med oplys-
ninger om menneskesmuglere). Da skabelsen af forbindelser
overlades til den nationale lovgivning, er det en mulig konse-
kvens, at sammenkoblinger, som er ulovlige i én medlemsstat,
kan foretages af en anden, og at der séledes indsettes »ulovlige«
data i systemet.
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Ifolge Radets konklusioner af 14. juni 2004 om funktionskra-
vene til SIS II skal hvert link opfylde klare operationelle behov,
vaere baseret pa et klart defineret forhold og respektere propor-
tionalitetsprincippet. Desuden md det ikke berere adgangs-
retten. Da sammenkobling af indberetninger udger en behand-
lingsoperation, skal den under alle omstendigheder veare i
overensstemmelse med bestemmelserne i den nationale lovgiv-
ning om gennemforelse af direktiv 95/46/EF ogleller konven-
tion 108.

Det gentages i forslagene, at eksistensen af links ikke kan sndre
adgangsrettighederne (ellers ville dette give adgang til data, som
det ikke ville vaere lovligt at behandle i henhold til den natio-
nale lovgivning, i modstrid med artikel 6 i direktivet).

Den Europziske Tilsynsferende for Databeskyttelse under-
streger betydningen af en streng fortolkning af artikel 26 i den
foresldede forordning og artikel 46 i den foresliede afgorelse:
dette kan f.eks. sikres ved, at det gores klart, at myndigheder,
der ikke har adgang til visse kategorier af oplysninger, ikke blot
er udelukket fra at fa adgang til links til disse kategorier, men
at de heller ikke ma have kendskab til eksistensen af disse links.
Det skal vare umuligt at se disse links, hvis der ikke er nogen
adgangsret til de sammenkoblede data.

Desuden vil Den Europaiske Tilsynsferende for Databeskyttelse
gerne hores om de tekniske foranstaltninger til at sikre dette.

4.4. Indberetninger med henblik pa indrejseforbud

4.4.1. Grunde til medtagelse

Anvendelsen af »indberetninger vedrerende tredjelandsstatsbor-
gere med henblik pé indrejseforbud« (artikel 15 i forordningen)
har en betydelig indvirkning pd personens frihedsrettigheder:
en person, der er indberettet i henhold til denne bestemmelse,
har ikke adgang til Schengen-omradet i flere ar. Dette har hidtil
varet den mest brugte indberetning, nir man ser pa antallet af
indberettede personer. P4 grund af konsekvenserne af denne
indberetning samt antallet af bererte personer md man veare
meget omhyggelig med dens udformning samt gennemforelse.
Selv om dette ogsd gelder for andre indberetninger, vil Den
Europaiske Tilsynsforende for Databeskyttelse behandle denne
form for indberetning i et seerligt kapitel, fordi den giver speci-
fikke problemer i forbindelse med grundene til medtagelse.

Den nye indberetning med henblik pd indrejseforbud udger en
forbedring i forhold til den nuvarende situation, men den er
heller ikke helt tilfredsstillende, da den for en stor del er baseret
pa instrumenter, som endnu ikke er vedtaget eller sdgar fore-
sldet.

Forbedringerne ligger i en mere pracis beskrivelse af grundene
til at medtage oplysninger. Den nuvearende affattelse af
Schengen-konventionen har fort til en situation, hvor der er
betydelige forskelle mellem medlemsstaterne med hensyn til det
antal personer, der indberettes i henhold til artikel 96 i konven-
tionen. Den Fealles Tilsynsmyndighed for Schengen har fore-
taget en omfattende undersogelse () af sporgsmalet og fremsat
henstillinger om, at beslutningstagerne overvejer at harmoni-
sere drsagerne til at foretage en indberetning i de forskellige
Schengen-stater.

Den foresldede artikel 15 er mere detaljeret i sin udformning,
hvilket mé betragtes som tilfredsstillende.

Desuden indeholder artikel 15, stk. 2, ogsd en liste over
tilfeelde, hvor personer ikke kan indberettes, fordi de opholder
sig lovligt pd en medlemsstats omrdde med forskellige former
for status. Selv om det kan udledes af den nuvarende
Schengen-konvention, har praksis vist, at anvendelsen af denne
mekanisme ogsd varierer mellem medlemsstaterne. Derfor er
praciseringen et positivt element.

Der rettes imidlertid ogsd alvorlig kritik mod denne bestem-
melse, fordi den for en stor del er baseret pd en endnu ikke
vedtaget tekst, nemlig direktivet om tilbagesendelse.

Siden vedtagelsen af SIS II-forslagene har Kommissionen fore-
sldet et »direktiv om felles standarder og procedurer i medlems-
staterne for tilbagesendelse af tredjelandsstatsborgere med ulov-
ligt ophold« (1. september 2005), men sd lenge teksten ikke er
endelig, kan den ikke betragtes som gyldig grund til at indsaette
data i systemet. Dette ville vaere et brud pa iser artikel 8 i
EMRK, da indgriben i personers privatliv skal vare berettiget
ved — bla. — klar og tilgengelig lovgivning.

Den Europziske Tilsynsfgrende for Databeskyttelse anmoder
derfor indtrengende Kommissionen om enten at trekke denne
bestemmelse tilbage eller at omarbejde den péd grundlag af eksi-
sterende lovgivning, sdledes at en person kan vide, ngjagtig
hvilke foranstaltninger myndighederne kan treffe mod ham/
hende.

4.4.2. Adgang til artikel 15-indberetninger

Artikel 18 fastsatter, hvilke myndigheder, der har adgang til
disse indberetninger og til hvilke formal. Artikel 18, stk. 1 og
2, fastsatter, hvilke myndigheder, der har adgang til indberet-
ninger, der er indlest pd grundlag af direktivet om tilbagesen-
delse. Der galder samme kommentar som ovenfor.

(") Rapport fra Den Falles Tilsynsmyndighed for Schengen om en
undersogelse af anvendelsen at artikel 96-indberetninger i
Schengen-informationssystemet, Bruxelles, den 20. juni 2005.
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Artikel 18, stk. 3, i den foresldede forordning giver adgang for
de myndigheder, der har ansvaret for at indremme flygtninge-
status, i henhold til et direktiv, som end ikke er blevet foreslaet
endnu. Da der ikke foreligger en tilgaengelig tekst, md Den
Europaiske Tilsynsforende for Databeskyttelse gentage de
ovenfor anferte bemarkninger.

4.4.3. Tidsrum for bevaring af artikel 15-indberetninger

En indberetning ma ifelge artikel 20 ikke bevares leengere end
det tidsrum, hvori beslutningen om indrejseforbud gaelder
(udsendelse eller tilbagesendelse). Dette er i overensstemmelse
med databeskyttelsesreglerne. Endvidere slettes indberetningen
automatisk efter fem ar, med mindre den medlemsstat, der har
indsat oplysningen i SIS II, traeffer anden afgorelse.

Et passende tilsyn pd nationalt plan skal sikre, at der ikke auto-
matisk sker en uberettiget forlengelse af tidsrummet for beva-
ring, og at medlemsstaterne sletter oplysningen, inden der er
gdet fem ar, hvis indrejseforbuddet var for et kortere tidsrum.

4.5. Tidsrum for bevaring

Selv om princippet om bevaring forbliver det samme (generelt
skal en indberetning slettes i SIS II, sd snart den foranstaltning,
der kraeves i indberetningen, er truffet), vil forslagene resultere
i, at tidsrummet for bevaring af indberetningerne generelt
forleenges.

Schengen-konventionen indeholder bestemmelser om en ny
undersegelse af behovet for fortsat lagring af oplysningerne
senest tre ar efter, at de er indsat (eller et ar i tilfeelde af data,
der er indsat med henblik pa diskret overvagning). Ifelge de
nye forslag skal der foretages automatisk sletning (med
mulighed for indsigelse fra den medlemsstat, der har foretaget
indberetningen) efter 5 ar for indvandringsoplysninger, 10 ar
for oplysninger om arrest, forsvundne personer og personer,
der er eftersegt med henblik pé retlige procedurer, og 3 ér for
personer, der skal sattes under diskret overvagning.

Selv om medlemsstaterne i princippet vil skulle slette oplysnin-
gerne, ndr formalet med indberetningen er opfyldt, indebeerer
dette en betydelig forlengelse af det maksimale tidsrum for
bevaring (i de fleste tilfelde en tredobling), uden at Kommissi-
onen begrunder det pd nogen made. I forbindelse med indvan-
dringsoplysninger kan man kun gatte pd, at tidsrummet pa 5
ar er forbundet med indrejseforbuddets varighed som foreslaet i
udkastet til direktiv om tilbagesendelse. I alle andre tilfaelde er
der, sd vidt Den Europaiske Tilsynsferende for Databeskyttelse
ved, ikke nogen begrundelse.

Den potentielle virkning for de registrerede, der bliver indbe-
rettet i SIS, kan fa betydelige konsekvenser for de bergrte perso-
ners liv. Dette er serlig foruroligende i tilfeelde af indberet-
ninger om personer med henblik pd diskret overvigning eller
serlig kontrol, da disse indberetninger kan veere foretaget pa
grundlag af mistanker.

Den Europaiske Tilsynsferende for Databeskyttelse vil gerne
have en serigs begrundelse for denne forlengelse af tidsrum-
mene for bevaring af oplysninger. Hvis der ikke er nogen over-
bevisende begrundelse, foresldr han, at de begranses til deres
nuvaerende varighed, og fremhaver iser indberetninger med
henblik pa diskret overvdgning eller serlig kontrol.

4.6. Adgang for de myndigheder, der har ansvaret for
udstedelse af registreringsattester for koretojer

Det vigtigste sporgsmal er valget af et mere end anfagteligt
retsgrundlag. Kommissionen argumenterer ikke overbevisende
nok for anvendelsen af et retsgrundlag vedrerende »transport«
under forste sgjle for en foranstaltning, som giver adgang til
SIS for administrative myndigheder med henblik pd at fore-
bygge og bekeempe kriminalitet (handel med stjilne keretgjer).
Behovet for en stark begrundelse og et solidt retsgrundlag for
adgang til SIS II er praeciseret i punkt 4.2.2. i denne udtalelse.

Den Europziske Tilsynsferende for Databeskyttelse henviser til
de bemearkninger i denne forbindelse, som Den Felles Tilsyns-
myndighed for Schengen fremsatter i sin udtalelse om det fore-
sldede retsgrundlag for SIS I Iser Den Fealles Tilsynsmyndig-
heds forslag om at @ndre den foresldede afgorelse, sdledes at
den omfatter denne adgang, skal folges.

5. KOMMISSIONENS OG MEDLEMSSTATERNES ROLLE

En klar beskrivelse og ansvarsfordeling i forbindelse med SIS 1I
er altafgorende, ikke blot med henblik pd at systemet kan
fungere smidigt, men ogsd set ud fra et tilsynssynspunkt. Forde-
lingen af tilsynsbefojelserne vil folge af beskrivelsen af ansvars-
omréderne, derfor er der behov for absolut klarhed.

5.1. Kommissionens rolle

Den Europaiske Tilsynsforende for Databeskyttelse er meget
tilfreds med kapitel III i begge forslag, som beskriver Kommis-
sionens rolle og ansvar i forbindelse med SIS II (»operationel
forvaltning«). Denne forklaring findes ikke i VIS-forslaget. Dette
kapitel giver imidlertid ikke en udtemmende forklaring pa
Kommissionens rolle. Som anfert i kapitel 9 i denne udtalelse
er Kommissionen o0gsd involveret i gennemferelsen og forvalt-
ningen af systemet gennem komitologiproceduren.
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Med hensyn til databeskyttelse har Kommissionen en rolle, som
allerede er anerkendt i VIS- og Eurodac-systemerne, nemlig
som ansvarlig for den operationelle forvaltning. Kombineret
med dens store rolle i forbindelse med udviklingen og oprethol-
delsen af systemet, skal denne ses som en rolle som sui generis-
registeransvarlig. Dette er som allerede sagt i udtalelsen fra Den
Europziske Tilsynsferende for Databeskyttelse om VIS meget
mere end en registerforer, men ogsd mere begranset end en
normal registeransvarlig, da Kommissionen ikke har nogen
adgang til de data, der behandles i SIS II.

Da SIS II vil bygge pd komplekse systemer, hvoraf nogle
athaenger af nye teknologier, insisterer Den Europziske Tilsyns-
forende for Databeskyttelse pa at styrke Kommissionens ansvar
for at holde systemerne ajour ved at gennemfore den bedste
tilgaengelige teknologi vedrorende sikkerhed og databeskyttelse.

Det skal derfor tilfojes i artikel 12 i forslagene, at Kommissi-
onen regelmaessigt skal foresld, at der gennemferes nye teknolo-
gier, som udger det aktuelle tekniske niveau pd dette omrade
og som vil forbedre databeskyttelses- og sikkerhedsniveauerne
samt lette arbejdet for de nationale myndigheder, der har
adgang til disse oplysninger.

5.2. Medlemsstaternes rolle

Medlemsstaternes  situation er ikke rigtig klar, da det er
temmelig vanskeligt at vide, hvilke(n) myndighed(er), der skal
vaere de(n) registeransvarlige.

Forslagene beskriver en rolle for det nationale SIS II-kontor (at
sikre de kompetente myndigheders adgang til SIS 1I) samt for
Sirene-myndighederne (at sikre udvekslingen af alle supplerende
oplysninger). Medlemsstaterne skal ogsd varetage deres NS's
(»nationale systems«) funktion og sikkerhed. Det stdr ikke klart,
om dette sidstnavnte ansvar skal varetages af en af ovennavnte
myndigheder. Der er under alle omstandigheder brug for en

afklaring.

Med hensyn til databeskyttelse skal Kommissionen og medlems-
staterne betragtes som falles registeransvarlige, der hver har
specifikke ansvarsomrdder. Den eneste made at sikre, at der
fores tilsyn med alle omrader af SIS Il-aktiviteterne, er at aner-
kende eksistensen af disse supplerende opgaver.

6. DE REGISTREREDES RETTIGHEDER

6.1. Information

6.1.1. Den foresldede forordning

Artikel 28 i den foresldede forordning forudser, at den registre-
rede har ret til at blive informeret, hovedsagelig som folge af

artikel 10 i direktiv 95/46. Dette er en velkommen forandring
sammenlignet med den nuvarende situation, hvor konventi-
onen ikke indeholder en udtrykkelig ret til oplysninger. Der er
imidlertid mulighed for forbedringer pa folgende punkter.

Der skal tilfgjes nogle oplysninger pa listen, da det vil bidrage
til at sikre en retfeerdig behandling af den registrerede (). Disse
oplysninger skal vedrgre tidsrummet for bevaring af oplysnin-
gerne, eksistensen af retten til at anmode om genbehandling
eller appel af beslutningen om at foretage en indberetning (se i
nogle tilfaelde artikel 15, stk. 3, i den foresldede forordning),
muligheden for at fd bistand fra databeskyttelsesmyndigheden
og eksistensen af klageadgang.

Der anfores ikke i den foresldede forordning noget tidspunkt
for, hvorndr oplysningerne skal gives. Dette kan gere det
umuligt at udeve den registreredes rettigheder. For at gore disse
rettigheder effektive burde forordningen fastsatte et pracist
tidspunkt, hvor oplysningerne skal gives, alt efter hvilken
myndighed, der har foretaget indberetningen.

En praktisk lgsning ville vare at indsatte oplysninger om
indberetningen i den afggrelse, som ligger til grund for indbe-
retningen: enten en retlig eller en administrativ afgerelse, der er
baseret pd en trussel mod den offentlige orden (...) eller en
afgorelse om tilbagesendelse eller udsendelse ledsaget af et
forbud mod fornyet indrejse. Dette bor indsettes i artikel 28 i
forordningen.

6.1.2. Den foresldede afgorelse

Artikel 50 i afgerelsen fastsatter, at den registrerede kan
anmode om oplysninger og angiver de mulige grunde til at
naegte at give disse oplysninger. Begreensningerne i denne ret er
lette at forstd i betragtning af arten af dataene og den kontekst,
hvori de behandles.

Retten til oplysninger skal imidlertid ikke veere betinget af, at
den registrerede anmoder herom (dette ville faktisk snarere
vare definitionen pd en anmodning om adgang). Man kan
formode, at behovet for at »anmode om« oplysninger er beret-
tiget i tilfelde, hvor den registrerede ikke kan informeres, fordi
han ikke er fundet.

Det ville veaere bedre at tilfgje en undtagelse fra retten til oplys-
ninger i tilfeelde, hvor det viser sig at vare umuligt eller ufor-
holdsmassigt vanskeligt at give denne information. Artikel 50 i
afgorelsen skal andres tilsvarende.

(") Se udtalelsen fra Den Europeiske Tilsynsforende for Databeskyttelse
om visuminformationssystemet, punkt 3.10.1.
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Denne losning vil ogsd veere i overensstemmelse med anven-
delsen af udkastet til rammeafgorelse om databeskyttelse i
tredje sojle.

6.2. Adgang

Bade den foresldede forordning og den foresliede afgorelse
indeholder frister for at besvare anmodningerne om adgang,
hvilket er en positiv udvikling. Da proceduren for udevelse af
adgangsretten imidlertid er fastlagt pd nationalt plan, kan man
undre sig over, hvordan de frister, der er fastsat i forslagene,
kan overholdes med de eksisterende procedurer, iser hvis
medlemsstaterne har kortere frister til at besvare en anmodning
om adgang. Det bor geres klart, at de frister, som er de mest
gunstige for den registrerede, skal anvendes.

6.2.1. Den foresldede forordning

Det er vard at notere, at de restriktioner i adgangsretten
(naegtes adgang til oplysningerne, hvis det kan skade gennem-
forelsen af den lovlige foranstaltning, der felger af indberet-
ningen, eller til beskyttelse af tredjemands rettigheder og
frihedsrettigheder), der for gjeblikket findes i Schengen-
konventionen, ikke er medtaget i den foresldede forordning.

Dette skyldes formentlig anvendelsen af direktiv 95/46/EF, som
giver mulighed for at gennemfere undtagelser i de nationale
lovgivninger (artikel 13). Det ber under alle omstendigheder
understreges, at anvendelsen af artikel 13 i den nationale
lovgivning til begraensning af adgangsretten altid skal ske i

overensstemmelse med artikel 8 i EMRK og kun i begransede
tilfeelde.

6.2.2. Den foresldede afgorelse

Den foresldede afgorelse tager begraensningen af adgangsretten
op ligesom i Schengen-konventionen. Den foresldede rammeaf-
gorelse indeholder i det vasentlige de samme begraensninger i
adgangsretten, sd vedtagelsen af dette instrument vil ikke gore
nogen serlig forskel i denne henseende.

Da adgangen til retshindhavelsesdata i flere medlemsstater er
sindirekte« (hvilket betyder, at den udeves via den nationale
databeskyttelsesmyndighed), ville det vare nyttigt med en
bestemmelse om, at databeskyttelsesmyndighederne har pligt til
at samarbejde aktivt om udevelsen af adgangsretten.

6.3. Retten til genbehandling eller appel af afgerelsen om
at foretage en indberetning

Artikel 15, stk. 3, i forordningen indferer en ret til at fd sagen
genbehandlet af eller til at appellere afgorelsen til en retsmyn-

dighed for sa vidt angar afgerelsen om at foretage en indberet-
ning, ndr afgerelsen treeffes af en administrativ myndighed.
Dette er en velkommen tilfgjelse i forhold til den nuvarende
Schengen-konvention.

Dette understreger behovet for fuldstendig og rettidig informa-
tion af den registrerede som navnt i punkt 6.1 ovenfor, ellers
forbliver denne nye ret teoretisk.

6.4. Klageadgang

Artikel 30 i den foresliede forordning og artikel 52 i den fore-
sldede afgorelse giver ret til at indbringe en sag for eller klage
til retten i en medlemsstat, hvis den registrerede nagtes ret til
at fa adgang til eller ret til at eendre eller slette data eller ret til
at opnd oplysninger eller erstatning.

Ordene (venhver, der befinder sig pa en medlemsstats omradec)
antyder, at klageren skal vaere fysisk til stede pd omradet for at
indbringe sin sag for retten. Denne territoriale begreensning er
ikke berettiget og kan gere klageadgangen ineffektiv, da
klageren meget ofte vil indbringe en sag, netop fordi han ikke
har adgang til Schengen-omrddet. Da direktivet desuden er lex
generalis i forhold til den foresldede forordning, skal artikel 22 i
direktivet tages med i betragtning; den fastsatter, at »enhverc
har ret til at indbringe en klage uanset bopzl. Den foresldede
rammeafgorelse indeholder heller ikke nogen  territorial
begreensning. Den Europaiske Tilsynsferende for Databeskyt-
telse foreslar, at den territoriale begransning i artikel 30 og 52
udelades.

7. TILSYN

7.1. Indledende bemzrkninger: falles ansvar

Forslagene fordeler tilsynsopgaverne mellem de nationale
tilsynsmyndigheder () og Den Europwiske Tilsynsferende for
Databeskyttelse pa deres respektive ansvarsomrader. Dette er i
overensstemmelse med forslagenes tilgang til geldende lovgiv-
ning og ansvaret for SIS II's funktion og anvendelse og med
behovet for et effektivt tilsyn.

Den Europziske Tilsynsforende for Databeskyttelse ser med
tilfredshed pd denne tilgang, som den fremgar af artikel 31 i
den foresldede forordning og artikel 53 i den foresldede
afgorelse. Med henblik pd bedre at forstd og at pracisere de
respektive opgaver foreslar Den Europziske Tilsynsferende for
Databeskyttelse imidlertid, at hver artikel opdeles i flere bestem-
melser, der hver vedrerer et niveau af tilsynet, som det sd
rigtigt er gjort i VIS-forslaget.

(") Tilsynsmyndighederne for Europol og Eurojust er ogsd involveret,
men i mindre omfang.
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7.2. Tilsyn foretaget af de nationale databeskyttelsesmyn-
digheder

I henhold til artikel 31 i den foresldede forordning og artikel
53 i den foresldede afgorelse skal hver enkelt medlemsstat sikre,
at en uafhangig myndighed forer tilsyn med, at behandlingen
af SIS Il-personoplysninger sker i overensstemmelse med loven.

Artikel 53 i den foresldede afgorelse tilfgjer en ret for fysiske
personer til at anmode tilsynsmyndigheden om at kontrollere,
at behandlingen af oplysninger vedrerende den pégeldende er
lovlig. Der er ikke indsat en tilsvarende bestemmelse i den fore-
sldede forordning, da direktivet finder anvendelse som lex gene-
ralis. Man mé derfor gd ud fra, at de nationale databeskyttelses-
myndigheder med hensyn til SIS Il kan udgve alle de befgjelser,
som tildeles dem med artikel 28 i direktiv 95/46/EF, herunder
at kontrollere at databehandling er lovlig. Artikel 31, stk. 1, i
forordningen preaciserer deres opgaver, men kan ikke udgere
en begrensning af disse befgjelser. Det ber klart angives i
teksten til den foresliede forordning, at disse befgjelser aner-
kendes.

Med hensyn til den foresldede afgorelse giver den mere omfat-
tende opgaver til de nationale tilsynsmyndigheder, fordi dens
lex generalis er en anden. En situation, hvor tilsynsmyndighe-
derne har forskellige opgaver og befgjelser alt efter kategorien
af behandlede data er imidlertid ikke forsvarlig og meget
vanskelig at forvalte i praksis. En sddan md derfor undgis,
enten ved at tildele disse myndigheder samme befgjelser i selve
teksten til den foresldede afgerelse eller ved at henvise til en
anden lex generalis (nemlig rammeafgorelsen om databeskyttelse
i tredje sejle), der giver databeskyttelsesmyndighederne flere

befgjelser.

7.3. Tilsyn foretaget af Den Europaiske Tilsynsferende
for Databeskyttelse

Den Europeiske Tilsynsferende for Databeskyttelse overvager,
at Kommissionens databehandlingsaktiviteter udferes i overens-
stemmelse med forslagene. P4 samme made skal Den Euro-
peiske Tilsynsferende for Databeskyttelse kunne udgve alle sine
befojelser i henhold til forordning 45/2001, dog under hensyn
til Kommissionens begraensede befgjelser med hensyn til selve
dataene.

Det er nyttigt at tilfgje, at Den Europaiske Tilsynsferende for
Databeskyttelse ifolge artikel 46, litra f), i forordning 45/2001
»har til opgave at samarbejde med de nationale tilsynsmyndig-
heder i det omfang, det er nedvendigt for udferelsen af deres
respektive pligter«. Samarbejdet med medlemsstaterne om
tilsynet med SIS II stammer ikke kun fra forslagene, men ogsa
fra forordning 45/2001.

7.4. Felles tilsyn

Forslagene anerkender ogsa behovet for at samordne de forskel-
lige involverede myndigheders tilsynsaktiviteter. Artikel 31 i
den foresldede forordning og artikel 53 i den foresldede
afgorelse fastsatter, at »De nationale tilsynsmyndigheder og
Den Europaiske Tilsynsferende for Databeskyttelse samarbejder
aktivt med hinanden. Den Europeiske Tilsynsferende for Data-
beskyttelse indkalder mindst én gang om dret til et mede med
henblik herpa.c

Den Europaiske Tilsynsferende for Databeskyttelse glaeder sig
over dette forslag, som i det vasentligste indeholder de ngdven-
dige elementer til at skabe samarbejdet — som virkeligt er
afgorende — mellem de myndigheder, der har ansvaret for
tilsynet pd nationalt og europaisk plan. Det understreges, at
forslagene kraver et mede mindst én gang om daret, men at
dette skal betragtes som et minimum.

Det ville imidlertid vaere bedre, hvis disse bestemmelser (artikel
31 i den foresldede forordning og artikel 53 i den foresldede
afgorelse) blev gjort klarere for sd vidt angdr indholdet af denne
samordning. Den nuvarende Felles Tilsynsmyndighed har
kompetence til at undersgge vanskeligheder med fortolkningen
eller anvendelsen af konventionen, til at undersege problemer,
der matte opstd med udevelsen af et uathangigt tilsyn eller
retten til adgang, og til at udarbejde harmoniserede forslag til
feelles losninger pa eksisterende problemer.

De nye forslag ma ikke fore til en sveekkelse af det felles tilsyns
nuverende rekkevidde. Hvis det er klart, at databeskyttelses-
myndighederne med hensyn til SIS II kan udeve alle de tilsyns-
befojelser, som de tildeles med direktivet, kan disse myndighe-
ders samarbejde omfatte brede aspekter af tilsynet med SIS 1I,
herunder den nuverende Felles Tilsynsmyndigheds opgaver
som angivet i artikel 115 i Schengen-konventionen.

For at gore dette fuldstendig klart vil det imidlertid veere nyttigt
at anfore det udtrykkeligt i forslagene.

8. SIKKERHED

Forvaltning og opretholdelse af et optimalt sikkerhedsniveau
for SIS II er en grundleggende forudsatning for, at der kan
sikres en passende beskyttelse af de personoplysninger, der
lagres i databasen. For at opna et sddant tilfredsstillende beskyt-
telsesniveau md der gennemferes passende garantier for
behandling af de potentielle risici ved systemets infrastruktur
og de berorte personer. Dette sporgsmal omhandles i gjeblikket
i forskellige dele af forslaget, men der ber foretages nogle
forbedringer.
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Artikel 10 og 13 i forslaget indeholder forskellige foranstalt-
ninger vedrgrende datasikkerhed og angiver de former for
misbrug, der skal forebygges. Den Europaiske Tilsynsferende
for Databeskyttelse gleder sig over, at der er indsat bestem-
melser om systematisk (selv)revision af sikkerhedsforanstalt-
ninger i disse artikler.

Artikel 59 i den foresldede afgorelse og artikel 34 i den fore-
sldede forordning, der indeholder bestemmelser om overvag-
ning og evaluering, ber imidlertid ikke kun omfatte aspekter
som resultater, omkostningseffektivitet og tjenesternes kvalitet,
men ogsd opfyldelse af retlige krav, iser inden for databeskyt-
telse. Den Europwiske Tilsynsforende for Databeskyttelse
henstiller derfor, at disse artiklers anvendelsesomrade udvides

— De oplysninger, der er berert af disse kopier, er ikke veldefi-
nerede

— Kravene om ngjagtighed, kvalitet og tilgangelighed i artikel
9 udger store tekniske udfordringer og @ger derfor omkost-
ningerne alt efter det aktuelle tekniske niveau

— De nationale myndigheders overvigning af disse kopier vil
kraeve yderligere menneskelige og finansielle ressourcer,
som maske ikke altid vil veere til radighed.

Under hensyn til risikoen er Den Europeaiske Tilsynsferende for
Databeskyttelse hverken overbevist om nedvendigheden af (i
betragtning af den tilgengelige teknologi) eller fordelen ved at

til overvdgning og rapportering om behandlingens lovlighed.

Som supplement til artikel 10, stk. 1, litra f), eller artikel 18 i
den foresldede afgorelse og artikel 17 i den foresldede forord-
ning vedrerende de beherigt autoriserede personer, der har
adgang til oplysningerne, ber det desuden tilfgjes, at medlems-
staterne (samt Europol og Eurojust) skal sikre, at der findes
pracise brugerprofiler (som skal stilles til rddighed for de natio-
nale tilsynsmyndigheder med henblik pd kontrol). Ud over disse
brugerprofiler skal der udarbejdes en fuldsteendig liste over
brugeridentiteter, som medlemsstaterne permanent skal holde
ajour. Det samme gaelder mutatis mutandis for Kommissionen.

Disse sikkerhedsforanstaltninger er suppleret med overvag-
nings- og organisationsmaessige garantier. Artikel 14 i forsla-
gene beskriver betingelserne for og drsagerne til, at der skal
fores registre over alle databehandlingsoperationer. Disse regi-
stre skal ikke kun fores for at overvdge databeskyttelsen og
sikre datasikkerheden, men ogsa for at konsolidere den regel-
massige selvrevision af SIS II, som kreeves i artikel 10. Selvrevi-
sionsrapporterne vil bidrage til en effektiv udfarelse af tilsyns-
myndighedernes opgaver, idet disse vil kunne identificere de
svageste punkter og fokusere pd dem under deres egen revisi-
onsprocedure.

Som det er anfort tidligere i denne udtalelse skal der vaere en
ngje begrundelse for at tildele flere adgangspunkter til systemet,
da det automatisk eger risikoen for misbrug. Der ber derfor i
artikel 4, stk. 1, litra b), i forslagene kreeves en konkret pavis-
ning af, at der er behov for mere end et adgangspunkt.

Forslagene forklarer ikke klart behovet for nationale kopier af
det centrale system og giver anledning til alvorlige bet@nkelig-
heder med hensyn til den samlede risiko og sikkerhed ved
systemet som f.eks.:

— Flere kopier oger risikoen for misbrug (iser i betragtning af
de nye oplysninger som f.eks. biometriske data)

anvende nationale kopier. Han anbefaler, at medlemsstaternes
mulighed for at anvende nationale kopier udelades.

Hvis der skal udvikles nationale kopier, minder Den Europaiske
Tilsynsferende for Databeskyttelse om, at princippet om
formélsbegransning skal overholdes strengt i forbindelse med
anvendelse nationalt. Der ma heller aldrig seges i den nationale
kopi pd andre mader end i den centrale database.

Lovligheden af behandlingen af personoplysninger er baseret pa
ngje respekt for datasikkerhed og dataintegritet. Den Euro-
paiske Tilsynsferende for Databeskyttelse vil fore et effektivt
tilsyn med disse processer og kan ikke kun overvige datasikker-
heden, men méd ogsd overvage integriteten gennem en analyse
af de logs, der er til radighed. Det er sdledes nedvendigt at
tilfgje »dataintegritet« i artikel 14, stk. 6.

9. UDVALGSPROCEDURER

Forslagene omtaler udvalgsprocedurer i flere tilfelde, hvor der
kraeves teknologiske afgerelser om gennemforelsen eller forvalt-
ningen af SIS II. Som det er anfert i VIS-udtalelsen af tilsva-
rende drsager vil disse afgorelser have en betydelig indflydelse
pa den korrekte gennemforelse af principperne om formal og
proportionalitet.

Den Europaiske Tilsynsferende for Databeskyttelse tilrader, at
afgorelser med en vasentlig indvirkning pd databeskyttelsen
som feks. adgang til og indswttelse af data, udveksling af
supplerende oplysninger, datakvalitet og indberetningers
kompatibilitet, overholdelse af tekniske krav til nationale kopier
osv. skal treffes i form af en forordning eller et direktiv, helst
efter den felles beslutningsprocedure. ()

(") Se ogsd Den Europeiske Tilsynsforende for Databeskyttelses udta-
lelse om visuminformationssystemet, punkt 3.12, og Den Euro-
peiske Tilsynsferende for Databesk ttelI;es udtalelse om forslaget til
direktiv om opbevaring af data der gehandles i forbindelse med leve-
ring af offentlige elektroniske kommunikationstjenester af 26.
september 2005, punkt 60.
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[ alle andre tilfelde med indvirkning pa databeskyttelsen skal
Den Europwiske Tilsynsferende for Databeskyttelse have
mulighed for at rddgive om de valg, som disse udvalg har fore-
taget.

Den Europaiske Tilsynsferende for Databeskyttelses radgivende
rolle bor omtales i artikel 60 og 61 i afgerelsen og artikel 35 i
forordningen.

[ det mere specifikke tilfeelde med de tekniske regler for
sammenkobling af indberetninger (artikel 26 i forordningen og
artikel 46 i afgorelsen), ma det forklares, at der er behov for en
anden komitologifunktion (rddgivende funktion for afgerelsen
og forskriftsmeassig funktion for forordningen).

10. INTEROPERABILITET

Da Kommissionens meddelelse om de kommende EU-systemers
interoperabilitet endnu ikke foreligger, er det vanskeligt korrekt
at vurdere fordelen ved de patenkte, men endnu ikke fastlagte
synergier.

[ denne forbindelse henviser Den Europaiske Tilsynsferende for
Databeskyttelse ogsd til Radets erkleering af 25. marts 2004 om
bekaempelse af terrorisme, hvori Kommissionen anmodes om at
forelaegge forslag til forbedring af interoperabilitet og synergier
mellem informationssystemerne (SIS, VIS og Eurodac). Han
henviser ogsa til de igangverende dreftelser om, hvilket organ
der i fremtiden vil kunne fa overdraget opgaven med at forvalte
de forskellige store systemer (jf. ogsd punkt 3.8 i denne udta-
lelse).

Som Den Europiske Tilsynsferende for Databeskyttelse alle-
rede anferte i sin udtalelse om visuminformationssystemet er
interoperabilitet en kritisk og afgerende forudseetning for effek-
tiviteten i store edb-systemer som SIS II. Den gor det muligt at
begraense de samlede udgifter pd en sammenhangende made
og undgd naturlige overlapninger af heterogene elementer.

— Interoperabilitet kan ogsd bidrage til mélsatningen om at
opretholde et hejt sikkerhedsniveau inden for et omrdde
uden intern gransekontrol mellem medlemsstaterne ved at
anvende den samme proceduremassige standard pa alle de
elementer, der indgdr i denne politik. Det er imidlertid
afgarende, at der sondres mellem to interoperabilitetsni-
veauer:

— Interoperabilitet mellem EU’s medlemsstater er sardeles
onskelig, og f.eks. er det nedvendigt, at indberetninger,

der fremsendes fra en medlemsstats myndigheder, er
interoperable med dem, der fremsendes fra en hvilken
som helst anden medlemsstats myndigheder.

— Der kan i langt hejere grad sattes sporgsmalstegn ved
interoperabilitet mellem systemer, der er konstrueret til
forskellige formal, eller med systemer i tredjelande.

Af de tilgeengelige beskyttelsesforanstaltninger, der anvendes til
at begranse systemets formdl og forebygge »funktionsskred, er
anvendelsen af forskellige teknologistandarder en af dem, der
kan bidrage til denne begransning. Desuden ber enhver form
for interaktion mellem to forskellige systemer vare veldoku-
menteret. Interoperabilitet ma aldrig fore til en situation, hvor
en myndighed, der ikke har ret til at fi indsigt i eller anvende
visse oplysninger, kan skaffe sig adgang til dem gennem et
andet informationssystem. Efter leesning af forslagene ser det
for eksempel ud til, at der ikke vil vare et automatisk fingeraf-
tryksidentifikationssystem (AFIS) i de forste ar af SIS II, idet der
kun henvises til en fremtidig biometrisk segemaskine. Hvis det
patenkes at indfere et scenario, hvor AFIS fra andre EU-
systemer anvendes, ber dette dokumenteres klart med de
nedvendige garantier for sddanne synergier.

Den Europaiske Tilsynsferende for Databeskyttelse fremhaver
pd ny, at interoperabilitet mellem systemerne ikke md
gennemfores i modstrid med princippet om begrensning af
formalet, og at ethvert forslag herom ber foreleegges ham.

11. KONKLUSIONER

11.1. Generelle bemearkninger

1. Den Europwiske Tilsynsferende for Databeskyttelse ser med
tilfredshed pa flere positive aspekter ved disse forslag, som
pd nogle punkter udger en forbedring i forhold til den
nuvarende situation. Han erkender, at bestemmelserne om
databeskyttelse generelt er udarbejdet meget omhyggeligt.

2. Den Europwziske Tilsynsferende for Databeskyttelse under-
streger, at den nye retlige ordning, uanset hvor kompleks
den er, skal

— sikre et hejt databeskyttelsesniveau

— veare forudsigelig for borgerne samt for de myndigheder,
der udveksler oplysninger

— anvendes ensartet i forskellige kontekster (forste eller
tredje sojle).
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3. Desuden skal tilfgjelserne af nye elementer i SIS II, der ager

dets eventuelle indvirkning pd personers liv, ledsages af
strengere garantier, som er beskrevet i udtalelsen, isar
felgende:

— Der kan ikke gives nye myndigheder adgang til SIS 1I-
data uden en meget vegtig begrundelse. Adgangen skal
0gsd begraenses sd meget som muligt, bdde med hensyn
til tilgeengelige oplysninger og autoriserede personer.

— Sammenkobling af indberetninger kan aldrig, selv ikke
indirekte, medfere en andring i adgangsrettighederne.

— Ikke-vedtaget lovgivning kan ikke betragtes som et
gyldigt grundlag for at indseette oplysninger i SIS II
(indberetninger med henblik pa indrejseforbud).

— Retsgrundlaget for adgangen for de myndigheder, der
har ansvaret for udstedelse af koretojsregistreringsatte-
ster, skal tages op til overvejelse, da den hovedsagelig
tager sigte pa kriminalitetsbekeempelse.

— Den Europwziske Tilsynsferende for Databeskyttelse
erkender, at anvendelsen af biometriske oplysninger kan
forbedre systemets resultater og hjlpe ofre for identi-
tetstyveri. Virkningen af denne fornyelse synes imidlertid
ikke at veare tilstreekkelig gennemtenkt, og disse datas
palidelighed synes at vere overdrevet.

11.2 Sarlige bemeerkninger

1. Den Europaiske Tilsynsferende for Databeskyttelse er glad
for, at Kommissionen erkender, at forordning 45/2001
finder anvendelse pa alle Kommissionens databehandlings-
aktiviteter inden for SIS II, da denne vil bidrage til at sikre
en konsekvent og ensartet anvendelse af reglerne om
beskyttelse af personers grundleggende rettigheder og
frihedsrettigheder med hensyn til behandling af persono-
plysninger.

. For at sikre en streng formdlsbegraensning pd nationalt
plan anbefaler Den Europeiske Tilsynsferende for Databe-
skyttelse, at der i SIS II-forslagene (artikel 21 i den fore-
sldede forordning og artikel 40 i den foresldede afgarelse)
indsaettes en bestemmelse med samme virkning som den
nuvarende artikel 102, stk. 4, i Schengen-konventionen,
der begranser medlemsstaternes mulighed for at anvende
oplysninger pd mdader, der ikke forekommer i SIS II-
teksterne.

3. Der ber galde strenge betingelser for at fd adgang til SIS

[l-oplysninger for enhver myndighed:

— Adgangen skal vare forenelig med det generelle formél
med SIS IT og i overensstemmelse med retsgrundlaget.

— Det skal bevises, at der er behov for adgang til SIS II-
oplysninger.

— Det skal fastleegges udtrykkeligt og restriktivt, hvilken
brug der vil blive gjort af dataene

— Betingelserne for adgangen skal vare veldefinerede og
begraensede. Der skal iser foreligge en ajourfort liste
over de personer, der har adgang til SIS II, ogsd for
Europol og Eurojust.

— Det forhold, at disse myndigheder far adgang til SIS II-
oplysninger, kan aldrig vare en begrundelse for at
indsatte eller bevare oplysninger i systemet, hvis de
ikke er til nytte i forbindelse med den bestemte indbe-
retning, som de er en del af.

— Tidsrummet for bevaring af dataene kan ikke forlaenges,
hvis det ikke er nedvendigt for formalet med
indsattelsen af oplysningerne.

. I det serlige tilfelde med Europol og Eurojust anmoder

Den Europaiske Tilsynsferende for Databeskyttelse
indtreengende Kommissionen om restriktivt at fastlegge de
opgaver, til hvis udferelse det vil vaere berettiget at give
adgang. Europols og Eurojusts adgang skal desuden vare
begranset til oplysninger om personer, hvis navne allerede
findes i deres filer. Det foreslds ogsd, at der kun gives
Europol og Eurojust ét adgangspunkt.

. Med hensyn til indberetningerne med henblik pé indrejse-

forbud ber de bestemmelser, der er baseret pa lovgivning,
som endnu ikke er vedtaget, enten trakkes tilbage eller
omredigeres pd en mdde — baseret péd eksisterende lovgiv-
ning — der gor det muligt for borgerne at vide, precis
hvilke foranstaltninger myndighederne kan treffe over for
dem.

. Tidsrummene for bevaring af oplysningerne er blevet

forlenget, uden at der gives nogen serigs begrundelse
herfor. Hvis der ikke er nogen overbevisende begrundelse,
ber de afkortes til deres nuvaerende varighed, iser i tilfeelde
af indberetninger med henblik péd diskret overvigning eller
serlig kontrol.
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7. Kommissionens rolle er beskrevet saledes, at den er — i den foresldede afgerelse: tilsynsmyndighederne ber

10.

11.

12.

ansvarlig for den operationelle forvaltning. Kombineret
med dens store rolle i forbindelse med udviklingen og
opretholdelsen af systemet ber denne ses som en rolle som
sui generis-registeransvarlig. Dette er meget mere end en
registerforer, men ogsd mere begrenset end en normal
registeransvarlig, da Kommissionen ikke har adgang til de
data, der behandles i SIS II.

Det ber i forbindelse med denne rolle tilfojes i artikel 12 i
begge forslag, at Kommissionen regelmessigt skal foresla,
at der gennemfores nye teknologier, som udger det aktu-
elle tekniske niveau pd dette omrdde og som vil forbedre
databeskyttelses- og sikkerhedsniveauerne.

. Med hensyn til medlemsstaternes rolle er der behov for en

pracisering af, hvilke myndigheder der er de registeran-
svarlige.

. Med hensyn til information af den registrerede:

— bor der i den foresldede forordning tilfgjes nogle oplys-
ninger pa listen: tidsrummet for bevaring af oplysnin-
gerne, eksistensen af retten til at anmode om genbe-
handling eller appel af beslutningen om at foretage en
indberetning, muligheden for at fa bistand fra databe-
skyttelsesmyndigheden og eksistensen af klageadgang.

Desuden skal der med hensyn til det tidspunkt, hvor
disse oplysninger gives, vare pligt til at give oplys-
ninger om indberetningen i den afgorelse, der ligger til
grund for indberetningen.

— bor artikel 50 i den foreslaede afgarelse @ndres, sdledes
at retten til oplysninger ikke er betinget af, at den regi-
strerede anmoder herom.

Med hensyn til fristerne for besvarelse af en anmodning
om adgang er fastsettelsen af frister i forslagene en god
ting. Néar de nationale lovgivninger ogsd fastsatter frister,
ber det gores klart, at de frister, som er mest gunstige for
den registrerede, skal anvendes.

Det vil desuden veere nyttigt med en bestemmelse om, at
databeskyttelsesmyndighederne har pligt til at samarbejde
aktivt om udevelsen af adgangsretten.

Med hensyn til klageadgang foreslir Den Europaiske
Tilsynsferende for Databeskyttelse, at den territoriale
begransning i artikel 30 og 52 udelades.

Med hensyn til de nationale databeskyttelsesmyndigheders
befojelser:

— i forordningen: det md overvejes, om de i forbindelse
med SIS 1I kan udeve alle de befgjelser, som de fér i
artikel 28 i direktiv 95/46/EF; dette bor geres klart i
teksten til den foresldede forordning.

13.

14.

15.

have de samme befgjelser som i forordningen/direk-
tivet.

Med hensyn til Den Europaeiske Tilsynsforende for Databe-
skyttelses befgjelser: Den Europziske Tilsynsferende for
Databeskyttelse ber kunne udeve alle sine befojelser i
henhold til forordning 45/2001, dog under hensyn til
Kommissionens begrensede befgjelser med hensyn til selve
oplysningerne.

Med hensyn til samordnet tilsyn: det anerkendes ogsa i
forslagene, at der er behov for at samordne de forskellige
involverede myndigheders tilsynsaktiviteter. Den Euro-
pxiske Tilsynsferende for Databeskyttelse udtrykker
tilfredshed med, at de i det vesentligste indeholder de
elementer, der er nedvendige for at skabe samarbejde
mellem de myndigheder, der har ansvaret for tilsynet pa
nationalt og europaisk plan. Disse bestemmelser (artikel
31 i den foresliede forordning og artikel 53 i den fore-
sldede afgorelse) burde dog praciseres narmere for sé vidt
angdr indholdet af denne samordning.

Artikel 10 og 13 i forslaget indeholder forskellige foran-
staltninger med henblik pd datasikkerhed; medtagelsen af
bestemmelser om systematisk (selv)revision af sikkerheds-
foranstaltninger er hensigtsmassig.

— Artikel 59 i den foresldede afgorelse og artikel 34 i den
foresldede forordning, der indeholder bestemmelser om
overvagning og evaluering, skal imidlertid ikke kun
omfatte aspekter som resultater, omkostningseffekti-
vitet og tjenesternes kvalitet, men ogsd opfyldelse af
retlige krav, iser inden for databeskyttelse. Disse
bestemmelser skal andres tilsvarende.

— Det ber desuden som supplement til artikel 10, stk. 1,
litra f), eller artikel 18 i den foresldede afgorelse og
artikel 17 i den foreslede forordning tilfgjes, at
medlemsstaterne, Europol og Eurojust ber sikre, at der
findes pracise brugerprofiler (som ber stilles til radi-
ghed for de nationale tilsynsmyndigheder med henblik
pa kontrol). Ud over disse brugerprofiler skal der udar-
bejdes en fuldstendig liste over brugeridentiteter, som
medlemsstaterne permanent skal holde ajour. Det
samme gelder for Kommissionen.

— Lovligheden af behandlingen af personoplysninger er
baseret pa neje respekt for datasikkerhed og datainte-
gritet. Den Europiske Tilsynsferende for Databeskyt-
telse bor kunne overvige ikke blot datasikkerheden,
men ogsd dataenes integritet gennem en analyse af de
logs, der er til radighed. Det er sdledes nedvendigt at
tilfoje »dataintegritet« i artikel 14, stk. 6.
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16.

17.

Anvendelsen af nationale kopier kan medfere mange yder-
ligere risici. Den Europwiske Tilsynsferende for Databe-
skyttelse er hverken overbevist om nedvendigheden af (i
betragtning af den tilgaengelige teknologi) eller fordelen
ved at anvende nationale kopier. Han anbefaler, at man
udelader eller i det mindste alvorligt begreenser medlems-
staternes mulighed for at anvende nationale kopier. Hvis
der alligevel udvikles nationale kopier, minder Den Euro-
paiske Tilsynsferende for Databeskyttelse om, at prin-
cippet om formélsbegrensning skal overholdes strengt i
forbindelse med den nationale brug. Der mé heller aldrig
soges i den nationale kopi pd andre mdder end i den
centrale database.

Udvalgsprocedurer: afgorelser med en vasentlig indvirk-
ning pd databeskyttelsen ber treffes i form af en forord-
ning eller et direktiv, helst efter den felles beslutningspro-

18.

cedure. Hvis udvalgsproceduren faktisk anvendes, ber
Europziske Tilsynsferende for Databeskyttelses rddgivende
rolle omtales i artikel 60 og 61 i afgerelsen og artikel 35 i
forordningen.

Interoperabilitet mellem systemerne ma ikke gennemfores,
hvis det krenker princippet om begransning af formalet,
og ethvert forslag herom ber foreleegges Den Europziske
Tilsynsferende for Databeskyttelse.

Udferdiget i Bruxelles den 19. oktober 2005,

Peter HUSTINX

Den Europeiske Tilsynsforende for Databeskyt-
telse




