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EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om forslaget till Europaparlamentets och rddets
forordning om informationssystemet for viseringar (VIS) och utbytet mellan medlemsstaterna av
uppgifter om viseringar for kortare vistelse (KOM (2004) 835 slutlig)

(2005/C 181/06)

EUROPEISKA DATATILLSYNSMANNEN HAR
med beaktande av fordraget om upprittandet av Europeiska gemenskapen, sarskilt artikel 286,
med beaktande av Europeiska unionens stadga om de grundliggande rittigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv 95/46/EG av den 24 oktober 1995 om skydd
for enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter,

med beaktande av Europaparlamentets och radets forordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda dd gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter
och om den fria rorligheten for sddana uppgifter, sarskilt artikel 41, och

med beaktande av kommissionens begdran om yttrande i enlighet med artikel 28.2 i férordning (EG)
nr 45/2001, mottagen den 25 januari 2005

ANTAGIT FOLJANDE YTTRANDE:

1. INLEDNING
1.1 Inledande kommentarer

Inrdttandet av Informationssystemet for viseringar (VIS) ir en visentlig del av EU:s gemensamma visering-
spolitik och har varit foremal for flera sammanflatade instrument.

— T april 2003 framlades en genomforbarhetsstudie () om VIS som bestillts av kommissionen.

— I september 2003 foreslog kommissionen en dndring (%) av en tidigare forordning om en enhetlig
utformning av visumhandlingar. Huvudsyftet var att infora biometriska uppgifter (ansiktsbild och tva
fingeravtryck) i den nya utformningen av viseringar. Dessa biometriska uppgifter skulle lagras pa ett
mikrochip.

() Visa Information System, slutrapport, bestilld av kommissionen och utférd av Trasys, april 2003.
() KOM (2003) 558 slutlig med 2003/0217 (CNS) och 2003/0218 (CNS).
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— I juni 2004 inleddes genom ett rddsbeslut () uppbyggnaden av Informationssystemet for viseringar
genom att en réttslig grund tillhandaholls for att inféra detta i EU:s budget. 1 beslutet foreslogs en
central databas med information om viseringsansokningar och ett kommittéférfarande foreskrevs for
den tekniska utvecklingen av VIS.

I december 2004 antog kommissionen ett forslag till forordning om Informationssystemet for viseringar
(VIS) och utbytet mellan medlemsstaterna av uppgifter om viseringar for kortare vistelse (%) (nedan kallat
forslaget) som behandlas i detta yttrande. En utvidgad konsekvensanalys (°) (Extended impact assessment,
nedan kallad den utvidgade konsekvensanalysen) bifogas forslaget.

Som ndmns i motiveringen kommer det dock att behovas ytterligare rittsliga instrument som komplement
till denna forordning, sarskilt for att

— dndra de gemensamma konsuldra anvisningar angdende viseringar till diplomatiska beskickningar och
karridrkonsulat for de avtalsslutande parterna i Schengenkonventionen (nedan kallade "de gemensamma
konsulidra anvisningarna”) nir det giller inférandet av biometriska uppgifter i forfarandena,

— utarbeta ett nytt system for utbyte av uppgifter med Irland och Forenade kungariket,
— utbyte av uppgifter om viseringar for langre vistelse.

Enligt beslut i radet (rittsliga och inrikes fragor) den 5-6 juni 2003 och enligt beskrivningen i artikel 1.2 i
det ovan ndmnda rddsbeslutet fran juni 2004 kommer VIS att baseras pd en centraliserad struktur och
bestd av en databas dir filerna med viseringsansokningar kommer att lagras: Centrala informationssystemet
for viseringar (CS-VIS), och ett nationellt granssnitt (NI-VIS) i varje medlemsstat. Medlemsstaterna skall
utse () en central nationell myndighet som ar ansluten till det nationella grianssnittet och som ger de beho-
riga myndigheterna tillgdng till CS-VIS.

1.2 De viktigaste inslagen i forslaget med avseende pi uppgiftsskydd

Syftet med forslaget édr att forbittra forvaltningen av den gemensamma viseringspolitiken genom att under-
latta utbytet av uppgifter mellan medlemsstaterna genom inréttandet av en central databas. Enligt forord-
ningen skulle biometriska uppgifter (foto och fingeravtryck) inforas vid ansékningsforfarandet och lagras i
den centrala databasen.

Biometriska uppgifter kan ocksd anvindas i viseringsmarket, enligt i kommissionens forslag till andringsfor-
ordning om en enhetlig utformning av visumhandlingar med inférande av foto och fingeravtryck lagrade
pa ett mikrochip (avvaktar fortfarande rddsbeslut pd grundval av resultatet av den pdgdende analysen).

[ forslaget beskrivs i detalj de olika transaktioner som utfors i frdga om uppgifterna (inforande, dndring
radering och inhimtande) och de olika uppgifter som skall inforas i VIS beroende pé situationen nir det
géller ansokan (godkdnnande, avslag, osv.).

I forslaget anges att uppgifter om varje ansokan skall lagras i fem ar.

[ forslaget fortecknas ett begrdnsat antal behoriga myndigheter utover viseringsmyndigheterna som
kommer att ha tillgdng till VIS och deras ritt till tillgdng faststalls:

— De behoriga myndigheter som utfor kontroller av viseringar vid de yttre grinserna och inom medlems-
statens territorium.

— De behoriga invandringsmyndigheterna.

1

2004/512[EG, EUT L 213, 15.6.2004, s. 5.
%) KOM (2004) 835 slutlig med 2004/0287 (COD).
Study for the Extended Impact Assesment of the Visa Information System, Slutrapport fran EPEC, december 2004.
Artikel 24.2 i forslaget.
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— De behoriga asylmyndigheterna.

[ beskrivningen av driften av och ansvaret for VIS betonas i forslaget att kommissionen behandlar uppgif-
terna for medlemsstaternas rikning. Det redogors for behovet att anvinda registren 6ver uppgiftsbehand-
ling for att sikerstdlla uppgifternas sikerhet och ansvaret for att sikerstilla denna sikerhetsniva redovisas i
detalj.

Forslaget innehéller ett kapitel om uppgiftsskydd dér rollerna for de nationella myndigheterna och Europe-
iska datatillsynsmannen (nedan kallad datatillsynsmannen) narmare anges.

Det tekniska genomférandet av VIS och valet av teknik skulle enligt forslaget ombesorjas av en kommitté
enligt artikel 5.1 i férordning (EG) nr 2424/2001 om utvecklingen av andra generationen av Schengens
informationssystem (SIS II).

En utvidgad konsekvensanalys av VIS som bestillts av kommissionen och genomforts av EPEC bifogas
forslaget. Dar dras slutsatsen att alternativet VIS tillsammans med anvindning av biometri dr den bista till-
gingliga losningen for att forbittra den gemensamma viseringspolitiken.

2. TILLAMPLIG RAM

Forslaget kommer att ha stor paverkan pd den personliga integriteten och andra grundlaggande rdttigheter
for enskilda ménniskor. Det skall dirfor kontrolleras med avseende pd principerna om personuppgifts-
skydd. De frimsta referenspunkterna for vér granskning ér foljande:

— Respekten for privatlivet har varit garanterad i Europa alltsedan Europarddet 1950 antog konventionen
om skydd for de méanskliga rattigheterna och de grundldggande friheterna (nedan kallad ECHR). I artikel
8 i ECHR faststills "ritt till skydd for privat- och familjeliv”.

Enligt artikel 8.2 far en offentlig myndighet inte ingripa i denna rdttighet annat 4n "med stod av lag”
och "om det i ett demokratiskt samhille dr nodvindigt” for att skydda visentliga intressen. I rittspraxis
vid Europeiska domstolen for de minskliga rittigheterna har dessa villkor foranlett kompletterande krav
pa kvaliteten pd den rittsliga grunden for ingripande, atgidrdernas proportionalitet och behovet av
lampliga skyddsatgdrder mot missbruk.

Grundldggande principer for skydd av enskilda vid behandling av personuppgifter har utvecklats i
konventionen om skydd f6r enskilda vid automatisk databehandling av personuppgifter, som utarbetats
av Europarddet och antogs 1981.

— Ratten till respekt for privatlivet och skydd av personuppgifter har pa senare tid faststallts i artikel 7
och 8 i Europeiska unionens stadga om de grundldggande rittigheterna, vilken har inforlivats i del II i
den nya EU-konstitutionen.

Enligt artikel 52 i stadgan erkdnns att dessa rattigheter kan begransas under forutsittning att likvirdiga
villkor som enligt artikel 8 i ECHR 4r uppfyllda. Dessa villkor méste beaktas vid varje bedomning av ett
forslag om eventuellt ingripande.

For ndrvarande faststills de grundlaggande reglerna for personuppgiftsskydd i EU-lagstiftningen i foljande
rittsakter:

— Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana uppgifter
(EGT L 281, s. 31). Direktivet kommer nedan att kallas direktiv 95/46/EG. I direktivet anges nirmare
principer mot vilka forslaget kommer att stimmas av med avseende pa i vilken utstrackning det bor
tillimpas pa medlemsstaterna. Detta dr hogst relevant eftersom forslaget kommer att gilla tillsammans
med den nationella lagstiftning genom vilken direktivet far verkan. Effektiviteten av de foreslagna
bestimmelserna och skyddsatgarderna kommer dirfor att vara beroende av hur effektiv denna kombi-
nation dr i varje enskilt fall.
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— Europaparlamentets och radets férordning (EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter och om den
fria rorligheten for sddana uppgifter (EGT L 8, s. 1). Denna forordning kommer nedan att kallas forord-
ning nr 45/2001. I denna foreskrivs liknande principer som i direktiv 95/46/EG, och den ir relevant i
detta sammanhang i den mdn som forslaget skall gilla kommissionens verksamhet tillsammans med
bestimmelserna i forordningen. Denna kombination fortjanar darfor ocksa en viss uppmarksamhet.

Direktiv 95/46/EG och férordning nr 45/2001 maste jimforas med andra instrument. Med andra ord
mdste direktivet och forordningen, i den mén de avser behandling av personuppgifter som kan inskranka
de grundldggande friheterna, sarskilt ritten till respekt for privatlivet, tolkas mot bakgrund av de grundlag-
gande rittigheterna. Detta foljer ocksd av domstolens rittspraxis (').

— Slutligen vill datatillsynsmannen i sin analys ocksa ta med yttrande nr 7/2004 av den 11 augusti 2004
av EU:s arbetsgrupp for personuppgiftsskydd (den s.k. Artikel 29-kommittén) (3) om inférande av
biometriska kdnnetecken i uppehallstillstind och viseringar med hdnsyn till inrdttandet av Informations-
systemet for viseringar (VIS). I yttrandet uttryckte arbetsgruppen betidnkligheter betriffande flera inslag i
forslaget. Datatillsynsmannen avser att kontrollera om och hur dessa betinkligheter har beaktats i
forslaget.

3. ANALYS AV FORSLAGET

3.1 Allmint

Datatillsynsmannen erkdnner att vidareutvecklingen av den gemensamma viseringspolitiken krdver ett
effektivt utbyte av relevanta uppgifter. VIS dr en av de mekanismer som kan sorja for ett smidigt informa-
tionsflode. Ett sddant nytt instrument bor dock begrinsas till insamling och utbyte av uppgifter i den man
insamlingen eller utbytet dr nodvindigt for att utarbeta en gemensam viseringspolitik och stir i proportion
till mélet.

Inrittandet av VIS kan ha positiva konsekvenser for andra berittigade samhillsintressen, men detta dndrar
inte syftet med VIS. Systemets begrinsade syfte spelar stor roll vid faststillandet av dess legitima innehall
och anvindning och dirfor ocksd vid beviljande av tillgdng till VIS (eller delar av uppgifterna i detta) for
medlemsstaternas myndigheter for berittigade samhallsintressen.

Dessutom inférs genom forslaget anvindning av biometri i VIS. Datatillsynsmannen inser férdelarna med
anvindning av biometri, men betonar de omfattande konsekvenser som anvindningen av sddana uppgifter
medfor och foresldr att strikta skyddsatgarder infors for anvindningen av biometriska uppgifter.

Yttrandet bor lisas mot bakgrund av dessa huvudsakliga synpunkter. Det bor papekas att detta yttrande
bor ndmnas i forordningens ingress fore skilen ("med beaktande av ... yttrande ...").

(") Det dr i detta sammanhang lampligt att hinvisa till domstolens dom av den 20 maj 2003 i forenade mélen C-465/
00, C-138/01 och C-139/01, Osterreichischer Rundfunk m.fl, REG 2003, s. 1-4989. Domstolen behandlade en oster-
rikisk lag om overféring och paféljande offentliggorande av loneuppgifter for offentligt anstillda till den osterrikiska
revisionsrtten. I domen faststdller domstolen ett antal kriterier som bygger pé artikel 8 i Europakonventionen om
skydd for de minskliga rdttigheterna vilka bor anvindas vid tillimpning av direktiv 95/46/EG, eftersom vissa
begransningar av ritten till respekt for privatlivet mojliggors genom detta direktiv.

(%) Detta dr en oberoende rddgivande grupp sammansatt av foretridare for medlemsstaternas dataskyddsmyndigheter,
datatillsynsmannen och kommissionen, som inrittades genom direktiv 95/46/EG.
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3.2 Syfte

Syftet med VIS har mycket stor betydelse, bdde mot bakgrund av artikel 8 i ECHR och av den allminna
ramen for uppgiftsskydd. Enligt artikel 6 i direktiv 95/46/EG skall personuppgifter "samlas in for sirskilda,
uttryckligt angivna och berittigade dndamal; senare behandling fir inte ske pd ett sitt som ar oforenligt
med dessa dndamal”. Endast en tydlig definition av syftet kommer att mojliggora en korrekt bedémning av
om behandlingen av personuppgifter dr proportionerlig och adekvat. Detta dr av avgorande betydelse pa
grund av uppgifternas art (inklusive biometri) och omfattningen av den planerade behandlingen.

Syftet med VIS anges klart i artikel 1.2 i forslaget:

"VIS skall forbittra forvaltningen av den gemensamma viseringspolitiken, det konsuldra samarbetet och
samrddet mellan centrala konsulira myndigheter genom att underlitta utbytet av uppgifter mellan
medlemsstaterna om viseringsansokningar och de beslut som fattas i anslutning till dessa”.

Alla delar av VIS mdste ddrfor vara nodvindiga och proportionerliga instrument for att uppnd detta poli-
tiska mal till forman f6r den gemensamma viseringspolitiken.

[ artikel 1.2 i forslaget fortecknas ocksd ytterligare fordelar med forbattringen av viseringspolitiken, t.ex. att
a) forebygga hot mot den inre sikerheten,

b) underldtta kampen mot bedragerier,

¢) underlitta kontrollen vid kontrollstillena vid de yttre grinserna.

Datatillsynsmannen betraktar dessa inslag som exempel pé positiva konsekvenser av inréttandet av VIS och
forbattringen av den gemensamma viseringspolitiken, men inte som syften i sig.

Detta leder till tvd visentliga konsekvenser i detta skede:

— Datatillsynsmannen 4r medveten om att de brottsbekimpande myndigheterna ir intresserade av att
beviljas tillgdng till VIS; rddet antog slutsatser i denna riktning den 7 mars 2005. Eftersom syftet med
VIS dr forbattring av den gemensamma viseringspolitiken bor det noteras att rutinméssig tillgdng for
brottsbekdmpande myndigheter inte skulle vara forenligt med detta syfte. Samtidigt som sddan tillgdng
under vissa omstindigheter och med forbehll for lampliga skyddsdtgarder kan beviljas ad hoc i enlighet
med artikel 13 i direktiv 95/46/EG kan en systematisk tillgdng inte medges.

Mer allméint 4r en beddmning av proportionaliteten och nodvindigheten avgorande om beslut i fram-
tiden fattas om huruvida vissa andra myndigheter skall beviljas tillgdng till VIS. De uppdrag for vilka
tillgdng beviljas maste vara forenliga med syftet med VIS.

— Det uttryckliga omndmnandet av att "forebygga hot mot den inre sikerheten i nigon av medlemssta-
terna” i a) dr beklagligt. De fraimsta fordelarna med VIS kommer att vara forebyggandet av bedrigerier
och visa shopping (kampen mot bedragerier dr ocksa huvudskilet for att inféra biometri i systemet). (')
Forebyggandet av hot mot sikerheten bor dirfor betraktas som en sekundir men dndd mycket
vilkommen fordel.

Datatillsynsmannen rekommenderar att skillnaden mellan syfte och fordelar fortydligas i artikel 1.2,
exempelvis pa foljande sitt:

"VIS har till syfte att forbattra forvaltningen av den gemensamma viseringspolitiken, det konsulira
samarbetet och samrddet mellan centrala konsulira myndigheter genom att underlitta utbytet av
uppgifter mellan medlemsstaterna om viseringsansokningar och de beslut som fattas i anslutning till
dessa. [ samband hidrmed skall det ocksa bidra ...”

(") T den utvidgade konsekvensanalysen anges detta mycket tydligt (punkt 2.7 pa s. 6): "ineffektiviteten vid bekdmpandet av
visa shopping, bedragerier och vid kontroller orsakar ocksd ine)Zektivitet ndr det galler medlemsstaternas inre sakerhet”. Detta
innebar att hoten mot sakerheten delvis beror pé en ineffektiv viseringspolitik. Det forsta som bor goras hirvidlag ar
att forbattra viseringspolitiken, frimst genom att bekdmpa bedrigerier och genomféra bittre kontroller. Forbittringen
av sakerheten kommer att folja av forbattringen av viseringspolitiken.
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[ detta sammanhang kan det ocksa noteras att de "riktlinjer for inforande av ett gemensamt system for
utbyte av viseringsuppgifter” som antogs av RIF-rddet den 13 juni 2002 (") placerade forebyggandet av
hot mot den inre sdkerheten sist. Detta skulle ocksd vara mojligt och mycket mer forenligt med syftet
med VIS.

3.3 Uppgifternas kvalitet

Enligt artikel 6 i direktiv 95/46/EG giller for personuppgifter att de skall "vara adekvata och relevanta och
inte far omfatta mer 4n vad som ar nodvindigt med hinsyn till de dandamal for vilka de har samlats in och
for vilka de senare behandlas”. Detta giller proportionaliteten i sjalva VIS men dven de uppgifter som skall
samlas in och lagras i VIS och deras framtida anvindning samt de ytterligare skyddsdtgirder som galler i
samband hdrmed. Dessa faktorer ar likaledes vasentliga for utvirderingen av forslaget mot bakgrund av
artikel 8 i ECHR.

Inrdttandet av VIS innebdr utan tvivel ett viktigt ingrepp i utovandet av ritten till respekt for privatlivet
med tanke pd dess omfattning och den kategori av personuppgifter som behandlas. Darfor begarde arbets-
gruppen for skydd av enskilda vid behandlingen av personuppgifter i sitt yttrande nr 7/2004 att f reda pa
vilka undersokningar av omfattningen av och allvaret hos dessa foreteelser som visade pa tvingande skal
med hansyn till allmén sikerhet eller ordning och som skulle motivera ett sddant tillvigagdngssitt.

Datatillsynsmannen har noggrant noterat de beligg som framfordes i den utvidgade konsekvensanalysen.
Aven om dessa inte dr helt avgorande tycks det finnas tillrickliga skél att motivera inrittandet av VIS i syfte
att forbidttra den gemensamma viseringspolitiken.

I detta ssmmanhang torde det ligga inom lagstiftarens utrymme f6r bedomning att besluta om inréttandet
av VIS som ett instrument for att forbittra villkoren for medlemsstaternas utfirdande av viseringar. Ett
sddant system kan i sig vil passa in och stirka det successiva upprittandet av ett omrdde med frihet,
sikerhet och rittvisa i enlighet med EG-fordraget.

Inrittandet och anvindningen av VIS kan dock aldrig f3 till f6ljd att en hog skyddsnivd for personuppgifter
inte lingre kan garanteras pd detta omrdde. Det ingdr i den radgivande uppgiften for datatillsynsmannen
att undersoka i vilken utstrickning VIS kommer att paverka den befintliga uppgiftsskyddsnivan for de regi-
strerade som berors.

Mot denna bakgrund kommer datatillsynsmannen i sitt yttrande att koncentrera sig pa foljande fragor:

— Uppgifternas proportionalitet och limplighet och anvidndningen av dessa (t.ex. kategorier av uppgifter,
tillgdng till uppgifter for varje berord myndighet och lagringstid).

— Diriften av systemet (t.ex. ansvar och sikerhet).

— De registrerades rdttigheter (t.ex. information, mojlighet att korrigera eller radera felaktiga eller icke
relevanta uppgifter).

— Overvakning och kontroll av systemet.

Fransett foljande punkter foranleder forslaget inga viktiga kommentarer nir det giller vilka kategorier av
uppgifter som skall inforas i VIS och deras anvdndning. De aktuella bestimmelserna har formulerats
omsorgsfullt och forefaller pa det hela taget konsekventa och adekvata.

(") Radets rambeslut av den 13 juni 2002 om bekimpande av terrorism (2002/475/RIF), EGT L 164, 22.6.2002, s. 3.
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3.4 Biometri
3.4.1 Konsekvens av anvindning av biometriska uppgifter

Det dr aldrig ett betydelselost val att anvdnda biometriska uppgifter i informationssystem, sirskilt ndr
systemet i friga ber6r ett sd stort antal méinniskor. Biometri 4r mer dn bara en ny informationsteknik. Den
dndrar odterkalleligen forhéllandet mellan kropp och identitet genom att gora manniskokroppens karakte-
ristiska drag maskinldsbara och méjliga att anvinda vidare. Aven om biometriska kinnetecken inte kan ses
av det minskliga 6gat kan de ldsas och anvindas med limpliga verktyg, for alltid, varthelst en person beger

sig.

Hur anvdndbara biometriska uppgifter 4n kan vara for vissa andamal kommer en allmint spridd anvind-
ning av dessa att ha betydande samhillskonsekvenser och bor vara foremal for en bred och 6ppen debatt.
Datatillsynsmannen maste konstatera att denna debatt faktiskt inte har 4gt rum innan forslaget utarbetades.
Detta understryker i dnnu hogre grad behovet av strikta skyddsatgirder for anvindning av biometriska
uppgifter och ingdende reflexion och debatt under lagstiftningsprocessens gang.

3.4.2 De biometriska uppgifternas sarskilda karaktar

Som den sk. Artikel 29-kommittén redan har betonat i flera yttranden (') méste inférandet och behand-
lingen av biometriska uppgifter i identitetshandlingar stodjas av sérskilt konsekventa och betydande skydds-
atgarder. Biometriska uppgifter dr pd grund av vissa sirdrag mycket kinsliga.

Det ar sant att det dr nadstan omojligt for den berdrda personen att forlora biometriska uppgifter, till
skillnad fran ett 16senord eller en nyckel. De har en sarprigel som dr ndstan total, d.v.s. varje individ har unik
biometri. De dndras nistan aldrig under en minniskas liv, vilket gor dessa sirdrag bestindiga. Alla har
samma fysiska bestdndsdelar, vilket ocksé ger biometrin en allmdngiltig dimension.

Det dr emellertid nistan omgjligt att aterkalla biometriska uppgifter: ett finger eller ansikte dr svart att
forandra. Detta positiva sirdrag innebdr ur méinga perspektiv en stor nackdel i handelse av identitetsstold:
lagringen av fingeravtryck och fotografier i en databas kopplad till en stulen identitet kan leda till stora och
kvarstdende problem for den verklige innehavaren av denna identitet. Dessutom 4r biometriska uppgifter
genom sin karaktir inte hemliga och kan till och med limna spdr (fingeravtryck, DNA) som gor att uppgif-
terna kan samlas in utan att innehavaren dr medveten om detta.

P4 grund av dessa risker som ligger i biometrins natur mdste betydande skyddsatgirder genomforas (sarskilt
ndr det giller respekten for principen om begrinsning av syftet, begriansning av tillgdngen och sikerhetsbe-
stimmelser).

3.4.3 Tekniska brister hos fingeravtryck

De frimsta fordelarna med biometri enligt ovan (uppgifternas allmingiltighet, sdrprigel, bestindighet,
anvindbarhet, osv.) dr aldrig absoluta. Detta har direkt inverkan pé effektiviteten av de biometriska registre-
rings- och kontrollforfaranden som planeras i forordningen.

Upp till 5 % av alla méanniskor bedoms (%) inte kunna registreras (eftersom de inte har ndgra ldsbara finge-
ravtryck eller inga fingeravtryck alls). I den utvidgade konsekvensanalys som bifogas forslaget raknar man
med ca 20 miljoner viseringssokande 2007, vilket innebar att upp till 1 miljon personer inte kommer att
kunna folja den "normala” registreringsprocessen, med uppenbara konsekvenser f6r ansokan om visering
och vid granskontrollen.

() Yttrande 7/2004 om inférande av biometriska kdnnetecken i uppehéllstillstdnd och viseringar med beaktande av inf6-
randet av informationssystemet for viseringar (VIS) (Markt/11487/04/EN - WP 96) och arbetsdokument om biometri
(MARKT/10595/03/EN - WP 80).

(*) Sasse, A, Cybertrust and Crime Prevention: Usability and Trust in Information Systems, i "Foresight cybertrust and crime
prevention project”. 04/1151, 10 juni 2004, s.7 och Technology Assessment, "Using Biometrics f};r Border Security”,
United States General Accounting Office, GAO-03-174, november 2002.
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Biometrisk identifiering dr ocksd per definition en statistisk process. En felfrekvens pd 0,5-1 % dr normal (!)
vilket innebir att systemet for kontroll vid de yttre granserna kommer att ha en frekvens av felaktiga avvis-
ningar pa mellan 0,5 och 1 %. Denna frekvens stims av genom en troskel grundad pd de behoriga
myndigheternas riskpolicy (den motsvarar en balans som faststills mellan antalet personer som felaktigt
avvisas och personer som felaktigt godkénns). Det dr dérfor en Gverdrift att anse att denna teknik kommer
att ge en "exakt identifiering” av den registrerade, vilket uppges i skal 9 i forslaget till férordning.

Enligt en nyligen genomford framtidsstudie () som bestillts av Europaparlamentets LIBE-utskott bor det
finnas tillgdng till sakerhetsprocedurer som utgor visentliga skyddsatgarder for inférandet av biometri
eftersom tekniken varken ar tillginglig for alla eller helt exakt. Sddana procedurer bor genomféras och
anviandas for att respektera icke registrerbara personers virdighet och for att undvika att Overfora
problemet med systemets brister pd dem. ()

Datatillsynsmannen rekommenderar dirfor att sdkerhetsprocedurer utarbetas och infors i forslaget. Dessa
procedurer bor varken sinka viseringspolitikens sakerhetsnivd eller stigmatisera enskilda personer med
oldsbara fingeravtryck.

3.5 Sirskilda kategorier av uppgifter

Négra kategorier av uppgifter (utéver biometriska uppgifter) kriver sirskild eftertanke: uppgifter om
orsaker till avslag pa ans6kan om visering (3.4.1) och uppgifter om andra medlemmar i en grupp (3.4.2).

3.5.1 Grunder for avslag pd ansikan om visering

I artikel 10.2 i forslaget foreskrivs behandling av uppgifter om grunderna for avslag nér beslut har fattats
om att avsld ansokan om visering. Dessa grunder for avslag ér helt standardiserade.

— De béda forsta grunderna i led a och b ér av timligen administrativ art: Den sokande har inte kunnat
uppvisa en giltig resehandling, eller giltiga handlingar som styrker syftet med och forutsittningarna for
den planerade vistelsen.

— T led ¢ ndmns att "den sokande finns upptagen pa sparrlista” vilket inbegriper anvindning av SIS-data-
basen.

— Slutligen anges i led d som ett skl att avsla ansokan om visering att den sokande "utgor ett hot mot
ndgon av medlemsstaternas allminna ordning, inre sikerhet, folkhalsa eller internationella forbindelser”.

0 Biometri Ansikte Finger Iris
FTE % Failure To Enrol nfa 4 7
FNMR % rejection rates 4 2,5 6
FMR1 % verification match error rate 10 < 0,01 < 0,001
FMR2 % identification error rates for dB size> 1m 40 0,1 N/A
FMR3 % screening match error rate for dB sizes = 500 12 <1 N/A

Jain, A. K. m.fl, Biometrics: A grand challenge, Proceedings of International Conference on Pattern Recognition, Camb-
ridge, UK, augusti 2004.

() Biometrics at the frontiers: assessing the impact on Society, februari 2005, Institutet for teknologiska framtidsstudier, GD
gemensamma forskningscentret, kommissionen.

0) Prggress report on the application of the principles of Convention 108 to the collection and processing of biometric data, Europa-
radet, 2005, s. 11.
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Alla grunder for avslag méste tillimpas med stor forsiktighet pa grund av de foljder som de medfor for den
enskilde. Dessutom kommer vissa av dem - led ¢ och d - att leda till behandling av “kénsliga uppgifter” i
den mening som avses i artikel 8 i direktiv 95/46/EG.

Datatillsynsmannen skulle sirskilt vilja uppmarksamma villkoret "folkhilsa”, vilket forefaller vagt och leder
till behandling av mycket kinsliga uppgifter. Enligt kommentaren till artiklarna i forslagets bilaga 4r hanvis-
ningen till hot mot folkhilsan grundad pd forslaget till radets forordning om en gemenskapskodex om
granspassage for personer (KOM (2004) 391 slutlig).

Datatillsynsmannen dr medveten om att kriteriet “folkhilsa” anvinds allmint i gemenskapslagstiftningen
rorande den fria rorligheten for personer och att det tillimpas mycket strikt, vilket framgar av Europaparla-
mentets och rddets direktiv 2004/38/EG av den 29 april 2004 om unionsmedborgares och deras familje-
medlemmars ritt att fritt rora sig och uppehalla sig inom medlemsstaternas territorier. I artikel 29 i direk-
tivet faststdlls villkoren for beaktande av folkhdlsan: "De enda sjukdomar som kan motivera dtgirder som
begrinsar den fria rorligheten skall vara sjukdomar som kan vara epidemiska enligt Varldshalsoorganisatio-
nens gillande bestimmelser samt andra smittsamma infektions- eller parasitsjukdomar om de i den motta-
gande medlemsstaten omfattas av skyddsbestimmelser som giller f6r de egna medborgarna”.

— Det bor dock noteras att det forslag som det hianvisades till tidigare hittills dr just ett forslag, och att
forutsittningen for att innefatta villkoret att inte utgora ett hot mot folkhilsan i VIS-férordningen ér att
gemenskapskodexen antagits.

— Om gemenskapskodexen antas bor denna grund for avslag dessutom uppfattas restriktivt. Forslaget till
gemenskapskodex ar for ovrigt i sin tur grundat pa det ovan nimnda direktiv 2004/38/EG.

Datatillsynsmannen rekommenderar darfor att en hénvisning till artikel 29 i direktiv 2004/38/EG infors i
forslaget for att sikerstilla att "hot mot folkhilsan” uppfattas mot bakgrund av denna bestimmelse. Med
tanke pd uppgifternas kanslighet bor de i alla hindelser endast behandlas om det verkligen foreligger ett

hot mot folkhilsan som ir tillrackligt allvarligt.

3.5.2 Uppgifter om andra gruppmedlemmar

[ artikel 2.7 definieras gruppmedlem som "andra sokande som en sokande reser tillsammans med, inklusive
medfoljande make/maka och barn till den s6kande”. I kommentaren till artiklarna sigs att definitionerna i
artikel 2 i forslaget hanvisar till fordraget eller Schengenregelverket om viseringspolitik, forutom négra
termer, déribland gruppmedlem, som definieras sirskilt for denna forordning. Det kan dirfor antas att denna
definition inte avser definitionen av gruppviseringar enligt artikel 2.1.4 i de gemensamma konsulira anvis-
ningarna. I kommentaren till artiklarna hénvisas till sokande som reser i en grupp tillsammans med andra
sokande, t.ex. inom ramen for ett ADS-avtal (ADS - Approved Destination Status, status som godkant
resmal) eller tillsammans med familjemedlemmar.

Datatillsynsmannen betonar att det bor finnas en exakt och heltickande definition av gruppmedlemmar i
forordningen. Enligt datatillsynsmannen ér definitionen alltfor vag i det nuvarande forslaget, eftersom det
saknas en klar hinvisning till férdraget eller Schengenregelverket. Med nuvarande formulering kan grupp-
medlemmar inbegripa kolleger, andra resenirer frin samma resebyrd som deltar i en organiserad resa, osv.
Foljderna ar betydande:

enligt artikel 5 i utkastet till forordning skall en ansokan f6r en sokande lankas till 6vriga gruppmedlem-

mars ansokningar.

3.6 Lagringstid for uppgifterna

[ artikel 20 i utkastet till forordning foreskrivs fem ars lagringstid for varje ansokan. Det dr en policy som
har valts sa att gemenskapslagstiftaren kan ge en rimlig tidsfrist.
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Det finns ingenting - sirskilt inte mot bakgrund av de skil som nimns i kommentaren till artiklarna - som
tyder pd att valet av policy i forslaget ar orimligt eller skulle f oacceptabla foljder, forutsatt att alla korrige-
ringsmekanismer som dr lampliga fungerar. Detta betyder att det maste sdkerstallas att uppgifter korrigeras
eller raderas nir de inte lingre 4r korrekta, och detta sarskilt ndr en person har erhéllit medborgarskap i en
medlemsstat eller har erhéllit en status som inte krdver att han finns upptagen i systemet.

Medan uppgifterna fortfarande finns kvar i systemet fir de dessutom under inga férhéllanden inverka
menligt pd ett nytt beslut. Vissa grunder for avslag (den sokande finns upptagen pa sparrlista, i synnerhet
utgdr hot mot folkhélsan) har en begrinsad giltighetstid. Aven om de vid en viss tidpunkt har utgjort
giltiga grunder for avslag bor detta faktum inte péverka ett nytt beslut. En helt ny bedomning av situa-
tionen mdste goras for varje ny viseringsansokan och detta bor uttryckas klart i férordningen dir sa ar
lampligt.

3.7 Tillgdng till och anvindning av uppgifter

3.7.1 Inledande synpunkter

Som en inledande synpunkt erkdnner datatillsynsmannen att regelsystemet for tillgang till och anvindning
av VIS-uppgifter uppenbarligen dgnats stor omsorg. Varje myndighet har tillgang till olika uppgifter for
olika syften. Detta ar ett lampligt tillvigagangssitt som datatillsynsmannen gérna vill uppmuntra. Syftet
med f6ljande anmarkningar dr att tillimpa denna metod fullt ut.

3.7.2 Kontroller av viseringar vid yttre granser och inom territoriet

Nir det géller kontroller av viseringar vid yttre granser nimns i artikel 16 i forslaget till férordning foljande
bada syften klart:

— Kontroll av en persons identitet, vilket i enlighet med den givna definitionen innebir en jimforelse av
en grupp av uppgifter mot en annan.

— Kontroll av viseringens dkthet. Enligt ICAO:s normer skulle ett system med 6ppet/hemlig nyckel (PKI)
kunna anvindas pa viseringens mikrochip for denna dkthetskontroll.

Dessa bdda syften kan uppnds pd ett korrekt sitt om endast de behoriga myndigheterna fér tillgang till det
skyddade mikrochipet for att kontrollera viseringar. Tillgdng till VIS centrala databas skulle darfor vara
orimlig i detta sirskilda fall. Detta sistndimnda alternativ skulle involvera fler myndigheter som ar anslutna
till VIS, vilket skulle kunna 6ka risken for missbruk. Det skulle dven kunna bli ett dyrare alternativ eftersom
den sdkra och kontrollerade tillgdngen till VIS skulle 6ka avsevirt och ddrmed dven behovet av sirskild
utbildning i samband med detta.

Det rdder dessutom tveksamhet om huruvida den tillgang till uppgifter som avses i artikel 16.2 dr limplig.
I artikel 16.2 a faststdlls det visserligen att om en forsta sokning visar att det finns uppgifter om den
sokande i VIS (vilket i princip borde vara fallet), skall den behoriga myndigheten ges tillging till andra
uppgifter, dock endast for att kunna kontrollera en persons identitet. Dessa uppgifter avser all information
som ror ansokan, t. ex fotografier, fingeravtryck, liksom dven om eventuella tidigare utfirdade, ogiltigfork-
larade, dterkallade eller forlingda viseringar.

Om identitetskontrollen har lyckats, dr det mycket oklart varfor de dvriga uppgifterna fortfarande behovs.
De bor bara lamnas ut, under restriktiva villkor, om kontrollen har misslyckats. I detta fall skulle de
uppgifter som avses i artikel 16.2 pa ett lampligt sitt bidra till en reservmetod for att bidra till att faststalla
personens identitet. All personal vid kontrollstdllena bor inte ha tillgdng till uppgifterna, utan endast de
tjdansteman som har hand om komplicerade fall.
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Slutligen bor definitionen av de myndigheter som har tillgdng till uppgifterna vara mer exakt. I synnerhet
ar det oklart vilka "De behoriga myndigheter som ansvarar for kontrollen [...] inom medlemsstatens terri-
torium ...” dr. Datatillsynsmannen antar att detta avser de behoriga myndigheter som ansvarar for
kontrollen av viseringar, och artikel 16 bor dndras i detta avseende.

3.7.3 Anvandning av uppgifter for identifiering och dtersindande av olagliga invandrare och for asylforfaranden

I de fall som beskrivs i artiklarna 17-19 (atersindande av olagliga invandrare och asylférfarande) anvinds
VIS for identifiering. Bland de uppgifter som kan anvindas for identifiering finns fotografier. I det rddande
laget pd omradet teknik rérande automatiserad ansiktsigenkdnning for detta slag av storskaliga IT-system
kan fotografier dock inte anvindas for identifiering (databassokning mot flera grupper av uppgifter),
eftersom de inte ger tillf6rlitliga resultat. De skall darfor inte anses limpliga f6r identifieringssyften.

Datatillsynsmannen forordar darfor bestamt att "fotografier” tas bort frin forsta delen av dessa artiklar men
behills i andra delen (fotografier kan anviandas som verktyg for att kontrollera en persons identitet men
inte for identifiering i en storskalig databas).

Ett annat alternativ vore att dndra artikel 36 pd sddant sitt att funktionerna for att behandla fotografier for
identifieringssyfte inte genomfors forrdn denna teknik kan anses tillforlitlig (eventuellt efter utldtande fran
tekniska kommittén).

3.7.4 Offentliggorande av de myndigheter som har tillgdng

[ artikel 4 i utkastet till forordning foreskrivs det att en forteckning 6ver de behoriga myndigheter som i
varje medlemsstat utsetts att ha tillgdng till VIS skall offentliggoras i Europeiska unionens officiella tidning.
Detta offentliggorande skall goras regelbundet (rligen) for att informera om férdndringar av den nationella
situationen. Datatillsynsmannen framhaller att offenliggorandet ar viktigt som ett oumbdrligt kontrollred-
skap bade pa europeisk och nationell eller lokal niva.

3.8 Ansvar

Det erinras hir om att VIS kommer att bygga pa en centraliserad struktur med en central databas dir all
information om viseringar kommer att lagras och pd nationella granssnitt i medlemsstaterna som ger deras
behoriga myndigheter tillgang till det centrala systemet. I enlighet med skal 14 och 15 i utkastet till f6rord-
ning kommer direktiv 95/46/EG att tillimpas for medlemsstaternas behandling av personuppgifter vid
tillimpning av forordningen och férordning 45/2001 kommer att tillimpas for kommissionens verksamhet
ndr det giller skyddet av personuppgifter. Enligt skilen i ingressen dr forslagets syfte att klargora vissa
punkter, bland annat rérande ansvaret fér anvindningen av uppgifter och kontrollen av uppgiftsskyddet.

Dessa punkter verkar rora vissa avgorande fragor utan vilka systemet med skyddsatgirder i direktiv
95/46/EG och forordning 45/2001 inte skulle gilla eller inte 6verensstimma till fullo med forslaget. Den
nationella lagstiftningens tillimplighet enligt direktivet fOrutsitter vanligen en registeransvarig som ar
etablerad i den medlemsstaten (artikel 4) medan forordningens tillimplighet beror pa gemenskapsinstitutio-
ners eller gemenskapsorgans behandling av personuppgifter, om denna behandling genomfors for att utfora
uppgifter som helt eller delvis omfattas av gemenskapsritten (artikel 3).
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Enligt artikel 23.2 i utkastet till forordning skall "Uppgifterna [...] behandlas av VIS for medlemsstaternas
rakning”. Enligt artikel 23.3 skall varje medlemsstat utse den myndighet som skall fungera som registeran-
svarig i den mening som avses i artikel 2 d i direktiv 95/46/EG. Detta verkar innebara att kommissionen,
enligt direktivets system, skulle fungera som registerforare. Detta bekriftas i forklaringen till artiklarna (*).

Denna lydelse bidrar till att forminska kommissionens mycket viktiga och faktiskt avgorande roll, bade
under systemets utvecklingsskede och under dess normala drift. Det ar svart att direkt koppla kommissio-
nens roll till funktionen som registeransvarig eller registerforare; antingen dr den en registerforare med
ovanliga befogenheter (bland annat vid utformnigen av systemet) eller en registeransvarig med begriansade
uppgifter (eftersom uppgifterna fors in och anvinds av medlemsstaterna). Kommissionen har vad i prak-
tiken mdste anses vara en roll i sitt eget slag (?) i VIS.

Denna viktiga roll bor erkinnas genom en dvergripande beskrivning av kommissionens uppgifter och inte
genom en lydelse som inte helt motsvarar verkligheten darfor att den ar alltfor restriktiv, inte dndrar nigot
i VIS funktion och endast leder till forvirring. Detta dr dven viktigt med tanke pd en enhetlig och effektiv
overvakning av VIS (se dven punkt 3.11) Datatillsynsmannen rekommenderar darfor att artikel 23.2 utgdr.

Datatillsynsmannen skulle vilja understryka att det dr dnnu viktigare med en heltickande beskrivning av
kommissionens uppgifter avseende VIS ifall kommissionen planerar att 6verldta forvaltningen till ett annat
organ. I den finansieringsoversikt ("fiche financiere”) som bifogas forslaget naimns mojligheten att 6verfora
dessa uppgifter till den europeiska gransforvaltningsbyran. Det dr hir av avgorande vikt att kommissionen
klargor rackvidden for sina befogenheter, eftersom efterfoljaren maste kdnna till grinserna for sin verk-
samhet.

3.9 Sikerhet

Att VIS fungerar med en optimal sikerhetsnivd utgér en forutsittning for att det nodvandiga skydd for
personuppgifter som lagras i dess databas skall sikerstillas. For att uppnd en tillfredsstillande nivd pa
skyddet méste ordentliga skyddsatgirder inforas sd att de potentiella riskerna for systemets infrastruktur
och de personer som ar inblandade gdr att hantera. Denna fraga diskuteras nu i olika delar av forslaget och
har behovs en viss forbittring.

Artiklarna 25 och 26 i forslaget innehéller olika dtgarder for datasikerhet och hir omnimns ocksé de olika
former av missbruk som maste forebyggas. Dessa bestimmelser kan dock med fordel kompletteras av
atgarder i syfte att systematiskt f6lja upp och limna rapporter om effektiviteten hos de ovan nimnda siker-
hetsdtgdrderna. Datatillsynsmannen rekommenderar sirskilt att dessa artiklar kompletteras med bestim-
melser om systematisk (egen)kontroll av sikerhetsdtgirderna.

Detta dr kopplat till artikel 40 i forslaget som innehéller bestimmelser om uppf6ljning och utvirdering.
Detta bor inte enbart rora sidana aspekter som avser produktivitet, kostnadseffektivitet och tjansternas
kvalitet utan ocksd efterlevnaden av rittsliga krav, sdrskilt pd omradet dataskydd. Datatillsynsmannen
rekommenderar darfor att rickvidden for artikel 40 utstricks till att omfatta uppféljning av och rappor-
tering om nir behandlingen av personuppgifter ir laglig.

For att komplettera artikel 24.4 ¢ eller artikel 26.2. e rorande den vederborligen bemyndigade personal
som har tillgdng till uppgifterna bor det dessutom ldggas till att medlemsstaterna bor sikerstilla att
korrekta anvindarprofiler finns tillgdngliga (som bor hallas tillgingliga for den nationella tillsynsmyndighe-
terna for kontroller). Forutom dessa anviandarprofiler maste det finnas en komplett forteckning dver anvin-
daridentiteter som stindigt halls uppdaterad av medlemsstaterna. Detta giller dven kommissionen; artikel
25.2 b bor ddrfor kompletteras i samma avseende.

(") Sesidan 37 i forslaget.
(*) Aven om definitionen av registeransvarig i direktiv 95/46/EG och férordning 45/2001 ocksa ger en majlighet till fler
registeransvariga med olika ansvarsomraden.
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Dessa sdkerhetsatgarder kompletteras genom uppf6ljning och organisatoriska kontroller. I artikel 28 i
forslaget beskrivs villkoren for och syftena med registren 6ver all uppgiftsbehandling i VIS. Dessa register
skall inte enbart lagras for uppfoljning av dataskydd och sikerstillande av datasikerhet men dven for regel-
bunden egenkontroll av VIS. Rapporterna 6ver egenkontrollen kommer att bidra till ett effektivt genomfo-
rande av tillsynsmyndigheternas uppgifter och dessa kommer att kunna identifiera de svagaste punkterna
och inrikta sig pd dem under sitt eget kontrollférfarande.

3.10 Den registrerades rittigheter

3.10.1 Information till den registrerade

For att sdkerstdlla en rattvis behandling dr det ytterst viktigt att den registrerade informeras. Detta utgor ett
oumbdrligt skydd for den enskildes rattigheter. Artikel 30 i forslaget foljer nu i princip artikel 10 i direktiv
95/46/EG i detta avseende.

Denna bestimmelse kunde dock vinna pd vissa dndringar sé att den bdttre passar in i VIS ram. I direktivet
finns bestimmelser om att viss information skall limnas, men ger mojlighet att limna ytterligare upplys-
ningar om sa 4r lampligt (). Artikel 30 bor f6ljaktligen dndras for att omfatta foljande punkter:

— Registrerade personer bor dven informeras om lagringsperioden for de uppgifter som ror dem.

— Artikel 30.1 e ror "ritten att fa tillgdng till och rittelse av de uppgifter som ror den personen”. Det vore
lampligare att nimna rétten att fa tillgdng till och att begara rittelse eller radering av de uppgifter som
ror den personen. Registrerade personer bor dirfor informeras om mojligheten att be de berérda till-
synsmyndigheterna om rdd eller hjilp.

— Slutligen ndmns i artikel 30.1 a information om den registeransvariges eller dennes eventuelle stallf6re-
tradares identitet. Eftersom den registeransvarige alltid finns etablerad inom Europeiska unionens terri-
torium finns det inget behov av att forutse den sistnimnda méjligheten.

3.10.2 Ratt till tillgdng, korrigering och radering

I artikel 31.1 sista meningen star det att "Sadan tillgang till uppgifter far endast beviljas av en medlemsstat”.
Detta kan antas betyda att tillgang till (eller meddelande om) uppgifterna inte kan beviljas av den centrala
enheten, men diremot av vilken medlemsstat som helst. Datatillsynsmannen rekommenderar att det
uttryckligen sigs att sddan information kan begiras i vilken medlemsstat som helst.

Utformningen av denna bestimmelse tycks dven innebdra att tillgdng inte kan vigras och kommer att ges
utan tillstdnd frin den ansvariga medlemsstaten. Detta skulle f6rklara varfor nationella myndigheter maste
samarbeta for att gora gillande de rittigheter som faststalls i artikel 31.2-4, men inte i artikel 31.1 (3.

3.10.3 Hjalp fran tillsynsmyndigheter

I artikel 33.2 faststills det att skyldigheten for de nationella tillsynsmyndigheterna att hjilpa och rdda den
berdrda personen skall gilla under hela forfarandet (i domstol). Avsikten med denna punkt ér inte klar. De
nationella tillsynsmyndigheterna har olika syn pd sin roll under domstolsforfarandet. Detta ldter som om
de maste spela rollen av radgivare till klaganden i domstolen, vilket i manga lander dr omojligt.

(") Dir sags "All ytterligare information (...) i den utstrickning som den ytterligare informationen - med hansyn till de sarskilda
omstindigheter under vilka uppgifterna samlas in - dr nédvindig for att til%f(’)’rsdkm den registrerade en korrekt behandling”.

() Artikel 31.3 om samarbete mellan nationella myndigheter vid utdvandet av rdtten till korrigering eller radering kunde
dirfor for storre tydlighet dndras enligt foljande: "Om den framstéllning som avses i 31.2 ...". Den framstillning som
avses i 31.1 (dtkomst) medfor inte ndgot samarbete mellan myndigheter.
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3.11 Tillsyn

I forslaget fordelas tillsynsuppgiften mellan de nationella tillsynsmyndigheterna och datatillsynsmannen.
Detta Overensstimmer med forslagets syn pa tillimplig lagstiftning och ansvar for drift och anvindning av
VIS och med behovet av effektiv tillsyn. Datatillsynsmannen vilkomnar dirfor detta synsitt i artiklarna 34
och 35.

De nationella tillsynsmyndigheterna foljer upp frdgan om nir personuppgifter far behandlas av medlems-
staterna, daribland overforingen av dem till och frdn VIS. Datatillsynsmannen foljer upp kommissionens verk-
samhet (...) samt att personuppgifter Gverfors pd ett lagligt sitt mellan de nationella granssnitten och det centrala
informationssystemet for viseringar. Detta skulle kunna leda till 6verlappning eftersom bdde den nationella till-
synsmyndigheten och datatillsynsmannen samtidigt har ansvaret for tillsynen av att 6verforingen av perso-
nuppgifterna mellan de nationella granssnitten och det centrala informationssystemet for viseringar ar

laglig.

Datatillsynsmannen foreslar dirfor en dndring av artikel 34 f6r att klargora att den nationella tillsynsmyn-
digheten foljer upp att medlemsstatens behandling av personuppgifter ir laglig, inbegripet éverforingen av
dem till och frdn de nationella grinssnitten for VIS.

Nar det giller tillsynen av VIS ar det dven viktigt att framhdlla att de nationella tillsynsmyndigheternas och
datatillsynsmannens tillsyn bor samordnas i viss mdn for att sikerstilla en tillricklig grad av enhetlighet
och overgripande effektivitet. Det dr nodvindigt med ett harmoniserat genomforande av férordningen och
att man verkar for ett gemensamt tillvigagdngssitt nir det giller gemensamma problem. Eftersom det ror
sakerhet kan det dessutom tilldggas att VIS sakerhetsnivd slutligen kommer att avgoras av sakerhetsnivan
hos dess svagaste link. I detta avseende behover dven samarbetet mellan datatillsynsmannen och de natio-
nella myndigheterna struktureras och forbittras. Artikel 35 bor darfor innehdlla en bestimmelse om detta
dir det faststills att datatillsynsmannen skall sammankalla ett mote med alla nationella tillsynsmyndigheter,
minst en gang varje ar.

3.12 Genomférande

I artikel 36.2 i forslaget foreskrivs foljande: "De foreskrifter som dr nodvandiga for det tekniska genomforandet av
de funktioner som avses i punkt 1 skall utfdrdas i enlighet med det forfarande som avses i artikel 39.2”. T artikel 39
hinvisas till en kommitté som skall bitrida kommissionen. Kommittén inrittades i december 2001 (') och
har anvints i flera instrument.

Det tekniska genomforandet av VIS funktioner (vixelverkan med de behoriga myndigheterna och vise-
ringens enhetliga format) innebdr ett antal mojliga kritiska foljder for dataskyddet. Till exempel valet att
lagga in ett mikrochip i viseringen vilket kommer att fa foljder for hur den centrala databasen kommer att
anvindas, liksom att standarden for det format som anvinds for utbytet av biometriska uppgifter kommer
att driva pd eller utforma den dataskyddspolicy som sammanhinger med detta (%).

Detta val av teknik kommer att ha avgorande foljder for det korrekta genomférandet av syftes- och propor-
tionalitetsprinciperna, och bor foljaktligen ses over. Val av teknik med viktiga foljder for personuppgifts-
skyddet bor darfor helst goras genom en forordning i enlighet med medbeslutandeforfarandet. Endast dé
kan den nédvindiga politiska kontrollen utovas. I alla andra fall med foljder for dataskyddet bor datatillsyn-
smannen ges mojlighet att limna rdd om de val som gors av denna kommitté.

3.13 Interoperabilitet

En viktig och avgorande forutsittning for att storskaliga system som VIS skall bli effektiva ar interoperabi-
litet. Den ger mojlighet att konsekvent minska de totala kostnaderna och att undvika en naturlig 6verlapp-
ning av heterogena delar. Interoperabilitet kan dven bidra till malet att dstadkomma en gemensam visering-
spolitik genom att tillimpa samma normer for forfarandet for alla biarande delar av denna politik. Det ar
dock mycket viktigt att skilja mellan foljande tva nivéer for interoperabilitet:

— Interoperabilitet mellan EU:s medlemsstater dr hogst onskvird; viseringsansokningar som sands fran en
medlemsstats myndigheter mdste vara interoperabla med sddana som oversints av alla andra staters
myndigheter.

(") Rédets forordning nr 2424/2001 av den 6 december 2001 om utvecklingen av andra generationen av Schengens
informationssystem (SIS I).

() Forslaget till rddets férordning om éndring av (EG) 168395 (enhetlig utformning av visumhandlingar) fran
september 2003 innefattar dven en liknande artikel.



23.7.2005

Europeiska unionens officiella tidning

C 181/27

— Behovet av interoperabilitet mellan system som konstruerats for olika dndamal eller med tredjelands-
system kan ddremot ifragasittas.

Som exempel pa tillgingliga skyddsatgirder som anvinds for att begrinsa systemets syfte och forebygga
“funktionsglidning” kan nimnas anvindningen av olika tekniska normer som bidrar till denna begrinsning.
Dessutom bor alla slag av interaktion mellan tva olika system dokumenteras noggrant. Interoperabilitet bor
aldrig leda till ett lige ddr en myndighet som inte har ritt till tillgdng eller anvindning av vissa uppgifter
kan erhalla dessa via ett annat informationssystem.

I detta sammanhang skulle datatillsynsmannen vilja hdnvisa till rddets uttalande av den 25 mars 2004 om
kamp mot terrorism, dir kommissionen uppmanas att ligga fram forslag i syfte att oka interoperabilitet
och samverkan mellan informationssystem (SIS, VIS och Eurodac).

Datatillsynsmannen skulle dven vilja hinvisa till den pagdende diskussionen om vilket organ som kan
anfortros forvaltningen av de olika storskaliga systemen i framtiden (se dven punkt 3.8 i detta yttrande).

Datatillsynsmannen vill aterigen betona att systemens interoperabilitet inte kan genomféras i strid mot
principen om begrinsning av syftet och att alla forslag i fragan bor laggas fram for honom.

4. SLUTSATSER

4.1 Allminna synpunkter

1. Datatillsynsmannen erkdnner att den vidare utvecklingen av en gemensam viseringspolitik kraver ett
effektivt utbyte av relevanta uppgifter. En av de mekanismer som kan garantera ett jamnt flode av infor-
mation dr VIS. Datatillsynsmannen har noggrant noterat de bevis som ldggs fram i den utvidgade konse-
kvensanalysen. Aven om dessa bevis inte dr avgérande verkar det finnas tillrickliga skal for att motivera
att VIS inrttas i syfte att forbattra den gemensamma viseringspolitiken.

Detta nya instrument bor dock begrinsas till insamlande och utbyte av uppgifter, i den méan som det
behovs insamlande och utbyte for att utveckla en gemensam viseringspolicy och det stir i rimlig
proportion till detta mal.

2. Inrittandet av VIS kan fa positiva foljder f6r andra legitima allméinna intressen, men detta dndrar inte
syftet med VIS. Dirfor maéste alla inslag i VIS vara nodvindiga och proportionerliga instrument for att
nd det ovanndmnda maélet for policyn. Till detta kan liggas att

— det inte skulle vara forenligt med detta syfte att ge de brottsforebyggande myndigheterna rutin-
massig tillgang,

— datatillsynsmannen rekommenderar att denna skillnad mellan syfte och nytta uttrycks klarare i
artikel 1.2,

— interoperabilitet med andra system inte kan genomforas i strid med principen om begrinsning av
dndamalet.

3. Datatillsynsmannen inser fordelarna med anvindningen av biometriska uppgifter, men betonar de
allvarliga foljderna av anvindningen av sidana uppgifter och foreslér att kraftfulla skyddsdtgarder infors
for anvindningen av biometriska uppgifter. De tekniska bristerna hos fingeravtryck kriver att reservfor-
faranden utarbetas och innefattas i forslaget.

4. Detta yttrande bor nimnas i forordningens ingress fore skilen (‘med beaktande av yttrandet ...”).
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4.2 Ovriga synpunkter

10.

11.

12.

Nir det giller grunderna for avslag av viseringsansokningar bor en hénvisning till artikel 29 i direktiv
2004/58/EG inforas i forslaget for att sikerstilla att "hot mot folkhilsan” ses mot bakgrund av den
bestimmelsen.

Uppgifter om gruppmedlemmar har en sirskild betydelse i forslaget och en tydlig och Gvergripande
definition av "gruppmedlem” bor darfor ges.

Det finns inget som tyder pa att valet av policy i detta forslag nér det giller tidsfristen for lagring av
uppgifter dr orimlig eller skulle fi oacceptabla foljder, forutsatt att det finns limpliga mekanismer for
korrigering.

Det bor dessutom klart anges i forslaget att det mdste goras en ny helt bedomning av personuppgif-
terna for varje ny viseringsansokan.

Nir det giller viseringskontroller vid yttre granser bor artikel 16 i forslaget dndras eftersom tillgang till
VIS centrala databas i dessa fall skulle vara orimlig. Det skulle rdcka med att den behoriga myndig-
heten fick tillgang till det skyddade mikrochipet och ddrmed kunde utféra viseringskontroller.

Om identiteten har kontrollerats, dr det mycket oklart varfor 6vriga uppgifter skulle behovs.

Nir det giller uppgifter for identifiering och dtersindande av olagliga invandrare och for asylforfar-
anden bor "fotografier” tas bort fran forsta delen av artiklarna 17-19 men diremot std kvar i andra
delen.

Nar det giller kommissionens och medlemsstaternas ansvar bor artikel 23.2 strykas.

Bestimmelser om systematiska (egen)kontroller av sikerhetsbestimmelser bor ldggas till i forslaget.
Rickvidden for artikel 40 mdste utvidgas till att omfatta uppfoljning av och rapportering om nir
behandling av personuppgifter ar laglig. Det finns ocksd behov av foljande:

— En komplett forteckning over anvdndaridentiteter mdste upprittas och héllas stindigt uppdaterad
av medlemsstaterna. Detta giller dven kommissionen och artikel 25.2 b bor darfor kompletteras pa
samma satt.

— T artikel 28 i forslaget beskrivs villkoren for att fora register och for vilka syften register over all
uppgiftsbehandling i VIS mdste foras. Dessa register skall inte enbart lagras for 6vervakning av
dataskydd och sikerstillande av datasikerhet men dven for regelbunden egenkontroll av VIS.

Nir det giller den registrerades rittigheter bor

— artikel 30 dndras i syfte att sikerstilla att registrerade personer dven informeras om den lagringspe-
riod som giller for deras uppgifter,

— det i artikel 30.1 e nimnas "rittigheter att fa tillgdng till och att begira rittelse eller radering av
uppgifter”,

— det i artikel 31.1 uttryckligen anges att sddan information kan begiras i vilken medlemsstat som
helst.
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13. Nir det géller tillsyn bor

— artikel 34 dndras sd att det klargors att den nationella tillsynsmyndigheten f6ljer upp att medlems-
statens behandling av personuppgifter dr laglig, inbegripet 6verféringen av dem till och frin de
nationella granssnitten for VIS,

— artikel 35 innehdlla en bestimmelse dir det faststills att datatillsynsmannen skall sammankalla ett
mote med alla nationella tillsynsmyndigheter, minst en gang varje ar.

14. Nir det giller genomforandet bor

— wvalet av teknik med allvarliga foljder for dataskyddet helst goras genom en forordning i enlighet
med medbeslutandeforfarandet,

— datatillsynsmannen i andra fall ges mojlighet att ge rdd om de val som gjorts av den kommitté som
avses i forslaget.

Bryssel den 23 mars 2005

Peter HUSTINX

Europeiska datatillsynsmannen




