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EUROPSKY DOZORNY URADNIK PRE OCHRANU
UDAJOV

Stanovisko Eurépskeho dozorného dradnika pre ochranu ddajov k ndvrhu rozhodnutia Rady

o uzatvoreni dohody medzi Eurépskym spoloenstvom a vlidou Kanady o spracovani vopred

poskytovanych informdcii o cestujicom (API) a zdznamu podla mena cestujiceho (PNR)
(KOM(2005) 200 v konecnom zneni)

(2005/C 218/06)

EUROPSKY DOZORNY URADNIK PRE OCHRANU UDAJOV,
so zretelom na Zmluvu o zaloZeni Eurdpskeho spolocenstva, a najma na jej ¢lanok 286,
so zretelom na Chartu zdkladnych prav Eurdpskej tnie, a najmi na jej ¢lanok 8,

so zretelom na smernicu Eurépskeho parlamentu a Rady ¢. 95/46/ES z 24. oktébra 1995 o ochrane fyzic-
kych 0s6b pri spracovani osobnych tidajov a o volnom pohybe tychto tdajov,

so zretelom na nariadenie Eur6pskeho parlamentu a Rady (ES) ¢. 45/2001 z 18. decembra 2000 o ochrane
jednotlivcov so zretelom na spracovanie osobnych tdajov institiciami a orgdnmi Spolocenstva a o volnom
pohybe takychto ddajov, a najmi na jeho ¢lanok 41,

so zretelom na Ziadost o stanovisko v stlade s ¢lankom 28 ods. 2 nariadenia (ES) ¢. 45/2001, ktord bola
26. maja 2005 prijatd od Komisie,

PRIJAL TOTO STANOVISKO:

1. Uvod

1. Eurdpsky dozorny tradnik pre ochranu tdajov (EDPS) vita, Ze bol poziadany o konzulticiu na
zdklade ¢ldnku 28 ods. 2 nariadenia (ES) ¢. 45/2001. Toto potvrdzuje ndzor EDPS uvedeny v jeho
politickom dokumente z 18. marca 2005 (,EDPS ako poradca institdcii Spolocenstva pri legislativ-
nych ndvrhoch a stvisiacich dokumentoch®), ze poradenskd tloha sa rozsiruje na uzatvdranie
doh6d medzi ES a tretimi krajinami afalebo medzindrodnymi organizdciami v stvislosti
so spracovanim osobnych tdajov.

2. So zretelom na zdvdznt povahu ¢ldnku 28 ods. 2 nariadenia (ES) ¢. 45/2001 by sa toto stano-
visko malo spomentt v preambule rozhodnutia Rady.

3. Téito dohoda medzi Eurépskym spolocenstvom a Kanadou sa podla svojich odovodneni vztahuje
na rozhodnutie Komisie podla ¢lanku 25 ods. 6 Smernice 95/46/ES, pricom prislusny kanadsky
orgdn sa povazuje za organ, ktory poskytuje primerand troven ochrany API/PNR tdajov (,Rozhod-
nutie Komisie®). Podla ndzoru EDPS sa rozhodnutie Komisie tieZ malo poslat na konzultdciu, kedze
je stcastou spolo¢ného pravneho balika.
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4. Po dohode zo 17. médja 2004 (') medzi Eurdépskym spolocenstvom a Spojenymi $titmi americ-
kymi, ktorého zdkonnost bola namietnutd Parlamentom podla ¢ldnku 230 Zmluvy o ES je toto
v poradi druhy ndvrh. Vo svojej intervencii pred Stidnym dvorom EDPS podporil zévery Parla-
mentu na anulovanie dohody.

2. Podstata dohody

5. Tento ndvrh dohody md podobny charakter ako dohoda so Spojenymi $tdtmi americkymi. Je
prepojeny s rozhodnutim Komisie podla ¢lainku 25 ods. 6 smernice 95/46/ES; jeho cielom je
zlep3enie verejnej bezpecnosti a letecky dopravca je povinny poskytovat tidaje tretej krajine.

6. V podstate st vSak medzi nimi vyrazné rozdiely, ako poznamenala pracovnd skupina na ochranu
tdajov zriadend podla ¢linku 29 (v dvoch svojich stanoviskdch. EDPS zdoraziuje Styri zdkladné
rozdiely, ktoré budi zohravat lohu v tomto stanovisku. Po prvé navrh predpoklada systém zasie-
lania tdajov (,push systém) a nie pristup do databdz (,pull® systém), dosledkom ktorého je, ze
letecké spolocnosti Eurdpskeho spolocenstva mézu kontrolovat poskytovanie tdajov kanadskym
orgdnom. Po druhé zdvizky, ktoré prijali kanadské orgdny maji zdvizny charakter (Clanok 2
ods. 1 dohody), ¢o prispieva k vyvazZenejSiemu ndvrhu v porovnani s dohodou so Spojenymi
tdtmi americkymi. Po tretie zoznam PNR udajov, ktoré sa maji poskytovat je obmedzenejsi
a neobsahuje ,otvorené kategdrie” tidajov o cestujticich, ktoré mézu odhalit citlivé informécie. Na
zdver dohoda profituje z ovela rozvinutejSicho legislativneho systému ochrany tdajov, ktory
poskytuje ochranu dotknutej osobe vratane dohladu nezdvislého komisdra pre tdaje. Kanadské
pravne predpisy vsak neposkytujii Gplnd ochranu obcanom Eurépskej tnie. Ciefom zavizkov
prijatych kanadskymi orgdnmi je ndjdenie rieSenia pre tychto obcanov.

3. Vplyvy na smernicu 95/46/ES

7. V rdmci smernice 95[46(ES patri poskytovanie idajov do tretej krajiny do definicie spracovania
osobnych ddajov (podla ¢lanku 2 pism. b) smernice, je to ,akdkolvek operdcia alebo komplex
operécii, ktoré sa vykondvaji na osobnych tdajoch®) a v dosledku toho sa na poskytovanie uplat-
fiuje kapitola II smernice (,V$eobecné nariadenia tykajice sa zdkonnosti spracovania osobnych
tdajov*). Vyznam cldnku 25 smernice v tejto stvislosti je poskytnat dodatoént ochranu v pripade
poskytnutia tretej krajine, pretoZze od okamihu poskytnutia uz daje nepatria do pravomoci ¢len-
ského $tatu.

8. Letecké spolo¢nosti st podla ndvrhu dohody s Kanadou v kombindcii s rozhodnutim Komisie
povinné poskytnit ddaje Kanade. Je potrebné urcit ¢i im tdto povinnost brani pri plneni povin-
nosti ulozenych vnutro$tdtnymi pravnymi predpismi, ktorymi sa vykondva smernica 95/46/ES,
najmd kapitola I, a ¢ toto nemd vplyv na G¢innost smernice.

9. Clanok 5 navrhu ukladd eurépskym leteckym dopravcom spracovdvat tdaje API[PNR zo svojich
automatickych rezervacnych systémov a kontrolnych odletovych systémov, ako to pozaduju
prislusné kanadské orgdny podla kanadského prava. Ndvrh neustanovuje uplatiiovanie priva
Spolocenstva, a konkrétne pravidiel spracovdvania osobnych tdajov, ako st ustanovené v kapitole
II smernice 95/46/ES. Bez takéhoto ustanovenia mozu byt letecki dopravcovia povinni spraco-
vavat Gdaje aj vtedy, ak by takéto spracovdvanie nebolo plne v silade s kapitolou II smernice
95/46/ES. St povinni konat len v stlade so zdsadnymi ustanoveniami kanadského prava.

() Vec C-317/04, o ktorej sa kond pred sudom.

() Je to nezévisld poradenskd skupina zlozend zo zdstupcov orgdnov na ochranu tddajov clenskych stdtov, EDPS
a Komisie, ktord bola zriadend smernicou 95/46/ES. EDPS sa odvoldva na stanovisko 3/2004 o trovni ochrany, ktort
Kanada zabezped pri poskytovani zdznamov podla mena cestujiicecho a vopred poskytovanych informdcif
o cestujicom l}éteck)’/mi spolo¢nostami (11. februdra 2004) a stanovisko 1/2005 o trovni ochrany, ktort zabezpeci
Kanada pri poskytovani zdznamov podla mena cestujiiceho a vopred poskytovanych informdcii o cestujicom letec-
kymi spolo¢nostami (19. janudra 2005).
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4.1

10.

11.

12.

13.

V stilade s tym, ¢o bolo povedané a ako bude v tomto stanovisku dalej vysvetlené existuje
v Kanade rozvinuty legislativny systém ochrany ddajov a neexistuje Ziaden dovod tvrdit, Ze
kanadskd legislativa o ochrane tdajov vdzne poskodzuje zdujmy dotknutej osoby v Eurépskom
spoloCenstve, no vsak neexistujii ani dalsie dovody, na zdklade ktorych sa dd predpokladat, ze
kanadska legislativa je plne v stlade so vSetkymi ustanoveniami kapitoly II smernice 95/46/ES.
Takyto predpoklad nemozno vyvodit ani z dohody, ani z vysvetlujiceho memoranda. Takyto
predpoklad okrem toho nie je mozny, kedZze kanadské orgdny nie s viazané akymkolvek
(budticim) vykladom smernice Sidnym dvorom, a rovnako nie je mozné zabezpecit, aby dalsie
zmeny kanadského préva (alebo nové vyklady kanadského stidnictva) boli v stlade s préavom
Spolocenstva.

Na zdklade tejto analyzy dospel EDSP k zéveru, Ze dohoda si vyzaduje zmenu a doplnenie smer-
nice 95/46[ES. Z tohto dévodu a nezdvisle od mozného vazneho poskodenia dotknutej osoby by
sa mal ziskat sahlas Eurépskeho parlamentu v stlade s ¢lankom 300 ods. 3 Zmluvy o ES.

V tejto stvislosti sa EDSP domnieva, Ze vo vSeobecnosti nepatria instituciondlne otdzky do
rozsahu jeho posobnosti. V tomto pripade vsak EDSP svoje stanovisko k tejto otdzke vyjadruje,
pretoze nereSpektovanie vyhradnych prav Parlamentu vedie k zmene a doplneniu smernice, ¢im je
ovplyvnend droven ochrany tidajov na Gzemi Eurépskeho spolocenstva.

Druhd moznost je zmenit a doplnit dohodu tak, aby sa zabezpecilo, Ze spracovdvanie tdajov API|
PNR eurépskymi leteckymi spolocnostami je v stlade so smernicou 95/46[ES. Tym, ze by sa
pridalo ustanovenie v tomto zmysle, dohoda by nevyzadovala zmenu a doplnenie smernice.

K podstate dohody s Kanadou

Schvdlenie hlavnych prvkov ndvrhu

14.

15.

16.

17.

18.

Bez ohladu na procedurdlne poziadavky prijatia navrhu EDPS preskiimal, ¢i navrhovand dohoda
v podstate dostatocne chrdni dotknutti osobu, najmé jej zdkladné prdva ustanovené v cldnku 6
Zmluvy o EU.

EDPS poukazuje na hlavné rozdiely navrhu v porovnani s dohodou so Spojenymi $tdtmi americ-
kymi (pozri bod 6 vyssie). V dosledku toho sa v troch hlavnych bodoch nedostatky zmluvy
so Spojenymi $tatmi americkymi v tomto ndvrhu nevyskytujii alebo aspoii nie v rovnakom
rozsahu.

EDPS dalej poznamendva, Ze pracovnd skupina na ochranu tdajov zriadend clankom 29
vo svojom stanovisku z 19. janudra 2005 schvdlila hlavné body (navrhovaného) rozhodnutia
Komisie o primeranej trovni ochrany, ktort pontka Kanadsky trad pohrani¢nej sluzby (CBSA).
Zéavizky CBSA zohrdvaju pri tomto hodnoteni délezitti tlohu (priloha k rozhodnutiu Komisie).
EDPS sthlasi so zisteniami pracovnej skupiny na ochranu tdajov zriadenej podla clanku 29,
pricom zohladiuje, Ze nezavisly komisar Kanady pre sikromie schvaluje obmedzenia na pristup
k ddajom API/PNR na vlddne tcely a tGcely trestného konania (').

Pre EDPS md velky vyznam to, Ze systém poskytovania API a PNR tdajov umoznuje eurépskym
leteckym spolo¢nostiam kontrolovat spracovdvanie a poskytovanie ddajov. Tieto Cinnosti teda
patria do pravomoci ¢lenskych $titov a uplatiiuje sa na ne pravo Spolocenstva.

Je rovnako dolezité, ze ¢lanok 2 ndvrhu vyslovne uvddza, Ze sa strany dohody dohodli, ze API/
PNR budi spracovavat tak, ako je uvedené v zdvizkoch. Zavizky maji teda tak, ako st uvedené
v prilohe rozhodnutia Komisie zdvizny charakter.

() Pozri vyhldsenie komisara z 9. aprila 2003 (http:/[www.privcom.gc.ca/keylssues/ki-qc/mc-ki-api_e.asp).
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19.

20.

Na zdver EDPS zdoraziiuje vyznam zriadenia spolo¢ného vyboru, ktory okrem iného organizuje
spolo¢né preskdmania. Tymto sa umozni monitorovanie vykondvania pradvnych ndstrojov. Kedze
sa jednd o nové pravne nastroje a chybajii skisenosti s vykondvanim takychto typov pravnych
ndstrojov je toto vietko este dolezitejsie.

V tejto stvislosti a s ohladom na analyzu uvedent v odseku 4.2 politického dokumentu spomenu-
tého v bode 1 schvaluje EDPS hlavné prvky ndvrhu a vo svojich pripomienkach sa obmedzuje na
konkrétne body, najma:

— pocet a povaha udajov API/PNR, ktoré sa maji poskytndt,

— Ucel spracovania, ktory nie je obmedzeny na boj proti terorizmu, ale tyka sa tieZ akejkolvek
zdvaznej nadndrodnej trestnej ¢innosti;

— Clanok 3 dohody o pristupe, oprave a zdzname.

4.2 Pocet a povaha tidajov API/PNR

21.

22.

23.

Priloha II ndvrhu neobsahuje citlivé tdaje v zmysle ¢linku 8 smernice 95/46/ES, ani ,otvorené
kategdrie“ tdajov o cestujiicom, ktoré by na zdklade spdsobu vypliania tychto kategérii na
formuldri mohli odhalit takéto citlivé ddaje (ako dietetické poziadavky odhalujiice ndbozenské
alebo zdravotnicke ddaje).

Zoznam prvkov PNR, ktoré sa maji zhromazdovat (priloha I ndvrhu) v3ak obsahuje ddaje, ktoré
mozu mat vyznam pri ochrane zdkladnych prav cestujiiceho, najmi jeho stikromia. EDPS uvadza
kategériu 10 (informécie o programe Frequent flyer), ktoré mozu odhalit skuto¢nosti o spravani
cestujiceho (hoci nie vetky informdcie o programe Frequent flyer st zahrnuté) a kategériu 23
(akékolvek zhromazdené informécie APIS), ktoré obsahujt nie len meno, ale tiez dalie informdcie
o0 pase cestujtceho.

EDPS nie je presvedeny, Ze je potrebné a vyvazené zahrnit tieto kategdrie a navrhuje znova
zvazit potrebu ich zahrnutia do prilohy dohody. Uvedenie tychto kategérii na zozname ddajov
nie je v§ak samo o sebe dostatoénym dovodom na to, aby sa pozadovalo opdtovné rokovanie
o dohode a podla ndzoru EDPS by nemalo viest k anulovaniu dohody.

4.3 Ucel spracovania

24,

25.

Ako sme uz videli v pravnych néstrojoch, ktoré vyzaduja spracovavanie osobnych tdajov s cielom
boja proti terorizmu zdkonodarca neobmedzil Géel spracovavania len na terorizmus ako taky, no
roz8iril Gcely, ktoré umoziujii spracovdvanie na uGlely ostatnej zdvaznej trestnej Cinnosti,
a v niektorych pripadoch dokonca na vynucovanie prava vo vSeobecnosti.

Tento ndvrh uvddza boj proti inej zdvaZnej trestnej ¢innosti nadndrodnej povahy vrdtane organi-
zovaného zloc¢inu. Podla zdvizkov CBSA (bod 12) informdcie mozu spolocne vyuzivat ostatné
kanadské ministerstva len na rovnaké téely. Informdcie sa v dotknutej tretej krajine buda spolo¢ne
vyuzivat orgdnmi tretich krajin len na tieto tcely a ak je zabezpecend adekvdtna troven ochrany
podla ustanovenia ¢ldnku 25 smernice 95/46/ES. Obmedzenie na tento el nepredstavuje poru-
Senie ustanoveni smernice, ani zdsad, z ktorych smernica vychddza.

4.4 Ochrana dotknutych osob

26.

Dohoda obsahuje vyslovné ustanovenia, ktorych cielom je ochrana zdujmov dotknutych osob.
EDPS vyslovne zdoraziiuje ¢lanok 3 dohody o pristupe, oprave a zazname. Na zdklade tohto usta-
novenia dotknutd osoba s pobytom na tGzemi Eurdpskej tinie moze vykondvat prava tykajice sa
pristupu, opravy a zdznamu za rovnakych okolnosti ako obyvatelia Kanady.
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27.

28.

29.

30.

Spristupnenie tychto prav samo o sebe nepredstavuje potrebnt ochranu dotknutej osoby. Musi
byt zabezpecené ucinné vykondvanie tychto prav.

Rozsah posobnosti a podstatu tychto prav urcuje kanadské pravo. Na tcely poskytnutia potrebnej
ochrany dotknutej osobe Zijicej v Eurépe musi mat dotknuty jednotlivec pristup k prislusnym
pravnym prepisom a ich dosledky musia byt predvidatelné. S cielom splnit tdto povinnost
pracovnd skupina ¢ldnku 29 na ochranu Gdajov navrhla pripojit prislusny kanadsky regulainy
ramec k rozhodnutiu Komisie.

Tento névrh nebol zrealizovany, no rozhodnutie Komisie a zdviazky CBSA poskytujii vysvetlenie
prislusného pravneho rdmca. Prislusné oddiely zdvizkov umoziuju cestujiicim v leteckej doprave
zobrat na vedomie svoje prava.

EDPS poznamendva, Ze je nielen dolezité, aby mal cestujici v leteckej doprave s pobytom
v Eurépskom spolocenstve pristup k zneniu pravnych ndstrojov, no je rovnako délezité, aby mal
ucinnych pristup k pravnym opravnym prostriedkom.

31. V tejto suvislosti EDPS schvaluje postup uvedeny v oddieli 31 zavizkov. Podla tohto postupu
kanadsky komisdr pre stikromie moze riesit staznosti, s ktorymi sa na neho obrdtia orgdny na
ochranu tdajov ¢lenskych Stitov v mene obyvatelov Eurdpskej tnie. Podla EDPS méze byt takyto
postup v praxi dokonca tcinnej$i ako formalny ius standi obyvatelov Eurépy pred kanadskymi
sadmi.

5. Zavery
32. EDPS dospel k tymto zdverom:

— Toto stanovisko by sa malo spomentt v preambule rozhodnutia Rady.

— EDPS mal byt podla ¢ldnku 26 ods. 6 smernice 95/46[ES poziadany o konzultdciu v pripade
rozhodnutia Komisie v stvislosti s tym, ¢i sa Kanadsky drad pohrani¢nej sluzby povazuje za
subjekt, ktory poskytuje primerant tGroven ochrany tidajov API/PNR.

— Podla ¢lanku 300 ods. 3 Zmluvy o ES by sa mal ziskat sthlas Eur6pskeho parlamentu.

— Druhd moznost je zmenit a doplnit dohodu tak, aby sa zabezpecilo, Ze spracovavanie API/
PNR tdajov eurdpskymi leteckymi spolo¢nostami musi byt v stilade so smernicou 95/46/ES.

— EDPS schvaluje hlavné prvky navrhovanej dohody.

V Bruseli 15. jéina 2005

Peter HUSTINX

Eurépsky dozorny tradnik pre ochranu
udajov




